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AT

EUROPEAN COURT OF HUMAN RIGHTS
COUR EUROPEENNE DES DROITS DE L'HOMME

CURTEA EUROPEANA A DREPTURILOR OMULUI

MAREA CAMERA

CAUZA BIG BROTHER WATCH SI ALTII IMPOTRIVA
REGATULUI UNIT

(Cererilenr. 58170/13, 62322/14 si 24960/15)

HOTARARE

Art. 8+ Viata privatd « Conformitatea cu Conventia a unui regim de supraveghere
secreta care include interceptarea in masa a comunicatiilor si schimbul de informatii
» Necesitatea dezvoltarii jurisprudentei in lumina diferentelor importante dintre
interceptarea tintita si interceptarea in masa ¢ Criteriu adaptat pentru examinarea
regimurilor de interceptare Tn masa printr-o evaluare globald « Accentul pus pe
»garantii de la un capat la altul” pentru a tine seama de gradul crescut de intruziune
n dreptul la viata privata, pe masura ce procesul de interceptare in masa trece prin
diferite etape * Deficiente fundamentale prezente in regimul de interceptare in masa,
ca urmare a lipsei unei autorizatii independente, neincluderea unor categorii de
selectori Tn cererea de emitere a unui mandat si neincluderea unor selectori legati de
o persoand inainte de autorizarea prealabild interna e Previzibilitate si garantii
suficiente in regimul primirii de informatii de la servicii de informatii straine ¢
Regim de obtinere a datelor de comunicatii de la furnizorii de servicii de comunicatii
care nu este ,,prevazut de lege”

Art. 10 « Libertatea de exprimare * Protectia insuficienta a materialelor confidentiale
ale jurnalistilor in cadrul schemelor de supraveghere electronica
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Prezenta hotardre este definitiva, dar poate suferi modificari de forma.
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HOTARAREA BIG BROTHER WATCH SI ALTII IMPOTRIVA REGATULUI UNIT

in cauza Big Brother Watch si altii impotriva Regatului Unit,
Curtea Europeand a Drepturilor Omului, reunitd in Marea Camera
compusa din:
Robert Spano, Presedinte,
Jon Fridrik Kjglbro,
Angelika Nul3berger,
Paul Lemmens,
Yonko Grozev,
Vincent A. De Gaetano,
Paulo Pinto de Albuquerque,
Faris Vehabovic,
lulia Antoanella Motoc,
Carlo Ranzoni,
Martins Mits,
Gabriele Kucsko-Stadlmayer,
Marko Bosnjak,
Tim Eicke,
Darian Pavli,
Erik Wennerstrom,
Saadet Yuksel, judecatori,
si Sgren Prebensen, grefier-adjunct al Marii Camere,

dupa ce a deliberat in camera de consiliu, la 11 iulie 2019, 4 si 6 septembrie
2019 si 17 februarie 2021,
pronunta prezenta hotarare, adoptata la aceeasi data:

PROCEDURA

1. La originea cauzei se afla trei cereri (nr.58170/12, nr. 62322/12 si
nr. 24969/12) indreptate impotriva Regatului Unit al Marii Britanii si al
Irlandei de Nord prin care companiile, organizatiile de caritate, persoanele
fizice si juridice enumerate 1n anexa (,,partile reclamante”), au sesizat Curtea
la 4 septembrie 2013, 11 septembrie 2014, respectiv la 20 mai 2015, in
temeiul art. 34 din Conventia pentru apararea drepturilor omului si libertatilor
fundamentale (,,Conventia”).

2. Partile reclamante au fost reprezentate de domnul D. Carey, din partea
Deighton Pierce Glynn Solicitors, doamna R. Curling, din partea Leigh Day
and Co. Solicitors, si doamna E. Norton, din partea Liberty. Guvernul
Regatului Unit (,,Guvernul”) a fost reprezentat de agentul sdu guvernamental,
domnul P. McKell, din cadrul Ministerului Afacerilor Externe si
Commonwealth-ului (Foreign and Commonwealth Office).

3. Partile reclamante s-au plans de domeniul de aplicare si de amploarea
programelor de supraveghere electronica operate de Guvernul Regatului
Unit.

4. Cererile au fost comunicate Guvernului la 7 ianuarie 2014, 5 ianuarie
2015 si 24 noiembrie 2015. In prima cauzi, cererea de a interveni a fost
admisa pentru tertii Human Rights Watch, Access Now, Dutch Against
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Plasterk, Centrul pentru Democratie si Tehnologie (Center For Democracy
& Technology), Reteaua Europeana a Institutiilor Nationale pentru Drepturile
Omului (European Network of National Human Rights Institutions) si
Comisia pentru Egalitatea si Drepturile Omului (Equality and Human Rights
Commission), Fundatia Helsinki pentru Drepturile Omului, Comisia
Internationald a Juristilor, Open Society Justice Initiative, The Law Society
of England and Wales si Project Moore. Tn cea de-a doua cauza, a fost admisa
cererea de a interveni pentru tertii Center For Democracy & Technology,
Fundatia Helsinki pentru Drepturile Omului, Comisia Internationald a
Juristilor, Uniunea Nationald a Jurnalistilor (National Union of Journalists)
si Asociatia Avocatilor de Mass-media (Media Lawyers’ Association). In cea
de-a treia cauza, cererea de a interveni a fost admisa pentru tertii Grupul
Articolul 19 (Article 19), Centrul Electronic de Informare cu privire la Viata
Privata (Electronic Privacy Information Center) si Comisia pentru Egalitate
si Drepturile Omului (Human Rights Commission).

5. La 4 iulie 2017, o camera a Sectiei Intai a decis sa conexeze cererile si
sa organizeze o audiere. Audierea a avut loc la 7 noiembrie 2017 in cladirea
Curtii Europene a Drepturilor Omului din Strasbourg. La 13 septembrie 2018,
0 camera a sectiei respective, compusa din Linos-Alexandre Sicilianos,
Kristina Pardalos, Ale$ Pejchal, Ksenija Turkovi¢, Armen Harutyunyan,
Pauliine Koskelo si Tim Eicke, judecétori, si Abel Campos, grefier de sectie,
a pronuntat o hotarare. Camera a declarat in unanimitate inadmisibile capetele
de cerere formulate de partile reclamante din cea de-a treia din cauzele
conexate in ceea ce priveste art. 6 si art. 10, in masura in care partile
reclamante au invocat statutul lor de ONG-uri, si art. 14, si a declarat
admisibile celelalte capete de cerere. Cu majoritate de voturi, Camera a
declarat admisibile capetele de cerere formulate de partile reclamante in
prima si in cea de-a doua din cauzele conexate. Tot cu majoritate de voturi, a
hotarat ca au fost incalcate art. 8 si 10 din Conventie atat in ceea ce priveste
regimul prevazut la art. 8 alin. (4) din Legea din 2000 privind competentele
de investigare (Regulation of Investigatory Powers Act 2000, ,,RIPA”), cat si
regimul prevazut la Capitolul II din legea respectiva, si a hotarat ca nu a fost
incdlcat art. 8 din Conventie in ceea ce priveste regimul schimbului de
informatii. Au fost anexate la hotarare opinia partial concordanta si partial
dizidenta a doamnei judecator Koskelo, la care a subscris doamna judecator
Turkovi¢, precum si opinia comuna partial concordanta si partial dizidenta a
domnilor judecatori Pardalos si Eicke.

6. La 12 decembrie 2018, respectiv la 11 decembrie 2018, partile
reclamante din prima si din cea de-a treia cauza conexate au solicitat
trimiterea cauzei in fata Marii Camere, in conformitate cu art. 43 din
Conventie. La 4 februarie 2019, colegiul Marii Camere a admis cererea.

7. Compunerea Marii Camere a fost stabilita in conformitate cu dispozitiile
art. 26 8 4 si 5 din Conventie si art. 24 din Regulamentul Curtii.
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8. Partile reclamante si Guvernul au prezentat fiecare observatii (art. 59
8 1) cu privire la admisibilitatea si fondul cauzei.

9. Presedintele Marii Camere a admis cererea de a interveni in cadrul
procedurii scrise, in conformitate cu art. 36 § 2 din Conventie si art. 44 § 3
din Regulament, pentru Guvernele Frantei, Norvegiei si Tarilor de Jos,
precum si pentru Raportorul special al Organizatiei Natiunilor Unite pentru
promovarea si protectia dreptului la libertatea de opinie si de exprimare.

10. La 10 iulie 2019, a avut loc o sedintda publica in cladirea Curtii
Europene a Drepturilor Omului din Strasbourg.

Au comparut in fata Curtii:

a) pentru Guvern

domnul C. WICKREMASINGHE, agent,
domnul J. EADIE Q.C. sI

domnul J. MITFORD, consilier,
domnul R. YARDLEY,

doamna L. MORGAN,

domnul H. MAwWBY,

domnul T. RUTHERFORD SI

domnul J. KEAY-BRIGHT, consilieri;

b) pentru partile reclamante
domnul B. JAFFEY Q.C.,
doamna H. MOUNTFIELD Q.C.,
domnul McCARTHY,

domnul R. MEHTA,

doamna G. SARATHY SI

domnul D. HEATON, consilier,
domnul D. CAREY SI

doamna R. CURLING, consilieri.

11. Curtea a audiat declaratiile domnilor Eadie, Jaffey si Mountfield,
precum si raspunsurile acestora la intrebari.

TN FAPT
I. CONTEXTUL CAUZEI

12. Cele trei cereri au fost introduse in urma dezvaluirilor facute de
Edward Snowden cu privire la programele de supraveghere electronica
operate de serviciile de informatii din Statele Unite ale Americii si din
Regatul Unit.

13. Partile reclamante, enumerate in anexa, considera ca, avand 1n vedere
natura activitatilor lor, este probabil ca comunicatiile lor electronice sa fi fost
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interceptate de serviciile de informatii din Regatul Unit, obtinute de aceste
servicii dupd ce au fost interceptate de guverne strdine si/sau obtinute de
autoritatile din Regatul Unit de la furnizorii de servicii de comunicatii
(,FSC”).

Il. SISTEMELE DE SUPRAVEGHERE SECRETA PE INTERNET
RELEVANTE PENTRU CAUZA DE FATA

14. Comunicatiile pe Internet sunt transportate in principal prin cabluri de
fibra optica submarine operate de FSC. Fiecare cablu poate contine mai multe
canale de transmisie (bearers), existand aproximativ 100 000 de astfel de
canale de transmisie la nivel global, acestea constituind Internetul. O singura
comunicatie prin Internet este impartita in ,,pachete” (unitati de date) care pot
fi transmise separat prin mai multe canale de transmisie. Aceste pachete
circula printr-o combinatie a celor mai rapide si mai ieftine cai. In consecinta,
unele sau toate pachetele unei anumite comunicatii trimise de la o persoana
la alta, fie Tn Regatul Unit, fie la nivel transfrontalier, pot fi transmise prin
una sau mai multe alte tari, dacd aceasta este calea optima pentru FSC
implicati.

A. Regatul Unit

1. Interceptarea in masa

15. Dezvaluirile facute de Edward Snowden in 2013 indicau faptul ca
Cartierul General pentru Comunicatii al Guvernului (Government
Communications Headquarters, ,,GCHQ”, unul dintre serviciile de informatii
din Regatul Unit) derula operatiunea cu numele de cod ,, TEMPORA?”, care ii
permitea sa acceseze si sa stocheze volume uriage de date extrase din canalele
de transmisie. Autoritdtile britanice nu au confirmat, nici nu au negat
existenta unei operatiuni cu nume de cod TEMPORA.

16. Cu toate acestea, conform Raportului din martie 2015 al Comisiei
pentru Informatii si Securitate a Parlamentului (Intelligence and Security
Committee) (,,raportul ISC” —infra, pct. 142-149), GCHQ opera doua sisteme
majore de prelucrare pentru interceptarea in masa a comunicatiilor.

17. Primul dintre cele doua sisteme de prelucrare la care se facea referire
in raportul ISC viza un procent foarte mic de canale de transmisie. Pe masura
ce comunicatiile au circulat intre canalele de transmisie vizate, sistemul
compara traficul cu o listd de ,,selectori simpli”. Acestia erau identificatori
specifici (de exemplu, o adresd de e-mail) referitori la o tintd cunoscuta. Erau
colectate toate comunicatiile care se potriveau cu selectorii simpli; cele care
nu se potriveau erau eliminate automat. Analistii efectuau apoi un ,,proces de
triaj” In ceea ce priveste comunicatiile colectate pentru a stabili care erau cele
mai valoroase informatii si, prin urmare, trebuiau si fie deschise si citite. In
practica, doar o foarte mica parte din elementele colectate in cadrul acestui
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proces erau deschise si citite de analisti. Potrivit raportului ISC, GCHQ nu
avea capacitatea de a citi toate comunicatiile.

18. Al doilea sistem de prelucrare viza un numadr si mai redus de canale de
transmisie (un subansamblu dintre cele accesate prin procesul descris la
punctul de mai sus) care erau vizate in mod deliberat ca fiind cele mai
susceptibile sa efectueze comunicatii de interes ca informatie. Acest al doilea
sistem se desfasura in doua etape: in primul rand, aplicarea initiala a unui set
de ,reguli de prelucrare” destinate elimindrii materialelor cel mai putin
importante si, in al doilea rand, aplicarea unor interogari complexe aplicate
materialelor selectate pentru a stabili care sunt cele ar putea avea cea mai
mare valoare ca informatie. Aceste cautdri generau un index si numai
elementele din acest index puteau fi examinate de analisti. Toate
comunicatiile care nu figurau in index trebuiau sa fie eliminate.

19. Cadrul juridic pentru interceptarea in masa in vigoare la momentul
faptelor este prezentat in detaliu in sectiunea ,,Dreptul intern relevant” de mai
jos. Pe scurt, art.8 alin. (4) din Legea din 2000 de reglementare a
competentelor de investigare (,,RIPA” — infra, pct. 72) permitea ministrului
sd emitd mandate pentru ,interceptarea comunicatiilor externe”, dar, in
temeiul art. 16 din RIPA (infra, pct. 84-92), materialele interceptate nu
puteau fi selectate pentru a fi citite, examinate sau ascultate, ,,potrivit unui
factor care are legatura cu o persoand despre care se cunoaste ca se afld pentru
moment in Insulele Britanice”.

2. Schimbul de informatii

20. Capitolul 12 din Codul de bune practici in interceptarea comunicatiilor
(Interception of Comunications Code —,,Codul IC” — infra, pct. 116) stabilea
conditiile in care serviciile de informatii din Regatul Unit puteau solicita
informatii de la servicii de informatii strdine, precum si procedurile care
trebuiau urmate pentru a formula o astfel de cerere. Capitolul 12 a fost
adaugat la Codul IC dupa ce Tribunalul cu Competente de Investigare
(Investigatory Powers Tribunal, ,,IPT”) a dispus ca serviciile de informatii sa
divulge procedurile lor de a face schimb de informatii in cadrul procedurii
initiate de partile reclamante in cea de-a treia din cauzele conexate
(,,procedura Liberty” — infra, pct. 28-60).

3. Obtinerea datelor de comunicatii de la FSC

21. Capitolul II din RIPA si Codul de bune practici privind obtinerea
datelor de comunicatii aferente reglementau procesul prin care anumite
autoritati publice puteau solicita date de comunicatii de la FSC (infra,
pct. 117-121).
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B. Statele Unite ale Americii

22. Agentia Nationala de Securitate (,,NSA”) a recunoscut existenta a doua
operatiuni cu nume de cod PRISM si Upstream.

1. PRISM

23. PRISM era un program prin care Guvernul Statelor Unite ale Americii
obtinea materiale de informatii (cum ar fi comunicatii) de la furnizorii de
servicii de internet (,,FSI”). Accesul in cadrul PRISM era specific si tintit (in
contrast cu capacitatea ampla de ,,extragere a datelor”). Administratia Statelor
Unite ale Americii a declarat ca programul era reglementat de Legea privind
supravegherea activitatilor strdine de spionaj (Foreign Intelligence
Surveillance Act — ,,FISA”) si toate cererile de acces la materiale in cadrul
PRISM trebuiau sa fie aprobate de Curtea de Supraveghere a Activitatilor
Straine de Spionaj (Foreign Intelligence Surveillance Court —,,FISC”).

24. Documentele NSA divulgate de Edward Snowden sugerau ca GCHQ
a avut acces la PRISM din iulie 2010 si 1-a utilizat pentru a genera rapoarte
de informatii. GCHQ a recunoscut ca a primit informatii de la Statele Unite
ale Americii care fusesera obtinute prin intermediul PRISM.

2. Upstream

25. Potrivit documentelor divulgate, programul Upstream permitea
colectarea de date referitoare la continut si date de comunicatii provenite din
infrastructura si cablurile de fibrd optica detinute de FSC din Statele Unite
ale Americii. Acest program a avut acces larg la date globale, in special ale
resortisantilor care nu erau americani, care au putut fi ulterior colectate,
stocate si examinate utilizdnd cuvinte-cheie (pentru detalii suplimentare,
infra, pct. 261-264).

1. PROCEDURILE INTERNE DIN PRIMA SI DIN CEA DE-A DOUA
DIN CAUZELE CONEXATE

26. Partile reclamante din prima din cauzele conexate (cererea
nr. 58170/13) au transmis Guvernului, la 3 iulie 2013, o scrisoare de protocol
anterioard sesizdrii instantei in care 1si enuntau plangerile si solicitau
autoritatilor sd declare ca art. 1 si 3 din Legea din 1994 privind serviciile de
informatii (Intelligence Services Act 1994 — | ISA” — infra, pct. 108 si 110),
art. 1 din Legea privind serviciile de securitate din 1989 (Security Services
Act 1989 — ,,SSA” — infra, pct. 106) si art. 8 din RIPA (infra, pct. 66) erau
incompatibile cu Conventia. In raspunsul siu din 26 iulie 2013, Guvernul a
afirmat ca art. 65 alin. (2) din RIPA avea ca efect excluderea competentei
High Court in ceea ce priveste plangerile referitoare la drepturile omului
formulate impotriva serviciilor de informatii, dar cd plangerile partilor
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reclamante puteau fi formulate in fata IPT. IPT era un tribunal specializat
infiintat in temeiul RIPA pentru a examina plangerile formulate de
resortisanti care se considerau victime ale unei ingerinte ilicite din partea
autoritatilor ITn comunicatiile lor ca urmare a unei activitati reglementate de
respectiva lege si avea competentd exclusiva pentru a investiga orice plangere
privind interceptarea comunicatiilor unei persoane si, in cazul in care o
asemenea interceptare a avut loc, pentru a examina baza in care a fost
efectuata (infra, pct. 122-133). Cu toate acestea, partile reclamante nu au
intreprins demersuri suplimentare.

27. Partile reclamante din cea de-a doua din cauzele conexate (cererea
nr. 62322/14) nu au initiat nicio procedurd internd, intrucat au considerat ca
nu dispuneau de o cale de atac efectiva pentru plangerile formulate in temeiul
Conventiei.

IV. PROCEDURI INTERNE IN CEA DE-A TREIA DIN CAUZELE
CONEXATE

28. Cele zece organizatii pentru drepturile omului care sunt reclamante in
cea de-a treia din cauzele conexate (cererea nr. 24960/15) au formulat fiecare
plangere in fata IPT intre iunie si decembrie 2013 (,,procedura Liberty”).
Acestea au sustinut ca serviciile de informatii, ministrul internelor si ministrul
afacerilor externe au actionat prin incalcarea art. 8, 10 si 14 din Conventie:
(i) accesand sau primind de la Guvernul Statelor Unite ale Americii
comunicatii si date de comunicatii interceptate in temeiul programelor
PRISM si Upstream (,,plangerea legatd de PRISM”); si (ii) interceptand,
inspectand si pastrand comunicatiile si datele lor de comunicatii in cadrul
programului TEMPORA [,,plangerea legata de art. 8 alin. (4)”].

29. La 14 februarie 2014, IPT a dispus conexarea celor zece cauze.
Ulterior, a desemnat avocatul de pe langd IPT (infra, pct. 132), insarcinat cu
asistarea IPT n orice mod i se solicita, inclusiv prin prezentarea de observatii
cu privire la aspecte in legatura cu care nu toate partile puteau fi reprezentate
(de exemplu, din motive de securitate nationald).

30. In raspunsul sau la plangerile partilor reclamante, Guvernul a adoptat
o abordare de tipul ,,nu putem confirma sau nega”, si anume a refuzat sa
confirme sau sa nege dacd comunicatiile partilor reclamante fusesera cu
adevarat interceptate. Prin urmare, s-a convenit ca IPT va examina aspectele
legale pe baza faptelor prezumate ca NSA a obtinut comunicatiile si datele de
comunicatii ale partilor reclamante prin intermediul PRISM sau Upstream si
le-a transferat catre GCHQ, unde acestea au fost retinute, pastrate, stocate,
analizate si partajate, precum si ca comunicatiile si datele de comunicatii ale
partilor reclamante au fost interceptate de GCHQ 1in cadrul programului
TEMPORA si au fost retinute, pastrate, analizate si partajate. Intrebarea era
daca, pe baza acestor fapte prezumate, interceptarea, pastrarea, stocarea si
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schimbul de date erau compatibile cu art. 8 si 10, considerate separat si
coroborate cu art. 14 din Conventie.

A. Audierea

31. IPT, compus din doi judecatori ai High Court, un judecator regional
(circuit judge) si doi avocati pledanti experimentati (Senior barristers), a
organizat o audiere publicd de cinci zile, in perioada 14-18 iulie 2014.
Guvernul a solicitat o audiere cu usile inchise suplimentard pentru a permite
IPT sa examineze procedurile interne nepublice ale GCHQ — descrise Tn
cursul audierii publice ca fiind ,,sub linia de plutire” (,,nepublice”) — de
prelucrare a materialelor interceptate. Partile reclamante au obiectat,
sustinand ca organizarea unei audieri cu usile inchise nu era justificata si ca
faptul ca nu le-au fost divulgate procedurile era contrar legii.

32. Cererea de audiere cu usile inchise a fost admisa in temeiul art. 9 din
Regulamentul de procedura al IPT (infra, pct. 129). La 10 septembrie 2014,
a avut loc o audiere cu usile inchise, in cadrul careia IPT a fost ,,asistat prin
participarea deplind, perceptivd si neutrd [...] a avocatului de pe langa
Tribunal”, care a indeplinit urmatoarele roluri: (i) identificarea documentelor,
a partilor din documente sau a elementelor care puteau fi divulgate in mod
adecvat; (i1) depunerea acestor observatii in favoarea divulgarii informatiilor
ca fiind 1n interesul partilor reclamante si al unei justitii deschise; si (iii)
garantarea faptului ca toate argumentele relevante (din perspectiva partilor
reclamante) in fapt si in drept sunt prezentate in fata IPT.

33. In cadrul audierii cu usile inchise, IPT a examinat procedurile interne
(,,nepublice”) care reglementau activitatea si practica serviciilor de
informatii. La 9 octombrie 2014, a comunicat partilor reclamante ca aprecia
ca existau anumite materiale confidentiale care puteau fi divulgate. IPT a
explicat ca a invitat Guvernul sa divulge materialele si cd Guvernul a fost de
acord sa faca acest lucru. In consecinti, materialele au fost furnizate partilor
reclamante intr-o nota (,,nota de divulgare din 9 octombrie”), iar partile au
fost invitate sa prezinte observatii in fata IPT cu privire la materialele
divulgate.

34. Partile reclamante au solicitat informatii privind contextul si sursa
elementelor divulgate, dar IPT a refuzat sa furnizeze detalii suplimentare.
Partile reclamante au prezentat observatii in ceea ce priveste nota de
divulgare.

35. Ulterior, partile reclamante au modificat si completat materialele
divulgate.

36. In urma divulgirilor finale din 12 noiembrie 2014, nota de divulgare
din 9 octombrie indica urmatoarele:

,»Guvernul SUA a recunoscut public ca sistemul Prism si programul Upstream [...]

permit obtinerea de comunicatii catre, dinspre sau cu privire la anumiti selectori legati
de persoane care nu sunt americane despre care se crede Th mod rezonabil ca se afld in
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afara Statelor Unite ale Americii pentru a obtine informatii operative striine. In masura
in care serviciile de informatii sunt autorizate de Guvernul SUA sa solicite materiale
obtinute in cadrul sistemului Prism (si/sau [...] in cadrul programului Upstream), aceste
cereri pot fi formulate numai pentru comunicatiile interceptate neanalizate (si datele de
comunicatii aferente) obtinute in acest mod.

1. Serviciile de informatii nu pot formula o cerere catre guvernul unei tari sau al unui
teritoriu din afara Regatului Unit decdt pentru comunicatii interceptate neanalizate (si
datele de comunicatii aferente), in alte cazuri decat conform unui acord international de
asistentd judiciara reciproca, daca:

a. un mandat de interceptare relevant in temeiul [RIPA] a fost deja emis de
ministru, asistenta guvernului strain fiind necesard pentru obtinerea
comunicarilor in cauza deoarece nu pot fi obtinute in temeiul mandatului de
interceptare respectiv si obtinerea lor de catre serviciile de informatii este
necesara si proportionala cu scopul urmarit; sau

b. cererea de obtinere a acestor comunicatii, in lipsa unui mandat de interceptare
relevant in temeiul RIPA nu reprezinta o eludare deliberata a RIPA si nici nu este
contrard principiului consacrat in Padfield Tmpotriva Ministrului Agriculturii,
Pescuitului si Alimentatiei [1968] AC 997 [o institutie publica are obligatia de a-
si exercita puterile discretionare pentru a promova (si nu pentru a eluda) politica
si obiectele legislatiei prin care i-au fost conferite aceste puteri] (de exemplu,
pentru ca nu este posibild din punct de vedere tehnic obtinerea comunicarilor
prin intermediul interceptarii in temeiul RIPA) si este necesar si proportional ca
serviciile de informatii si obtini comunicatiile respective. in aceste conditii,
ministrul va examina si va decide personal cu privire la oportunitatea formularii
cererii. Acest tip de cerere va fi facutd numai In circumstante exceptionale, si
nicio astfel de cerere nu a fost formulata la data prezentei declaratii.

[..]

2. In cazul in care serviciile de informatii primesc continutul comunicatiilor
interceptate sau date de comunicatii de la guvernul unei tari sau al unui teritoriu din
afara Regatului Unit, indiferent dacd acestea sunt solicitate sau nesolicitate, daca
continutul este analizat sau nu sau daca datele de comunicatii sunt asociate sau nu cu
continutul comunicatiilor, continutul si datele de comunicatii sunt, in temeiul
«procedurilory interne, supuse acelorasi norme si garantii interne ca si aceleasi categorii
de continut sau de date care sunt obtinute direct de serviciile de informatii ca urmare a
interceptdrii in temeiul RIPA.

3. Serviciile de informatii care primesc materiale interceptate neanalizate si date de
comunicatii aferente interceptarii pe baza unui mandat emis in temeiul art. 8 alin. (4)
stabilesc «proceduri» interne care impun crearea unei inregistrari, explicand de ce este
necesar accesul la materialele interceptate neanalizate, Tnainte ca o persoana autorizata
sa poata accesa astfel de materiale in temeiul art. 16 din RIPA.

4. «Procedurile» interne ale serviciilor de informatii care primesc materiale
interceptate neanalizate si date de comunicatii aferente interceptdrii pe baza unui
mandat emis n temeiul art. 8 alin. (4) stabilesc (sau necesita sa fie stabilite, pentru
fiecare sistem 1n parte) perioadele maxime de pastrare pentru diferite categorii de astfel
de date, care reflectd natura si caracterul intruziv al datelor specifice in discutie.
Perioadele astfel specificate (sau stabilite) nu depdsesc in mod normal 2 ani si, in
anumite cazuri, sunt semnificativ mai scurte (rapoartele de informatii care se bazeaza
pe astfel de date sunt tratate ca o categorie separatd si sunt pastrate pentru o perioada
mai lungd). Datele pot fi pastrate pentru o perioadd mai lungé decat perioada maxima
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de pastrare aplicabild numai in cazul in care a fost obtinutd o autorizare prealabila din
partea unui Inalt functionar din cadrul serviciului de informatii in cauza, pe baza
faptului ca pastrarea continud a datelor specifice in discutie a fost evaluata ca fiind
necesard si proportionald (daca pastrarea In continuare a acestor date nu mai
indeplineste criteriile necesitatii si proportionalitatii, aceste date sunt sterse). in masura
posibilului, toate perioadele de pastrare sunt implementate printr-un proces de stergere
automata care se declanseaza odatd ce a fost atinsd perioada maximd de pastrare
aplicabild pentru datele in discutie. Perioadele maxime de pastrare sunt monitorizate de
Comisar si convenite cu acesta. In ceea ce priveste in special datele de comunicatii
aferente, Sir Anthony May a facut o recomandare serviciilor de informatii care primesc
materiale interceptate neanalizate si date de comunicatii aferente interceptarii pe baza
unui mandat emis in temeiul art. 8 alin. (4), iar Comisarul interimar (Sir Paul Kennedy)
s-a exprimat recent ca fiind multumit de modul in care a fost implementata
recomandarea respectiva.

5. «Procedurile interne» ale serviciilor de informatii in temeiul Legii privind serviciile
de securitate din 1989, Legii privind serviciile de informatii din 1994 si al art. 15-16
din RIPA sunt revizuite periodic pentru a se asigura ci sunt actualizate si efective. in
plus, serviciile de informatii analizeaza, in continuare, in cursul unor astfel de revizuiri
periodice, daca mai multe dintre aceste proceduri interne ar putea fi plasate in mod sigur
si util in domeniul public (de exemplu, prin includerea intr-un cod de bune practici
relevant).”

B. Prima hotarare a IPT din 5 decembrie 2014

37. IPT a pronuntat prima sa hotarare la 5 decembrie 2014. Hotararea
privea procedurile Tn materie de interceptare a comunicatiilor si de obtinere a
comunicatiilor interceptate de la servicii de informatii strdine.

1. Plangerea legata de PRISM

38. IPT a acceptat ca plangerea legata de PRISM angajeaza art. 8 din
Conventie, desi la un ,,nivel inferior” fata de regimul examinat in Weber si

Saravia Tmpotriva Germaniei (dec.), nr.54934/00, CEDO 2006-XI. Tn

consecinta, trebuia ca autoritdtile implicate in prelucrarea comunicatiilor
primite de la serviciile de informatii straine sa respecte cerintele art. 8, n
special in ceea ce priveste stocarea, partajarea, pastrarea si distrugerea
acestora. In opinia IPT, bazandu-se pe concluziile din Bykov impotriva Rusiei
(MC), nr.4378/02, pct. 76 si 78, 10 martie 2009 si Malone Tmpotriva
Regatului Unit, 2 august 1984, Seria A nr. 82, pentru ca ingerinta sa poata fi
considerata ,prevazuta de lege”, nu putea exista o marja de apreciere
nelimitatd acordata actiunii executivului, ci mai degraba trebuia ca natura
normelor sa fie clara, iar domeniul de aplicare al normelor trebuia, in masura
posibilului, sa fie in spatiul public. Cu toate acestea, a considerat evident ca,
in domeniul securitatii nationale, era necesara o expunere mai redusa in
spatiul public si sa se reduca gradul de previzibilitate prevazut la art. 8, pentru
ca, in caz contrar, intregul scop al masurilor luate pentru a proteja securitatea
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nationald ar fi pus in pericol (citdnd Leander impotriva Suediei, 26 martie
1987, pct. 51, Seria A nr. 116).
39. IPT a continuat:

,,41. Considerdm cé este necesar indicarea suficientd a normelor sau a procedurilor,
in masura in care acestea nu sunt divulgate [...] Avem convingerea ca, in domeniul
schimbului de informatii, nu se poate astepta ca normele sa fie continute in statut
(Weber) sau intr-un cod (asa cum a solicitat Curtea in hotararea pronuntatd in cauza
Liberty [impotriva Regatului Unit, nr. 58243/00, 1 iulie 2008]). in opinia noastra, este
suficient:

i) sa existe norme sau proceduri adecvate a caror existentd sa fie facutd public si
recunoscuta, continutul acestora fiind suficient divulgat astfel incat sa se stie in ce
constau (vezi hotararea Malone).

ii) sa faca obiectul unui control corespunzitor.”

40. IPT a observat ca modalitatile privind schimbul de informatii erau
prevazute in cadrul legal stabilit in Legea din 1989 privind serviciile de
securitate (infra, pct. 105-106 ) si in Legea din 1994 privind serviciile de
informatii (infra, pct. 107-110). A facut referire, de asemenea, la o declaratie
data in calitate de martor in cauza Liberty sus-mentionata de Charles Farr,
directorul general al Oficiului pentru Securitate si Combaterea Terorismului
(,OSCT”) din cadrul Ministerului Internelor, care a explicat ca cadrul
legislativ prevdzut de respectivele acte era sustinut de orientari interne
detaliate, inclusiv de proceduri care s garanteze ca serviciile obtineau doar
informatiile necesare pentru indeplinirea adecvatd a functiilor lor. Acesta a
indicat, de asemenea, ca personalul beneficia de formare obligatorie cu
privire la cadrul juridic si politic in care isi desfasura activitatea, inclusiv
instructiuni clare cu privire la necesitatea respectdrii stricte a legii si
orientdrilor interne. In sfarsit, a afirmat ca detaliile complete ale procedurilor
erau confidentiale, intrucat nu puteau fi publicate in sigurantd fard a aduce
atingere intereselor securitdtii nationale.

41. IPT arecunoscut cd, intrucat procedurile nu au fost aduse la cunostinta
publicului, nici mécar sub forma de rezumat, nu erau accesibile. Cu toate
acestea, IPT a considerat ca este semnificativ faptul ca procedurile au facut
obiectul controlului si investigdrii de catre Comisia pentru Informatii si
Securitate a Parlamentului (Intelligence and Security Committee of
Parliament — ,,ISC”) si de catre Comisarul independent pentru Interceptarea
Comunicatiilor  (Interception of Communications Commissioner —
,Comisarul IC”). Pe de alta parte, IPT era Tn masura sa asigure controlul, sa
aibd acces la toate informatiile secrete si sd suspende sedinta publica pentru
a organiza o audiere cu usile inchise pentru a aprecia daca procedurile
mentionate de domnul Farr existau si erau de naturd sd asigure protectia
individuala Tmpotriva ingerintelor arbitrare.

42. Dupa ce a luat in considerare procedurile ,nepublice”, IPT a
concluzionat cd nota de divulgare din 9 octombrie (astfel cum a fost
modificata ulterior — supra, pct. 33 si 36) oferea un rezumat clar si exact al
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acelei parti a probelor prezentate in cadrul audierii cu usile Inchise si ca restul
probelor prezentate in cadrul audierii respective erau prea sensibile pentru a
fi divulgate fara riscuri pentru securitatea nationala sau pentru principiul ,,nu
putem confirma sau nega”. In plus, a considerat ci preconditiile pentru
solicitarea de informatii de la Guvernul Statelor Unite ale Americii erau clare:
era necesar sa existe fie un mandat emis in temeiul art. 8 alin. (1), fie un
mandat in temeiul art. 8 alin. (4) care sa acopere comunicatiile tintei vizate,
si, In cazul in care se stia cd persoana se afld in Insulele Britanice, un act
modificator in temeiul art. 16 alin. (3) (infra, pct. 86). Orice cerere formulata
in temeiul PRISM sau Upstream cu privire la comunicatiile interceptate sau
datele de comunicatii era, prin urmare, supusa regimului RIPA, cu exceptia
cazului in care se incadra in scenariul cu totul exceptional prezentat la pct. 1
lit. b) privind materialele divulgate dupa prima audiere. Cu toate acestea, nu
a fost formulata niciodata o cerere in temeiul pct. 1 lit. b).
43. IPT a identificat Insa urmatoarele ,,subiecte de Ingrijorare”:

,,Desi este adevarat ca orice solicitare sau primire de comunicatii interceptate sau date
de comunicatii prin intermediul Prism si/sau Upstream este supusd, in mod normal,
acelorasi garantii ca 1n cazul in care datele de comunicatii sau interceptate sunt obtinute
direct de catre parati, in cazul in care existd o cerere in temeiul pct. 1 lit. b), chiar daca
o astfel de cerere trebuie adresata ministrului si orice materiale astfel obtinute trebuie
tratate In conformitate cu RIPA, existd posibilitatea ca protectia prevazuta la art. 16 sa
nu se aplice. Astfel cum s-a aratat deja, pct. 1 lit. b) nu a fost niciodata invocat si, prin
urmare, pana in prezent nu a existat nicio problema. Cu toate acestea, avem convingerea
ca ar trebui introdusa o procedura prin care orice astfel de cerere, daca este adresata
ministrului, trebuie sa abordeze chestiunea art. 16 alin. (3).”

44. Cu toate acestea, sub rezerva mentionatd, IPT a ajuns la urmatoarele
concluzii:

,»(1) Avand in vedere procedurile nepublice, astfel cum sunt ele descrise in prezenta
hotarare, consideram cé existd proceduri adecvate pentru a asigura conformitatea cu
cadrul legal si cu art. 8 si 10 din Conventie, in ceea ce priveste primirea datelor
interceptate prin intermediul Prism si/sau Upstream.

(1) Desigur, acest lucru nu este in sine suficient, intrucat procedurile trebuie sa fie
suficient accesibile publicului. Considerdam cd acestea sunt suficient semnalate in
virtutea cadrului legal la care am facut trimitere si a declaratiilor ISC si ale Comisarului,
citate mai sus, si, la fel ca in prezent, in urma celor doua audieri cu usile inchise pe care
le-am organizat, au fost facute publice de catre parati si inregistrate in prezenta hotarare.

(iii) Aceste proceduri fac obiectul unui control.

(iv) Intinderea puterii discretionare conferite paratilor pentru a primi si a gestiona
materialele interceptate si datele de comunicatii si [sub rezerva aspectelor care privesc
art. 8 alin. (4) mentionate mai jos)] modalitatea de exercitare a acestei puteri sunt, in
consecintd (si in conformitate cu Bykov — supra, pct. 37), accesibile cu suficientd
claritate pentru a oferi fiecdrei persoane o protectie adecvatd Impotriva oricarei
ingerinte arbitrare.”

45. In sfarsit, IPT a raspuns unui argument invocat doar de Amnesty
International, si anume acela cd Regatul Unit avea o obligatie pozitivd in
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temeiul art. 8 din Conventie de a preveni sau de a impiedica ca Statele Unite
ale Americii sa intercepteze comunicatii, inclusiv obligatia de a nu accepta o
astfel de interceptare prin primirea produsului sau. Cu toate acestea, IPT,
invocand M. si altii impotriva Italiei si Bulgariei, nr. 40020/03, pct. 127, 31
iulie 2012, mentiona ca ,,organele Conventiei au afirmat in mod repetat ca
aceasta nu contine un drept care impune unei 1nalte parti contractante sa
exercite protectie diplomaticd, sa invoce plangerile unui reclamant in temeiul
dreptului international sau sd intervind in alt mod in relatia cu autoritatile altui
stat, in numele acestuia”. Prin urmare, IPT a respins acest argument.

2. Plangerea legata de art. 8 alin. (4)

46. IPT a formulat patru intrebari la care era necesar sa se raspunda pentru
a se stabili daca regimul prevazut la art. 8 alin. (4) (care prevedea cadrul
juridic al interceptdrii in masa a comunicatiilor externe) era compatibil cu
Conventia:

»(1) Este contrara art. 8 8 2 din Conventie dificultatea de a stabili diferenta dintre
comunicatiile externe si cele interne [...] astfel incat regimul prevazut la art. 8 alin. (4)
sa fie privat de baza legala?

(2) In misura in care art. 16 din RIPA este necesar drept o garantie pentru ca ingerinta
in dreptul prevazut la art. 8 sa fie prevazuta de lege, este aceastd garantie suficienta?

(3) Respecta acest regim, in prezenta sau in lipsa art. 16, cerintele Weber, in masura
in care acest fapt este necesar pentru a fi prevazut de lege?

(4) Art. 16 alin. (2) constituie o discriminare indirectd, in sensul art. 14 din Conventie,
si, in cazul unui raspuns afirmativ, poate fi el justificat?”

47. In ceea ce priveste prima intrebare, partile reclamante au sustinut c,
in urma ,,schimbarilor decisive in domeniul tehnologiei incepand cu anul
20007, tot mai multe comunicatii erau in prezent externe, astfel incat
distinctia comunicatii interne/externe prevazuta la art. 8 alin. (4) nu mai era
»adecvatd scopului”. Desi IPT a admis ca schimbadrile tehnologice erau
substantiale si cd era imposibil sa se facd diferenta, in etapa interceptarii, intre
comunicatiile externe si cele interne, a constatat ca diferentele in ceea ce
priveste definitia exacta a ,,comunicatiilor externe” nu fac, in sine, ca regimul
prevazut la art. 8 alin. (4) si fie incompatibil cu art. 8 § 2 din Conventie. In
aceastd privintd, a considerat ca dificultatea de a face distinctie intre
comunicatiile ,,interne” si cele ,,externe” exista inca din momentul adoptarii
RIPA si ca schimbarile tehnologice nu modificasera semnificativ cantitatea
sau proportia comunicatiilor care puteau sau nu puteau fi diferentiate ca fiind
externe sau interne la momentul interceptarii. In cel mai riu caz, ,,au accelerat
procesul care facea ca mai multe lucruri din aceastd lume, pe baza unei
analize veritabile, depaseau cadrul frontierelor nationale”. In orice caz,
distinctia era relevanta doar in etapa interceptarii. ,,Povara cea mai grea” era
dusa de art. 16 din RIPA, care nu permitea ca materialul interceptat selectat
sa fie citit, examinat sau ascultat ,,in conformitate cu un factor care are
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legdtura cu o persoand despre care se cunoaste ca se afla pentru moment in
Insulele Britanice” (infra, pct.84-92). In plus, toate comunicatiile
interceptate pe baza unui mandat emis in temeiul art. 8 alin. (4) puteau fi
examinate numai in raport cu art. 16.

48. In ceea ce priveste cea de-a doua intrebare, IPT a hotirat ci garantiile
prevazute la art. 16, care nu se aplicau decat materialelor interceptate, nu si
datelor de comunicatii aferente, erau suficiente. Desi a concluzionat ca
criteriile Weber se extindeau si la datele de comunicatii, a considerat ca exista
protectie si garantii adecvate prin trimitere la art. 15 din RIPA (infra, pct. 77-
82). In plus, in masura in care art. 16 asigura o protectie mai mare pentru
continutul comunicatiilor decéat pentru datele de comunicatii, diferenta era
justificatd si proportionald, intrucat datele de comunicatii erau necesare
pentru identificarea persoanelor ale caror materiale interceptate erau protejate
de art. 16 (si anume, persoanele despre care se stia ca se afld in Insulele
Britanice).

49. Abordand cea de a treia intrebare, IPT a concluzionat ca regimul
prevazut la art. 8 alin. (4) respecta in mod suficient criteriile Weber (si anume
criteriile stabilite in Weber si Sarabia, citata anterior, pct. 95; de asemenea,
infra, pct. 274 si 335) si c4, in orice caz, era ,prevazut de lege”. In ceea ce
priveste primele doud cerinte, IPT a considerat cd trimiterea la ,,securitatea
nationald” era suficient de clara [citdnd Esbester Tmpotriva Regatului Unit
(dec.), nr. 18601/91, 2 aprilie 1993, si Kennedy impotriva Regatului Unit,
nr. 26839/05, 18 mai 2010]; lipsa tintirii in etapa interceptarii era acceptabila
si inevitabild, la fel ca in Weber; in viziunea IPT, dispozitiile pct. 5.2 din
Codul IC, coroborate cu pct. 2.4, 2.5, 5.3, 5.4, 5.5 si 5.6 (infra, pct. 96), erau
satisfacatoare; nu era necesara includerea cuvintelor de cautare In cererea de
emitere a mandatului sau Tn mandatul propriu-zis, intrucat acest lucru ar fi
afectat si ar fi limitat n mod inutil executarea mandatului si ar fi putut sa fie
un lucru total nerealist; nu exista nicio cerintd ca mandatul sa trebuiasca sa
primeasca autorizare judiciara.

50. Examinand cele de-al treilea, al patrulea, al cincilea si al saselea criterii
Weber, IPT a tinut seama de garantiile prevazute la art. 15 si 16 din RIPA,
Codul IC si procedurile ,,nepublice”. IPT nu a considerat necesar ca detaliile
exacte ale tuturor garantiilor sa fie publicate sau incluse in statut sau in codul
de bune practici. In special in domeniul securitatii nationale, ar putea fi luate
in considerare proceduri administrative nedivulgate, care, prin definitie, ar
putea fi modificate de executiv, fard a se face trimitere la Parlament, sub
rezerva ca ceea ce este divulgat sd indice intinderea puterii discretionare si
modul de exercitare a acesteia. Acest lucru era valabil, Tn special, atunci cand,
precum in spetd, Codul IC facea trimitere la proceduri si exista un sistem de
control (exercitat de Comisarul IC, IPT insusi si ISC), prin care se asigura ca
procedurile sunt supuse controlului. IPT a constatat cu satisfactie ca, in urma
audierii cu usile inchise, nu fusese creata o baza mare de date de comunicatii
si ca existau proceduri adecvate cu privire la durata pastrarii datelor si
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distrugerea acestora. Ca si in cazul plangerii legate de PRISM, IPT a
considerat ca regimul prevazut la art. 8 alin. (4) a fost semnalat in mod
suficient in statut, in Codul IC, in rapoartele Comisarului IC si, acum, in
propria sa hotarare.

51. In ceea ce priveste cele de-a patra si ultima intrebare, IPT nu a clarificat
aspectul cu privire la existenta efectiva a unei discriminari indirecte bazate pe
originea nationald ca urmare a regimurilor diferite aplicabile persoanelor
aflate in Insulele Britanice si celor situate in afara acestora, considerand ca
orice discriminare indirecta era suficient de justificata, pe motiv ca era mai
dificil sa fie investigate amenintdrile teroriste si infractionale din strainatate.
Avand in vedere ca scopul accesului la comunicatii externe era in principal
acela de a obtine informatii despre persoanele din strdinatate, consecintele
eliminarii distinctiei ar fi fost necesitatea de a obtine un certificat in temeiul
art. 16 alin. (3) din RIPA [care permitea in mod exceptional accesul la
materiale privind persoanele din Insulele Britanice interceptate pe baza unui
mandat emis in temeiul art. 8 alin. (4) — infra, pct. 86) in aproape orice caz,
ceea ce ar fi subminat radical eficacitatea regimului prevazut la art. 8 alin. (4).

52. In sfarsit, partile reclamante au sustinut ci protectia conferiti de art. 10
din Conventie se aplica ONG-urilor care realizau investigatii in acelasi mod
in care se aplica jurnalistilor. Amnesty International a sustinut initial in fata
IPT ca era posibil sa nu existe proceduri adecvate pentru materialele protejate
de secretul profesional al avocatilor, plangere care, ulterior, a fost
oransferata” in cauza Belhadj (infra, pct. 99-101), in care Amnesty
International s-a alaturat ca parte reclamanta suplimentara. Nu a fost
prezentat niciun argument similar in ceea ce priveste confidentialitatea
datelor ONG-urilor pana la 17 noiembrie 2014 (dupa prima si a doua audiere
deschisa publicului). Intrucat IPT a considerat ci acest argument ar fi putut fi
invocat in orice moment, in hotarare a concluzionat ca a fost invocat ,,extrem
de tardiv” pentru a fi inclus in cadrul procedurii.

53. In ceea ce priveste celelalte capete de cerere formulate in temeiul
art. 10, IPT a observat ca nu existd niciun argument separat in plus fata de cel
care fusese invocat in temeiul art. 8. In pofida faptului ca IPT a avut in vedere
Sanoma Uitgevers B.V. impotriva Tarilor de Jos (MC), nr. 38224/03, 14
septembrie 2010, a subliniat ca speta partilor reclamante nu privea
supravegherea tintitd a jurnalistilor sau a organizatiilor neguvernamentale. in
orice caz, in opinia sa, in contextul monitorizarii netintite pe baza unui
mandat emis in temeiul art. 8 alin. (4), ar fi ,,in mod clar imposibil” s se
anticipeze o autorizare judiciard inainte de emiterea mandatului, limitata la
ceea ce s-ar putea dovedi a avea un impact asupra art. 10. Desi IPT a admis
ca ar putea aparea o problemd in cazul in care, In cursul examinarii
continutului, ar aparea o anumita problema de confidentialitate jurnalistica,
Codul IC continea garantii suplimentare in ceea ce priveste tratamentul unor
astfel de materiale.
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54. In urma publicarii hotararii, partile au fost invitate si prezinte
observatii cu privire la conformitatea, inainte de divulgarea catre IPT, a
regimului juridic in vigoare in ceea ce priveste intrebarea daca plangerea
legata de PRISM este conforma cu art. 8 si 10, precum si cu privire la
proportionalitatea si legalitatea oricarei pretinse interceptari a comunicatiilor
lor. IPT nu a considerat necesara prezentarea de informatii suplimentare cu
privire la proportionalitatea regimului prevazut la art. 8 alin. (4) in ansamblul
sau.

C. Cea de-a doua hotarare a IPT din 6 februarie 2015

55. Tn cea de-a doua hotérare din 6 februarie 2015, IPT a examinat daca,
inainte de hotararea sa din decembrie 2014, procedurile privind PRISM sau
Upstream au incalcat art. 8 si/sau 10 din Conventie.

56. A admis cd numai prin raportare la nota de divulgare din 9 octombrie,
astfel cum a fost modificatd (supra, pct. 33 si 36), regimul era ,,prevazut de
lege”. Opinia IPT a fost cd, in lipsa divulgarilor, nu ar fi existat o semnalizare
adecvata, astfel cum era prevazut la art. 8 si 10. Prin urmare, a declarat ca,
inainte de divulgarea informatiilor:

»23. [...] [r]egimul care reglementeaza solicitarea, primirea, stocarea si transmiterea
de catre autoritatile din Regatul Unit a comunicatiilor private ale persoanelor aflate in
Regatul Unit, care au fost obtinute de autorititile SUA in cadrul Prism si/sau [...]
Upstream, a incalcat art. 8 sau 10 din CEDO, dar acum il respecta.”

D. Cea de-a treia hotarare a IPT din 22 iunie 2015, astfel cum a fost
modificata prin scrisoarea sa din 1 iulie 2015

57. Cea de-a treia hotarare a IPT, publicata la 22 iunie 2015, a examinat
daca comunicatiile partilor reclamante obtinute prin intermediul PRISM sau
Upstream fuseserd solicitate, primite, stocate sau transmise de autoritdtile
britanice cu incalcarea art. 8 si/sau 10 din Conventie si dacd comunicatiile
partilor reclamante au fost interceptate, examinate, depozitate sau transmise
de autoritatile britanice astfel incat sa constituie o activitate ilegald sau
contrard art. 8 si/sau 10.

58. IPT a respins opt dintre cele zece plangeri ale partilor reclamante. In
linie cu practica sa obisnuitd in asemenea cazuri, IPT nu a confirmat daca
comunicatiile acestora au fost interceptate sau nu. Cu toate acestea, IPT a
efectuat aprecieri cu privire la doua dintre partile reclamante. Identitatea
uneia dintre organizatii a fost inscrisd gresit in hotarare, iar eroarea a fost
corectata prin scrisoarea IPT din 1 iulie 2015.

59. In privinta Amnesty International, IPT a constatat ci comunicatiile
electronice fusesera interceptate si accesate in mod legal si proportional in
temeiul art. 8 alin. (4) din RIPA, dar ca termenul de pastrare permis de
politicile interne ale GCHQ fusese trecut cu vederea si, prin urmare,
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materialele au fost pastrate pentru o perioada mai lunga de timp decat cea
admisa. Cu toate acestea, IPT a avut convingerea ca materialele nu au fost
accesate dupa expirarea termenului de pastrare relevant si ca incélcarea putea
fi calificatd drept una tehnicd. Cu toate acestea, a fost incalcat art. 8 si s-a
dispus ca GCHQ sa distruga oricare dintre comunicatiile care au fost pastrate
pentru o perioadd mai lunga de timp decat perioada relevanta si sd transmita
o copie tipdritd a documentelor in termen de sapte zile Comisarului IC, care
sa le pastreze pe o perioada de cinci ani, in cazul in care acestea ar fi necesare
pentru orice proceduri judiciare ulterioare. S-a dispus, de asemenea, ca
GCHQ sa prezinte un raport confidential, in termen de paisprezece zile, care
sa confirme distrugerea documentelor. Nu s-au acordat despagubiri.

60. In privinta Centrului de Resurse Juridice, IPT a constatat ci
comunicatiile de la o adresd de e-mail asociatd reclamantei fusesera
interceptate si selectate spre examinare pe baza unui mandat emis in temeiul
art. 8 alin. (4). Desi a considerat ca interceptarea a fost legala si proportionala
si cd selectia facutd spre examinare a fost proportionald, IPT a constatat ca
procedura internd de selectiec nu fusese urmata. Prin urmare, a avut loc 0
incélcare a drepturilor Centrului de Resurse Juridice prevazute la art. 8. Cu
toate acestea, IPT a considerat ca datele nu au fost utilizate si cd nu a fost
pastratd nicio inregistrare, astfel Incat reclamanta nu a suferit niciun
prejudiciu, moral sau material. Prin urmare, decizia sa a constituit o reparatie
echitabila si nu a fost acordata nicio despagubire.

CADRUL JURIDIC SI PRACTICA RELEVANTE
|. DREPTUL INTERN RELEVANT
A. Interceptarea comunicatiilor

1. Mandatele: dispozitii generale

61. Art. 1 alin. (1) din RIPA 2000 (care a fost inlocuit de Legea privind
competentele de investigare din 2016) considera ilegala interceptarea oricarei
comunicatii in cursul transmiterii sale prin intermediul unui serviciu postal
public sau al unui sistem public de telecomunicatii, cu exceptia cazului in
care a avut loc Tn baza unui mandat emis in temeiul art. 5 (,,mandat de
interceptare”).

62. Art. 5alin. (2) permitea ministrului sa autorizeze emiterea unui mandat
de interceptare in cazul in care considera ca acest lucru era necesar din
motivele prevazute la art. 5 alin. (3), si anume ca era in interesul securitatii
nationale, in scopul prevenirii sau al detectdrii infractiunilor grave sau al
protejarii bunastarii economice a Regatului Unit (in masura in care aceste
interese sunt relevante si pentru interesele securitatii nationale - pct. 3.5
si 6.11 din Codul IC, infra, pct. 96); iar activitatea autorizata prin mandat era
proportionald cu ceea ce se urmarea a fi atins prin respectiva activitate. Pentru
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evaluarea necesitdtii si a proportionalitatii, trebuia sa se ia in considerare daca
informatiile solicitate in temeiul mandatului puteau fi obtinute in mod
rezonabil prin alte mijloace.

63. Art. 81 alin. (2) lit. b) din RIPA definea ,,infractiunea grava” drept
infractiunea care indeplinea unul dintre urmatoarele criterii:

,,a) infractiunea sau una dintre infractiunile care este sau ar fi constituita din fapta care
reprezinta o infractiune pentru care se poate astepta in mod rezonabil ca o persoana care
a Tmplinit varsta de doudzeci si unu de ani si care nu a fost condamnata anterior sa fie
condamnata la pedeapsa cu inchisoarea pentru o perioada de cel putin trei ani;

b) fapta sda implice utilizarea violentei, sd aiba ca rezultat un castig financiar
substantial sau sa fie o faptd a unui numar mare de persoane care urmaresc un scop
comun.”

64. Art. 81 alin. (5) prevedea:

,.In sensul prezentei legi, prin detectarea infractiunilor se intelege:

a) stabilirea de catre cine, in ce scop, prin ce mijloace si in ce conditii a fost savarsita
0 infractiune; si

b) arestarea persoanei care a savarsit orice infractiune;

orice trimitere din prezenta lege la prevenirea sau depistarea infractiunilor grave se
interpreteaza in consecinta [...]”

65. Art. 6 prevedea ca, in ceea ce priveste serviciile de informatii, numai
directorul general al MIS, seful MI6 si directorul GCHQ puteau solicita
emiterea unui mandat de interceptare.

66. Existau doua tipuri de mandat de interceptare carora li se aplicau art. 5
si 6: un mandat tintit, astfel cum prevedea art. 8 alin. (1), si un mandat netintit,
astfel cum prevedea art. 8 alin. (4).

67. Tn temeiul art. 9 din RIPA, un mandat emis in interesul securititii
nationale sau al protejarii bunastarii economice a Regatului Unit inceta sa mai
produca efecte la sféarsitul unei perioade de sase luni, iar un mandat emis in
scopul depistarii infractiunilor grave inceta sd mai produca efecte dupa trei
luni. Tn orice moment Tnainte de expirarea acestor termene, ministrul putea
reinnoi mandatul (pentru perioade de sase, respectiv de trei luni) in cazul in
care considera ca mandatul continua sa fie necesar pentru motive care intrau
sub incidenta art. 5 alin. (3). Ministrul era obligat sa anuleze un mandat de
interceptare in cazul in care era convins cd mandatul nu mai era necesar din
motive care intrau sub incidenta art. 5 alin. (3).

68. Conform art. 5 alin. (6), activitatea autorizatd printr-un mandat de
interceptare trebuia sa includa interceptarea comunicatiilor care nu au fost
identificate de mandat, daca era necesar pentru a face ceea ce a fost autorizat
sau impus in mod expres de mandat; si obtinerea datelor de comunicatii
aferente.

69. Art. 21 alin. (4) definea ,,datele de comunicatii” ca fiind:

(a) .orice date de trafic incluse in sau atasate la o comunicatie (fie de catre
expeditor, fie in alt mod) pentru orice serviciu postal sau sistem de
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telecomunicatii, prin intermediul cdruia este transmisd sau poate fi
transmisa;

(b) orice informatii care nu includ nimic din continutul unei comunicatii [cu
exceptia oricaror informatii care intrd sub incidenta lit. a)] si care se refera
la utilizarea lor de catre orice persoana:

i. orice serviciu postal sau serviciu de telecomunicatii; sau

ii. in legaturd cu furnizarea sau cu utilizarea de citre orice persoand a
oricarui serviciu de telecomunicatii sau a oricarei parti a sistemului de
telecomunicatii;

(c) orice informatie care nu intrd sub incidenta lit. a) sau b), care este detinuta
sau obtinutd, in legatura cu persoanele carora le furnizeaza serviciul, de catre
o persoana care furnizeaza un serviciu postal sau de telecomunicatii.”

70. Codul de bune practici privind achizitionarea si divulgarea datelor de
comunicatii din martie 2015 facea referire la aceste trei categorii ca ,,date de
trafic”, ,,informatii privind utilizarea serviciilor” si ,,informatii privind
abonatii”. Art. 21 alin. (6) din RIPA definea in detaliu ,,datele de trafic” ca
fiind datele care identificau persoana, aparatul, localizarea sau adresa catre
sau de la care a fost transmisd o comunicatie, precum si informatiile cu privire
la un fisier sau program informatic accesat sau rulat in cursul trimiterii sau
primirii unei comunicatii.

71. Potrivit art. 20 din RIPA, ,,datele de comunicatii aferente”, in legatura
cu o comunicatie interceptata in cursul transmiterii sale prin intermediul unui
serviciu postal sau al unui sistem de telecomunicatii, inseamna ,,atat de multe
date de comunicatii cate au fost obtinute prin sau in legaturd cu
interceptarea”; si legate de ,,comunicatia sau expeditorul ori destinatarul sau
destinatarul preconizat al comunicatiei”.

2. Mandate: art. 8 alin. (4)
(a) Autorizare

72. ,Interceptarea in masa” a comunicatiilor era efectuata pe baza unui
mandat emis Tn temeiul art. 8 alin. (4). Art. 8 alin. (4) si (5) din RIPA
permitea ministrului s emitd un mandat pentru ,,interceptarea comunicatiilor
externe in cursul transmiterii acestora prin intermediul unui sistem de
telecomunicatii”.

73. La momentul emiterii unui mandat in temeiul art. 8 alin. (4), ministrul
era, de asemenea, obligat sd emitd un certificat care sd contind o descriere a
materialelor interceptate pe care considera necesar sa le examineze si care sa
indice ca examinarea materialelor respective era considerata necesard din
motivele prevazute la art. 5 alin. (3) (si anume, ca era necesara in interesul
securitatii nationale, in scopul prevenirii sau al depistarii infractiunilor grave
sau al protejarii bunastarii economice a Regatului Unit — Tn masura In care
aceste interese de securitate nationald erau, de asemenea, relevante pentru
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interesele securitatii nationale; a se vedea pct. 3.5 si 6.11 din Codul IC, infra,

pct. 96).

(b) Comunicatii ,,externe”

74. Art. 20 definea ,,comunicatiile externe” ca fiind ,,comunicatii trimise
sau primite in afara Insulelor Britanice”.

75. Tn cursul procedurii Liberty, Charles Farr, directorul general al OSCT,
a indicat cd doua persoane din Regatul Unit care isi trimiteau reciproc e-
mailuri se angajau in ,,comunicatii interne”, chiar daca serviciul de e-mail era
gazduit pe un server din Statele Unite ale Americii; cu toate acestea,
comunicatia respectiva putea fi interceptata drept ,,captura accidentald” a
unui mandat care tintea comunicatiile externe. Pe de alta parte, o persoana
din Regatul Unit care comunica cu ajutorul unui motor de cautare din
strainatate participa la o comunicatie externd, precum o persoana din Regatul
Unit care publica un mesaj public (cum ar fi un mesaj Tweeter sau o
actualizare a statusului pe Facebook), cu exceptia cazului in care toti
destinatarii acestui mesaj se aflau in Insulele Britanice.

76. In declaratia data in fata ISC in octombrie 2014, ministrul afacerilor
externe si al Commonwealth-ului considera ca:

,in ceea ce priveste un e-mail, n cazul in care unul sau ambii expeditori sau
destinatari se afld 1n strainatate, atunci aceasta ar fi o comunicatie externa.

in ceea ce priveste navigarea pe Internet, daci o persoani citeste site-ul Internet al
Washington Post, atunci aceasta a «comunicat» cu un server web situat in strainatate si,
prin urmare, aceasta este 0 comunicatie externa.

In ceea ce priveste platformele de comunicare sociald, daca o persoand posteaza ceva
pe Facebook, intrucat serverul web are sediul in strainatate, postarea ar fi tratata ca o
comunicatie externa.

In ceea ce priveste stocarea in cloud (de exemplu, fisiere incédrcate in Dropbox),
acestea sunt tratate drept comunicatii externe, deoarece au fost trimise pe un server web
in strainatate.”

3. Garantii specifice in temeiul RIPA
(@) Art.15

77. Potrivit art. 15 alin. (1), ministrul avea obligatia sa se asigure, in ceea
ce priveste toate mandatele de interceptare, ca sunt in vigoare procedurile pe
care le considera necesare pentru ca cerintele prevazute la alin. (2) si (3) sa
fie indeplinite in ceea ce priveste materialele interceptate si orice date de
comunicatii aferente; si, in cazul mandatelor pentru care existau certificatele
prevazute la art. 8 alin. (4), ca cerintele prevazute la art. 16 erau, de
asemenea, indeplinite.

78. Art. 15 alin. (2) prevedea:
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,Cerintele prezentului articol sunt indeplinite in ceea ce priveste materialele
interceptate si orice date de comunicatii aferente daca fiecare dintre urmatorii factori
este limitat la minimul necesar pentru Tndeplinirea scopurilor autorizate:

a. numarul de persoane carora le sunt divulgate sau puse la dispozitie oricare
dintre materiale sau date este accesibil;

b. masura in care oricare dintre materiale sau date este divulgatd sau altfel
accesibila;

C. masura in care oricare dintre materiale sau date sunt copiate si

d. numarul de copii facute.”
79. Art. 15 alin. (3) prevedea:

,Cerintele prezentului articol sunt indeplinite in ceea ce priveste materialele
interceptate si orice date de comunicatii aferente in cazul in care fiecare copie a
oricaruia dintre materiale sau a oricareia dintre date (dacd nu au fost distruse mai
devreme) este distrusa de indata ce nu mai exista motive pentru pastrarea acestora, daca
este cazul, pentru Tndeplinirea oricarui dintre scopurile autorizate.”

80. Potrivit art. 15 alin. (4), era necesar in scopurile autorizate daca si
numai dacd continua sa fie, sau putea deveni necesar, astfel cum se
mentioneaza la art. 5 alin. (3) din lege (adica necesar in interesul securitatii
nationale, cu scopul prevenirii sau detectarii infractiunilor grave; cu scopul
protejarii bundstarii economice a Regatului Unit (in masura in care aceste
interese sunt relevante si pentru interesele securitatii nationale — pct. 3.5 si
6.11 din Codul IC, infra, pct. 96); sau cu scopul punerii in aplicare a
prevederilor oricarui acord international de asistenta reciprocd); era necesar
pentru a facilita indeplinirea oricareia dintre functiile de interceptare ale
ministrului; era necesar pentru a facilita indeplinirea oricarei functii a
Comisarului IC sau a IPT; era necesar pentru a se asigura cd o persoana care
desfasoara urmadrirea penala dispune de informatiile necesare pentru a stabili
ce este de datoria sa spre a asigura echitatea urmadririi penale; sau era necesar
pentru indeplinirea oricdrei obligatii impuse oricdrei persoane in temeiul
legislatiei referitoare la arhivele publice.

81. Art. 15 alin. (5) impunea ca procedurile in vigoare pentru a asigura
respectarea art. 15 alin. (2) sa includa masurile pe care ministrul le considera
necesare pentru a se asigura ca fiecare copie a materialelor sau a datelor care
se facea era stocata, atat timp cat era pastrata, in conditii de siguranta.

82. Potrivitart. 15 alin. (6), procedurile la care face referire art. 15 alin. (1)
nu erau necesare pentru a se asigura ca cerintele prevazute la art. 15 alin. (2)
si (3) erau indeplinite in mdsura in care fiaceau referire la oricare dintre
materialele interceptate sau la datele de comunicatii aferente sau la orice
copie a unor astfel de materiale sau date a caror posesie a fost predata oricarei
autoritati a unei tari sau a unui teritoriu din afara Regatului Unit. Cu toate
acestea, astfel de proceduri erau necesare pentru a garanta, in cazul fiecarui
astfel tip de mandat, ca materialele si datele interceptate, precum si copiile
materialelor sau datelor nu au fost predate autoritatilor unei tari sau ale unui
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teritoriu din afara Regatului Unit decat daca erau indeplinite cerintele
prevazute la art. 15 alin. (7). Art. 15 alin. (7) prevedea:

,.Cerintele prezentului articol sunt indeplinite in cazul in care ministrul considera ca:

a. cerintele corespunzatoare celor previzute la alin. (2) si (3) se aplicd, eventual
in masura pe care ministrul o considera adecvatd, In ceea ce priveste oricare
dintre materialele interceptate sau datele de comunicatii aferente a caror
posesie sau ale carei copii sunt predate autoritatilor in cauza; si

b. sunt in vigoare restrictii care ar impiedica, eventual in misura pe care
ministrul o considerd adecvata, efectuarea oricarei actiuni, in scopul sau in
legatura cu orice procedura desfasuratd in afara Regatului Unit, care ar
conduce la o astfel de divulgare, astfel incét, in temeiul art. 17, nu ar putea
fi efectuatd in Regatul Unit.”

83. Art. 17 din RIPA prevedea ca regula generald ca nu se pot prezenta
probe, nu se pot face divulgari sau alte elemente de proba in legatura cu
procedurile judiciare care ar divulga continutul sau datele de comunicatii
aferente unei comunicatii interceptate.

(b) Art. 16

84. Art. 16 stabilea garantii suplimentare in ceea ce priveste interceptarea
comunicatiilor ,,externe” in temeiul art. 8 alin. (4). Art. 16 alin. (1) prevedea
ca materialele interceptate pot fi citite, examinate sau ascultate de catre
persoanele cdrora le-au fost puse la dispozitie in temeiul mandatului numai
daca si in masura in care au fost certificate ca materiale a caror examinare era
necesara, astfel cum se mentiona la art. 5 alin. (3) din lege, si intrau sub
incidenta art. 16 alin. (2). Art. 20 definea ,,materialele interceptate” ca fiind
continutul oricdror comunicatii interceptate printr-0 interceptare in cadrul
mandatului.

85. Art. 16 alin. (2) prevedea:

,»Sub rezerva art. (3) si (4), materialele interceptate intra sub incidenta prezentului
articol numai in masura in care sunt selectate pentru a fi citite, examinate sau ascultate
altfel decat in functie de un factor care:

a. are legaturd cu o persoand despre care se cunoaste ca se afla pentru moment
in Insulele Britanice; si

b. are ca scop sau unul dintre scopuri identificarea materialelor continute in
comunicatiile pe care le trimite sau care ii sunt destinate.”

86. Potrivit art. 16 alin. (3), materialele interceptate intrau sub incidenta
art. 16 alin. (2), sub rezerva faptului ca erau selectate prin referire la unul
dintre factorii mentionati la articolul respectiv, dacad ministrul certifica, in
sensul art. 8 alin. (4) din lege, ca examinarea materialelor selectate potrivit
factorilor care aveau legatura cu persoana in cauza era necesara, astfel cum
se mentiona la art. 5 alin. (3) din lege; si materialul avea legatura numai cu
comunicatiile trimise pe parcursul unei perioade specificate in certificat, care
nu putea depasi durata maxima admisa.
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87. ,.Durata maxima admisa” era definita la art. 16 alin. (3) lit. a) dupa
cum urmeaza:

,»(2) sase luni, in cazul materialelor a caror examinare este certificatd in sensul art. 8
alin. (4), dupa caz, in interesul securitatii nationale; si

(b) trei luni, in orice alt caz.”

88. Potrivit art. 16 alin. (4), materialele interceptate intrau, de asemenea,
sub incidenta art. 16 alin. (2), chiar daca erau selectate prin referire la unul
dintre factorii mentionati in articolul respectiv, in cazul in care persoana
careia 1 se adresa mandatul considera, pe baza unor motive intemeiate, ca
circumstantele erau de asa naturd incat materialele ar intra sub incidenta
acestui articol; sau conditiile prevazute la art. 16 alin. (5) erau indeplinite n
ceea ce priveste selectia materialelor.

89. Art. 16 alin. (5) prevedea:

»Aceste conditii sunt Indeplinite in ceea ce priveste selectarea materialelor
interceptate, Tn cazul in care:

a) persoanei careia 1i este adresat mandatul constata ca a avut loc o astfel de
schimbare relevanta a circumstantelor, intrucat, in lipsa art. (4) lit. b),
materialele interceptate nu ar intra sub incidenta art. (2);

b) 1n urma acestei constatdri, un inalt functionar a autorizat in scris citirea,
examinarea sau ascultarea materialelor; si

c) selectia este facuta inainte de incetarea perioadei admise.”
90. Potrivit art. 16 alin. (5A), prin ,,perioada admisa” se intelege:

,»a) In cazul materialelor a cdror examinare este certificatd in sensul art. 8
alin. (4) ca fiind necesard in interesul sigurantei nationale, perioada care
inceteaza la sfarsitul celei de-a cincea zile lucrdtoare de la prima constatare,
astfel cum se mentioneaza la alin. (5) lit. a), persoanei careia ii este adresat
mandatul; si

b) 1n orice alt caz, perioada care inceteaza la sfarsitul primei zile lucritoare
dupa prima constatare a respectivei persoane.”

91. Art.16 alin.(6) a precizat ca o ,modificare relevanta a
circumstantelor” insemna cd persoana in cauzd a intrat in Insulele Britanice;
sau exista convingerea cd persoana careia i s-a emis mandatul a crezut din
greseald ca individul se afla in afara Insulelor Britanice.

92. In declaratia in fata ISC in octombrie 2014, ministrul afacerilor externe
si al Commonwealth-ului explica faptul ca:

»Atunci cand un analist selecteaza pentru examinare comunicatiile care au fost
interceptate Tn baza unui mandat emis n temeiul art. 8 alin. (4), nu conteaza forma de
comunicare utilizatd de o persoand sau daca celelalte comunicatii ale sale sunt stocate
pe un server de e-mail dedicat sau in memoria cloud situata fizic in Regatul Unit, in
S.U.A. sau oriunde altundeva (si, In practica, utilizatorul individual al serviciilor de
cloud nu va sti unde este stocat). In cazul in care se stie ci se afld in Insulele Britanice,
nu este permisd cautarea comunicatiilor sale prin utilizarea numelui, a adresei de e-mail
sau a oricdrui alt identificator personal.”
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4. Codul de bune practici privind interceptarea comunicatiilor

93. Art. 71 din RIPA prevedea adoptarea unor coduri de bune practici de
catre ministrul in legdturd cu exercitarea si ducerea la indeplinire a
competentelor si atributiilor sale, In temeiul legii. Proiectele de coduri de
bune practici trebuiau sa fie prezentate Parlamentului si erau documente
publice. Acestea puteau intra in vigoare numai prin ordin al ministrului.
Ministrul putea emite un astfel de ordin numai daca proiectul de ordin era
prezentat Parlamentului si aprobat printr-o rezolutie a fiecarei Camere.

94. Conform art. 72 alin. (1) din RIPA, o persoana care exercita sau ducea
la indeplinire o competentd sau o obligatie referitoare la interceptarea
comunicatiilor trebuia sd tind seama de dispozitiile relevante ale unui cod de
bune practici. Dispozitiile unui cod de bune practici puteau, in circumstante
adecvate, sd fie luate In considerare de catre instante in temeiul art. 72
alin. (4) din RIPA.

95. Codul IC a fost adoptat in temeiul art. 71 din RIPA. Versiunea codului
in vigoare la momentul faptelor dateaza din 2016.

96. In masura in care este relevant, Codul IC prevedea:

,,3.2. Existd un numar limitat de persoane care pot depune o cerere pentru un mandat
de interceptare sau pot delega competenta de a face o asemenea cerere. Acestea sunt:

o Directorul general al Serviciului de Securitate.
e Seful Serviciului Secret de Informatii.
e Directorul Cartierului General pentru Comunicatii al Guvernului (GCHQ).

e Directorul general al Agentiei Nationale pentru Combaterea Criminalitatii
(ANCC gestioneaza interceptarea in numele organelor de aplicare a legii din
Anglia si Tara Galilor).

e  Seful serviciului de politie din Scotia.

e  Comisarul politiei din Metropolis (Comandamentul politiei metropolitane de
combatere a terorismului gestioneaza interceptarea in numele unitatilor de
combatere a terorismului, al sucursalelor speciale si al unor unitati
specializate ale fortelor de politie din Anglia si Tara Galilor).

e  Seful serviciului de politie din Irlanda de Nord.

e Comisarii Maiestatii Sale pentru administratie fiscala si vama (The
Commissioners of Her Majesty’s Revenue & Customs — HMRC).

e  Seful Serviciului de Informatii al Armatei.

e  Orice persoana care, in sensul unui acord international de asistentd reciproca,
reprezinta autoritatea competenta a unei tari sau a unui teritoriu din afara
Regatului Unit.

3.3. Orice cerere depusa in numele uneia dintre persoanele de mai sus trebuie sa fie
facutd de o persoana care detine o functie in cadrul Coroanei.

3.4. Toate mandatele de interceptare sunt emise de ministrul. Chiar si atunci cand se
aplica procedura de urgentd, ministrul autorizeaza personal mandatul, chiar daca este
semnat de un inalt functionar.
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Necesitate si proportionalitate

3.5. Obtinerea unui mandat in temeiul RIPA va asigura faptul cad interceptarea
autorizata reprezintd o ingerinta justificabila in drepturile unei persoane in temeiul art. 8
(dreptul la respectarea vietii private si de familie) din Conventia europeana a drepturilor
omului (CEDO) numai daca este necesara si proportionald pentru ca interceptarea sa
aibd loc. RIPA recunoaste acest lucru solicitdnd in primul rdnd ca ministrul sa fie
incredintat ca autorizatia este necesard pentru unul sau mai multe dintre urmatoarele
temeiuri legale:

e ininteresul securitatii nationale;
e pentru prevenirea sau depistarea infractiunilor grave;

e pentru protejarea bunastarii economice a Regatului Unit, in masura in care
aceste interese sunt relevante si pentru interesele securitatii nationale.

3.6. Aceste scopuri sunt prevazute la art. 5 alin. (3) din RIPA. Ministrul trebuie, de
asemenea, sa fie incredintat ca interceptarea este proportionala cu ceea ce se urmareste
prin respectiva activitate. Orice evaluare a proportionalitatii implica punerea in balanta
a gravitatii intruziunii in viata privatd sau atingerea adusd bunurilor subiectului
operatiunii (sau a oricarei alte persoane care ar putea fi afectatd) cu necesitatea
activitatii din punctul de vedere al investigarii, al operarii sau al capacitatii. Mandatul
nu va fi proportional daca este excesiv in circumstantele generale ale cazului. Fiecare
actiune autorizata trebuie sd aduca un beneficiu preconizat investigatiei sau operatiei si
nu trebuie sa fie disproportionata sau arbitrard. Faptul ca exista o amenintare potentiala
la adresa securitatii nationale (de exemplu) nu permite ca actiunile cele mai intruzive
sa fie proportionale. Nicio ingerintd trebuie considerata proportionald, in cazul in care
informatiile solicitate ar putea fi obtinute in mod rezonabil prin alte mijloace mai putin
intruzive.

3. NORME GENERALE PRIVIND INTERCEPTAREA CU MANDAT
[..]

3.7. Trebuie luate, prin urmare, in considerare urmaitoarele elemente de
proportionalitate:

e punerea in balantd a dimensiunii si a domeniului de aplicare al ingerintei
propuse cu ceea ce se doreste a fi obtinut;

e explicarea modului si a motivelor pentru care metodele care urmeaza sa fie
adoptate vor provoca cea mai micd intruziune posibila in ceea ce priveste
subiectul si alte persoane;

e analizarea masurii in care activitatea constituie o utilizare adecvatd a
legislatiei si o modalitate rezonabila, dupd analizarea tuturor alternativelor
rezonabile, de a obtine rezultatul necesar;

e precizarea, in masura in care este rezonabil din punct de vedere practic, a
altor metode care au fost luate Tn considerare si care fie nu au fost puse in
aplicare, fie au fost utilizate, dar care sunt evaluate ca fiind insuficiente
pentru indeplinirea obiectivelor operationale fiard addugarea materialelor
interceptate vizate.

[.]
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Durata mandatelor de interceptare

3.18. Mandatele de interceptare emise pentru infractiuni grave sunt valabile pentru o
perioada initiala de trei luni. Mandatele de interceptare emise din motive de securitate
nationald/bundstare economica a Regatului Unit sunt valabile pentru o perioada initiala
de sase luni. Un mandat emis in cadrul procedurii de urgenta (din orice motiv) este
valabil timp de cinci zile lucratoare de la data emiterii, cu exceptia cazului in care este
reinnoit de cétre ministru.

3.19. La reinnoire, mandatele emise pentru infractiuni grave sunt valabile pentru o
perioada suplimentara de trei luni. Mandatele reinnoite emise din motive de securitate
nationald/bundstare economicad a Regatului Unit sunt valabile pentru o perioada de sase
luni. Aceste date incep sa curga de la data actului de reinnoire.

3.20. in cazul in care se aduc modificari unui mandat de interceptare, data expirarii
mandatului raiméne neschimbata. Cu toate acestea, in cazul in care modificarea are loc
in temeiul dispozitiilor privind urgenta, actul de modificare expird dupa cinci zile
lucratoare de la data emiterii, cu exceptia cazului in care este reinnoit in conformitate
cu procedura ordinara.

3.21. In cazul in care o modificare a circumstantelor determina agentia de interceptare
sa considere cd nu mai este necesar, proportional sau practic, ca un mandat sa fie in
vigoare, agentia trebuie si adreseze ministrului o recomandare de anulare cu efect
imediat.

[.]
4, NORME SPECIALE PRIVIND INTERCEPTAREA CU MANDAT
Intruziunea colaterala

4.1. Trebuie sa se ia In considerare orice ingerinta in viata privata a persoanelor care
nu fac obiectul interceptirii vizate, in special in cazul in care pot fi implicate
comunicatii referitoare la materiale religioase, medicale, jurnalistice sau care fac
obiectul secretului profesional al avocatilor sau in cazul in care pot fi implicate
comunicatii Intre un membru al Parlamentului si o altd persoana cu privire la aspecte
legate de circumscriptii sau comunicatii intre un membru al Parlamentului si un
denuntator. O cerere de emitere a unui mandat de interceptare trebuie sa precizeze daca
este posibil ca interceptarea sa conduca la un anumit grad de incélcare colaterala a vietii
private. Persoana care solicitd emiterea unui mandat de interceptare trebuie, de
asemenea, sd ia in considerare masuri, inclusiv utilizarea de sisteme automatizate,
pentru a reduce amploarea intruziunii colaterale. Tn cazul in care acest lucru este posibil,
cererea trebuie sa specifice masurile respective. Aceste circumstante si masuri vor fi
luate Tn considerare de cétre ministru atunci cind examineaza o cerere de emitere a unui
mandat formulata in temeiul art. 8 alin. (1) din RIPA. in cazul in care o operatiune de
interceptare ajunge la punctul in care alte persoane decat obiectul autorizatiei sunt
identificate ca tinte de investigatie in nume propriu, trebuie sa se ia in considerare
solicitarea emiterii unor mandate separate, care sa acopere persoanele respective.

Informatii confidentiale

4.2. Trebuie, de asemenea, sd se acorde o atentie deosebita cazurilor in care subiectul
interceptarii ar putea sda se astepte in mod rezonabil sd aiba un nivel ridicat de
confidentialitate sau In care sunt implicate informatii confidentiale. Sunt incluse
cazurile in care comunicatiile au legdtura cu materiale care sunt acoperite de secretul
profesional al avocatilor; atunci cand poate fi implicat material jurnalistic confidential;
atunci cand interceptarea ar putea implica comunicatii intre un profesionist din
domeniul sanatdtii sau ministrul cultelor si o persoana, referitoare la sdnatatea sau
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bundstarea spirituald a acesteia din urma; sau atunci cand pot fi implicate comunicatii
intre un membru al Parlamentului si o altd persoand, cu privire la activitatile din
circumscriptie.

4.3. Materialul jurnalistic confidential include materialele dobandite sau create in
scopuri jurnalistice si detinute sub rezerva angajamentului de a le pastra
confidentialitatea, precum si comunicatiile care au drept rezultat dobandirea de
informatii in scopuri jurnalistice si detinerea lor sub rezerva unui astfel de angajament.
A se vedea, de asemenea, punctele 4.26 si 4.28—4.31 pentru garantii suplimentare care
trebuie aplicate 1n ceea ce priveste materialele jurnalistice confidentiale.

]

Comunicatii care implicAi materiale jurnalistice confidentiale, informatii
personale confidentiale si comunicatii intre un membru al Parlamentului si o alta
persoana, cu privire la activititile din circumscriptie

4.26. Trebuie, de asemenea, si se acorde o atentic deosebitd interceptarii
comunicatiilor care implicd materiale jurnalistice confidentiale, informatii personale
confidentiale sau comunicatii intre un membru al Parlamentului si o alta persoand, cu
privire la activitatile din circumscriptie. Materialele jurnalistice confidentiale sunt
explicate la punctul 4.3. Informatiile personale confidentiale sunt informatii
confidentiale cu privire la o persoana (vie sau decedatd) care poate fi identificatd pe
baza acestora, iar materialele in cauza au legatura cu sdnatatea sa fizica sau mentala ori
consilierea spirituald. Astfel de informatii pot include atat comunicatii verbale, cat si
scrise. Astfel de informatii, astfel cum sunt descrise mai sus, sunt confidentiale daca
sunt detinute sub rezerva unui angajament explicit sau implicit de a le pastra
confidentialitatea sau daca fac obiectul unei restrictii privind divulgarea sau al unei
obligatii de confidentialitate prevazute de legislatia in vigoare. De exemplu,
informatiile personale confidentiale pot include consultari intre un cadru medical si un
pacient sau informatii din dosarele medicale ale pacientului.

[.-]

4.28. Atunci cand intentia este de a obtine informatii personale confidentiale, motivele
trebuie sa fie documentate in mod clar, iar necesitatea specifica si proportionalitatea
acestei intentii trebuie analizate cu atentie. In cazul in care obtinerea de informatii
personale confidentiale este posibil sd se producd, dar nu este intentionata, trebuie avute
in vedere orice masuri de atenuare a acestui risc posibile si, in cazul in care nu sunt
disponibile, trebuie si se analizeze dacd se impun modalititi speciale de tratare a
informatiilor in cadrul agentiei de interceptare.

4.29. Materialele care au fost identificate drept informatii confidentiale trebuie
pastrate numai in cazul in care acest lucru este necesar si proportional pentru unul sau
mai multe dintre scopurile autorizate prevazute la art. 15 alin. (4). Acestea trebuie sa
fie distruse in siguranti atunci cand pastrarea lor nu mai este necesari in acest scop. in
cazul in care aceste informatii sunt pastrate, trebuie sd existe sisteme adecvate de
gestionare a informatiilor pentru a se asigura ca pastrarea continua ramane necesara si
proportionala pentru scopurile legale autorizate.

4.30. In cazul in care informatiile confidentiale sunt pastrate sau transmise unui organ
extern, trebuie luate masuri rezonabile pentru a marca caracterul confidential al
informatiilor. In cazul in care exista indoieli cu privire la legalitatea prelucrarii sau
transmiterii propuse a informatiilor confidentiale, trebuie sa se solicite consiliere din
partea unui consilier juridic din cadrul agentiei de interceptare relevante si inainte ca
orice transmitere ulterioard a materialelor sa se produca.
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4.31. Orice situatie in care sunt pastrate informatii confidentiale trebuie notificata
Comisarului pentru interceptarea comunicatiilor cat mai curnd posibil, astfel cum s-a
convenit cu Comisarul. Orice material care a fost pastrat trebuie sa fie pus la dispozitia
Comisarului, la cerere.

4.32. Garantiile prevazute la pct. 4.28-4.31 se aplica, de asemenea, oricaror materiale
de la art. 8 alin. (4) (a se vedea Capitolul 6) care sunt selectate spre examinare si care
constituie informatii confidentiale.

]
6. MANDATE DE INTERCEPTARE [ART. 8 ALIN. (4)]

6.1. Prezentul punct se aplica interceptarii comunicatiilor externe prin intermediul
unui mandat emis in conformitate cu art. 8 alin. (4) din RIPA.

6.2. Spre deosebire de art. 8 alin. (1), un mandat emis Tn temeiul art. 8 alin. (4) nu
trebuie sd numeasca sau s descrie subiectul interceptarii sau un set de spatii in legatura
cu care urmeaza sa aibd loc interceptarea. De asemenea, art. 8 alin. (4) nu impune o
limitare expresd a numarului de comunicatii externe care pot fi interceptate. De
exemplu, dacd sunt indeplinite cerintele prevazute la art. 8 alin. (4) si (5), atunci
interceptarea tuturor comunicatiilor transmise pe o anumita rutd sau pe un anumit cablu
sau transportate de un anumit FSC poate, in principiu, sa fie autorizatd in mod legal.
Aceasta reflecta faptul ci interceptarea in temeiul art. 8 alin. (4) constituie o capacitate
de a colecta informatii, in timp ce interceptarea in temeiul art. 8 alin. (1) constituie, Tn
primul rand, un instrument de investigare care este utilizat odata ce a fost identificat un
anumit subiect al interceptarii.

6.3. Responsabilitatea emiterii mandatelor de interceptare in temeiul art. 8 alin. (4)
din RIPA 1i revine ministrului. Atunci cand ministrul emite un mandat de acest tip,
trebuie sa fie insotit de un certificat. Certificatul asigura aplicarea unui proces de
selectie materialelor interceptate, astfel incat numai materialele descrise in certificat sa
fie puse la dispozitie spre examinare umand. Dacd materialele interceptate nu pot fi
selectate pentru a fi citite, analizate sau ascultate cu respectarea proportionalitatii i a
conditiilor certificatului, nu pot fi citite, examinate sau ascultate de nicio persoana.

Interceptarea in temeiul art. 8 alin. (4) in practici

6.4. Art. 8 alin. (4) garanteaza autorizarea interceptirii comunicatiilor externe. in
cazul In care un mandat emis Tn temeiul art. 8 alin. (4) conduce la obtinerea unor volume
mari de comunicatii, agentia de interceptare va aplica in mod normal un proces de
filtrare pentru a elimina automat comunicatiile despre care este putin probabil sa aiba
valoare informationald. Persoanele autorizate din cadrul agentiei de interceptare pot
aplica apoi criterii de c@utare pentru a selecta comunicatiile care pot avea valoare
informational, in conformitate cu termenii certificatului emis de ministru. inainte ca o
anumita comunicatie sa poatd fi accesata de o persoana autorizata din cadrul agentiei
de interceptare, persoana trebuie sd explice de ce este necesara pentru unul dintre
motivele mentionate in certificatul care insoteste mandatul emis de ministru si de ce
este proportionala in circumstantele specifice. Acest proces face obiectul auditului
intern si al controlului extern efectuat de Comisarul pentru Interceptarea
Comunicatiilor. In cazul in care ministrul constat ca acest lucru este necesar, poate
autoriza selectarea comunicatiilor unei persoane despre care se stie ca se afla in Insulele
Britanice. In lipsa unei astfel de autorizatii, o persoand autorizata nu poate sa selecteze
astfel de comunicatii.

Definirea comunicatiilor externe
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6.5. Comunicatiile externe sunt definite de RIPA ca fiind cele trimise sau primite in
afara Insulelor Britanice. Printre acestea se numara cele care sunt trimise si primite in
afara Insulelor Britanice, indiferent daca trec sau nu prin Insulele Britanice in cursul
transmiterii lor. Acestea nu includ comunicatiile trimise si primite in Insulele Britanice,
chiar daca tranziteaza in afara Insulelor Britanice. De exemplu, un e-mail de la o
persoand din Londra catre o persoand din Birmingham va fi o comunicatie internd, iar
nu externd, in sensul art. 20 din RIPA, indiferent daca este directionatd sau nu prin
intermediul adreselor IP din afara Insulelor Britanice, iIntrucat expeditorul si
destinatarul preconizat se afld in interiorul Insulelor Britanice.

Interceptarea comunicatiilor non-externe pe baza unui mandat emis in temeiul
art. 8 alin. (4)

6.6. Art. 5 alin. (6) lit. a) din RIPA mentioneaza cu claritate ca activitatea autorizata
de un mandat emis in temeiul art. 8 alin. (4) poate include, In principiu, interceptarea
comunicatiilor care nu sunt comunicatii externe, In masura in care acest lucru este
necesar pentru interceptarea comunicatiilor externe la care se refera mandatul.

6.7. Atunci cand efectueaza interceptarea pe baza unui mandat emis in temeiul art. 8
alin. (4), o agentie de interceptare trebuie sa utilizeze cunostintele sale cu privire la
modul in care sunt dirijjate comunicatiile internationale, in coroborare cu sondaje
periodice ale legaturilor de comunicatii relevante, pentru a identifica canalele de
transmisie individuale care sunt cele mai susceptibile sa contind comunicatiile externe
care vor respecta descrierile certificatului emis de ministru in temeiul art. 8 alin. (4). De
asemenea, trebuie sd efectueze interceptarea intr-un mod care s limiteze colectarea
comunicatiilor externe la un nivel minim compatibil cu obiectivul interceptarii
comunicatiilor externe dorite.

Cerere de emitere a unui mandat in temeiul art. 8 alin. (4)

6.8. Ministrul este sesizat cu o cerere de emitere de mandat. Atunci cand sunt emise,
mandatele de interceptare se adreseaza persoanei care a depus cererea. Scopul unui
astfel de mandat va reflecta, de regula, una sau mai multe dintre prioritatile in materie
de informatii stabilite de Consiliul National de Securitate (National Security Council —
NSC).

6.9. Tnainte de a fi transmis3, fiecare cerere face obiectul unei examinéri in cadrul
agentiei care o iIntocmeste. Acest lucru implicad verificarea de cdtre mai multi
functionari, care vor analiza dacd cererea se incadreazad intr-un scop care intrd sub
incidenta art. 5 alin. (3) din RIPA si daca interceptarea propusa este atit necesara, cat
si proportionala.

6.10. Fiecare cerere, a cérei copie trebuie pastratd de solicitant, trebuie sd contina
urmatoarele informatii:

e contextul operatiunii in cauza:

— descrierea comunicatiilor care urmeaza si fie interceptate, detalii privind
FSC si o evaluare a fezabilitatii operatiunii, in cazul in care este relevant; si

— descrierea activitatii care urmeaza sa fie autorizatd, care trebuie sd se
limiteze la interceptarea comunicatiilor externe, sau a activitatii [inclusiv
interceptarea altor comunicatii care nu sunt identificate in mod specific in
mandat, astfel cum prevede art. 5 alin. (6) lit. a) din RIPA], necesara pentru
arealiza activitatea autorizatd sau impusa de mandat, si pentru a obtine datele
de comunicatii aferente.

o certificatul care va reglementa examinarea materialului interceptat;
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e o explicatie privind motivul pentru care este consideratd necesara
interceptarea, pentru unul sau mai multe dintre scopurile prevazute la art. 5
alin. (3);

e 0 expunere a motivelor pentru care activitatea care urmeaza sa fie autorizata
prin mandat este proportionald cu ceea ce se intentioneaza a fi atins prin
activitatea respectiva;

e 1ncazul in care o cerere este urgenta, justificarea aferenta;

e 0 asigurare cd materialele interceptate vor fi citite, examinate sau ascultate
numai in masura in care au fost certificate si indeplinesc conditiile prevazute
la art. 16 alin. (2)-(6) din RIPA; si

e 0 asigurare ca toate materialele interceptate vor fi tratate in conformitate cu
garantiile prevazute la art. 15 si 16 din RIPA (a se vedea pct. 7.2, respectiv
7.10).

Emiterea unui mandat emis n temeiul art. 8 alin. (4)

6.11. Tnainte de a emite un mandat in temeiul art. 8 alin. (4), ministrul trebuie si
considere ca mandatul este necesar:

e 1n interesul securitatii nationale;
e 1n scopul prevenirii sau depistarii unor infractiuni grave; sau

e 1n scopul protejarii bunastarii economice a Regatului Unit, in masura in care
aceste interese sunt, de asemenea, relevante si pentru interesele securitatii
nationale.

6.12. Competenta de a emite un mandat de interceptare in scopul protejérii bunastarii
economice a Regatului Unit [astfel cum este prevazutd la art. 5 alin. (3) lit. ¢) din RIPA]
poate fi exercitatd numai In cazul in care ministrul considera ca circumstantele sunt
relevante pentru interesele securitatii nationale. Ministrul nu va emite un mandat in
temeiul art. 5 alin. (3) lit. ¢) in cazul in care nu se stabileste o legdtura directd intre
bunastarea economica a Regatului Unit si securitatea nationala. Orice cerere de emitere
a unui mandat in temeiul art. 5 alin. (3) lit. ¢) trebuie, prin urmare, si identifice
circumstantele care sunt relevante pentru interesele securitatii nationale.

6.13. Ministrul trebuie, de asemenea, sa considere cad activitatea autorizati prin
mandat este proportionald cu ceea ce urmdreste sa realizeze [art. 5 alin. (2) lit. b)].
Atunci cand examineazd necesitatea si proportionalitatea, ministrul trebuie s ia in
considerare dacd informatiile solicitate ar putea fi obtinute in mod rezonabil prin alte
mijloace [art. 5 alin. (4)].

6.14. Atunci cand ministrul emite un mandat de acest tip, acesta trebuie sa fie insotit
de un certificat in care ministrul certifica faptul ca considera ca examinarea materialelor
interceptate este necesara pentru unul sau mai multe dintre scopurile prevazute la art. 5
alin. (3). Scopul certificatului previazut de lege este de a se asigura ca se aplica un proces
de selectie a materialelor interceptate, astfel incdt numai materialele descrise n
certificat sa fie puse la dispozitie spre examinare umana. Orice certificat trebuie sa
reflecte in linii mari ,,Prioritatile pentru colectarea de informatii” stabilite de NSC spre
ghidarea serviciilor de informatii. De exemplu, un certificat poate sd prevada
examinarea materialelor care furnizeaza informatii privind terorismul (astfel cum sunt
definite Tn Legea privind terorismul din 2000) sau privind drogurile controlate (astfel
cum sunt definite Tn Legea privind abuzul de droguri din 1971). Comisarul pentru
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interceptarea comunicatiilor trebuie sd examineze orice modificare a descrierilor
materialelor specificate intr-un certificat.

6.15. Ministrul are obligatia de a se asigura ca sunt in vigoare masuri care sa garanteze
ca numai acele materiale care au fost certificate ca fiind necesare pentru examinare in
sensul art. 5 alin. (3) si care indeplinesc conditiile prevazute la art. 16 alin. (2)—(6) sunt,
in fapt, citite, analizate sau ascultate. Comisarul pentru Interceptarea Comunicatiilor are
obligatia de a examina caracterul adecvat al acestor proceduri.

Emiterea urgenti a unui mandat in temeiul art. 8 alin. (4)

6.16. RIPA prevede [art. 7 alin. (1) lit. b)] cazurile Tn care este necesar un mandat de
interceptare de urgenti, insi ministrul nu este disponibil pentru a semna mandatul. Tn
aceste cazuri, ministrul va autoriza personal interceptarea, dar mandatul este semnat de
un inalt functionar, in urma discutarii cazului intre functionari si ministru. RIPA
restrictioneaza emiterea de mandate in acest mod la cazurile urgente Tn care ministrul a
autorizat personal si in mod expres emiterea mandatului [art. 7 alin. (2) lit. a)] si impune
ca mandatul sa contind o declaratie in acest sens [art. 7 alin. (4) lit. a)].

6.17. Un mandat emis Tn cadrul procedurii de urgenta este valabil cinci zile lucratoare
de la data emiterii, cu exceptia cazului in care este reinnoit de citre ministru, caz in care
inceteaza dupa trei luni in cazul infractiunilor grave sau sase luni in cazul securitatii
nationale sau al bunastdrii economice, in acelasi mod ca in cazul altor dispozitii
previzute la art. 8 alin. (4).

Formatul unui mandat emis in temeiul art. 8 alin. (4)

6.18. Fiecare mandat este transmis persoanei care a depus cererea. Ulterior, o copie
poate fi comunicatd furnizorilor de servicii de comunicatii care vor putea contribui
fiecare cum considera necesar pentru a acorda asistentd la punerea in aplicare a
interceptarii. In mod normal, FSC nu vor primi o copie a certificatului. Mandatul trebuie
sa includa urmatoarele:

e 0 descriere a comunicatiilor care urmeaza si fie interceptate;
e numarul de referintd al mandatului; si

e detalii privind persoanele care pot modifica ulterior certificatul aplicabil

mandatului, In caz de urgentd [daca este autorizat in conformitate cu art. 10
alin. (7) din RIPA].

Modificarea unui mandat si/sau a unui certificat emis in temeiul art. 8 alin. (4)

6.19. Mandatele si certificatele de interceptare pot fi modificate in conformitate cu
dispozitiile art. 10 din RIPA. Un mandat poate fi modificat numai de ministru sau, Tn
caz de urgentd, de un inalt functionar, cu autorizarea expresi a ministrului. In aceste
cazuri, o declaratie cu privire la acest fapt trebuie sa fie confirmata pe actul modificator,
iar modificarea inceteaza sa produca efecte dupa cinci zile lucratoare de la data emiterii,
cu exceptia cazului in care este aprobatd de ministru.

6.20. Certificatul trebuie modificat de ministru, cu exceptia cazului de urgenta in care
certificatul poate fi modificat de un inalt functionar, cu conditia ca functionarul sa
detind o functie In care este autorizat in mod expres prin dispozitiile cuprinse in
certificat s modifice certificatul in numele ministrului sau ca ministrul sa fi autorizat
in mod expres modificarea, iar o declaratie privind acest fapt sa fie inscrisa pe actul
modificator. In acest din urmi caz, modificarea inceteazi si produci efecte dupa cinci
zile lucratoare de la data emiterii, cu exceptia cazului in care este aprobatd de ministru.
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6.21. In cazul in care ministrul consideri ca este necesar, certificatul poate fi modificat
pentru a autoriza selectarea comunicatiilor unei persoane din Insulele Britanice. Locatia
unei persoane trebuie evaluati pe baza tuturor informatiilor disponibile. In cazul in care
nu este posibil sd se determine in mod definitiv unde este localizata persoana pe baza
acestor informatii, trebuie sa se efectueze, cu bund-credinta, o evaluare in cunostinta de
cauzi cu privire la locatia in care se afld persoana respectiva. in cazul in care exista
suspiciuni clare ca o persoana se afla in Regatul Unit, se aplica dispozitiile prevazute la
prezentul alineat.

Refnnoirea unui mandat emis in temeiul art. 8 alin. (4)

6.22. Ministrul poate reinnoi un mandat in orice moment inainte de data expirarii
acestuia. Cererile de reinnoire sunt adresate ministrului si contin o actualizare a
elementelor prezentate la pct. 6.10 de mai sus. In special, solicitantul trebuie s prezinte
o evaluare a valorii interceptarii la momentul cererii si sa explice motivele pentru care
se considera ca interceptarea continud sa fie necesara pentru unul sau mai multe dintre
scopurile mentionate la art.5 alin. (3) si motivul pentru care se considerd ca
interceptarea continua sa fie proportionala.

6.23. In cazul in care ministrul considera ci interceptarea continui sa indeplineasci
cerintele RIPA, acesta poate reinnoi mandatul. in cazul in care mandatul este emis
pentru infractiuni grave, mandatul reinnoit este valabil pentru o perioada suplimentara
de trei luni. In cazul in care este emis din motive de securitate nationala/bunastare
economicd, mandatul reinnoit este valabil pentru o perioada de sase luni. Aceste date
sunt valabile de la data semnarii actului de reinnoire.

6.24. In circumstantele in care a fost solicitatd asistenta FSC, o copie a actului de
refnnoire a mandatului va fi transmisa tuturor celor cdrora li s-a transmis o copie a
mandatului original, cu conditia ca acestia sa continue sa ofere o asistentd activa. Actul
de reinnoire va include numarul de referintd al mandatului sau al mandatelor reinnoite
n temeiul acestui act unic.

Anularea mandatului

6.25. Ministrul trebuie sa anuleze un mandat de interceptare in cazul in care, in orice
moment inainte de data expirarii acestuia, considerd cd mandatul nu mai este necesar
pentru motive care intrd sub incidenta art. 5 alin. (3) din RIPA. Prin urmare, agentiile
de interceptare trebuie sa isi examineze In permanentd mandatele si sd notifice ministrul
in cazul in care considerd ci interceptarea nu mai este necesari. In practicd,
responsabilitatea de a anula un mandat va fi exercitatd de un inalt functionar din
departamentul care emite mandatul in numele ministrului.

6.26. Actul de anulare va fi adresat persoanei careia i-a fost livrat mandatul (agentia
de interceptare). O copie a actului de anulare trebuie trimisa acelor FSC, daca este cazul,
care au dat curs mandatului in perioada precedentelor doudsprezece luni.

Registrele

6.27. Regimul de supraveghere permite Comisarului pentru interceptarea
comunicatiilor s examineze cererea de emitere de mandat pe care se bazeaza decizia
ministrului, iar agentia de interceptare poate fi obligata sa ii justifice continutul. Fiecare
agentie de interceptare trebuie sd pund la dispozitie urmatoarele informatii pentru a fi
examinate de catre Comisar, dupa cum considera necesar:

e toate cererile de emitere de mandat Tn conformitate cu art. 8 alin. (4) si
cererile de reinnoire a acestor mandate;
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e toate mandatele si certificatele, precum si copii ale actelor de reinnoire si
modificare (daca este cazul);

e in cazul Tn care o cerere este respinsd, motivele refuzului prezentate de
ministru;

e datele la care a inceput si a incetat interceptarea.

6.28. De asemenea, trebuie pastrate registre ale procedurilor prin care se garanteaza
ca numai materialele care au fost certificate pentru examinare in scopul prevazut la
art. 5 alin. (3) si care indeplinesc conditiile stabilite la art. 16 alin. (2)-(6) din RIPA, in
conformitate cu art. 15 din RIPA, sunt, in fapt, citite, examinate sau ascultate. Trebuie
pastrate registre privind procedurile prin care sunt indeplinite cerintele previzute la
art. 15 alin. (2) (reducerea la minimum a copierii si distributiei materialelor
interceptate) si art. 15 alin. (3) (distrugerea materialelor interceptate). Pentru mai multe
detalii, a se vedea capitolul ,,Garantii”.

7. GARANTII

7.1. Toate materialele interceptate sub autoritatea unui mandat emis n temeiul art. 8
alin. (1) sau alin. (4) din RIPA si orice date de comunicatii aferente trebuie sa fie
prelucrate in conformitate cu garantiile pe care ministrul le-a aprobat Tn conformitate
cu obligatia care i-a fost impusd de RIPA. Aceste garantii sunt puse la dispozitia
Comisarului pentru Interceptarea Comunicatiilor si trebuie sa indeplineasca cerintele
prevazute la art. 15 din RIPA, care sunt prezentate mai jos. in plus, garantiile previazute
laart. 16 din RIPA se aplicd mandatelor emise in temeiul art. 8 alin. (4). Orice incélcare
a acestor garantii trebuie raportatd Comisarului pentru Interceptarea Comunicatiilor.
Agentiile de interceptare trebuie sa examineze periodic garantiile interne pentru a se
asigura ci acestea sunt in continuare actualizate si efective. In cursul acestor examinari
periodice, agentiile trebuie sd analizeze dacé o parte din procedurile lor interne pot fi
facute publice in mod sigur si util.

Garantiile prevazute la art. 15

7.2. Art. 15 din RIPA impune ca divulgarea, copierea si pastrarea materialelor
interceptate si se limiteze la minimul necesar pentru scopurile autorizate. Art. 15
alin. (4) din RIPA prevede cd un element este necesar in scopurile autorizate daca
materialele interceptate:

e continua sd fie sau este probabil sid fie necesare pentru oricare dintre
scopurile prevdzute la art. 5 alin. (3) — si anume, in interesul securitatii
nationale, in scopul prevenirii sau al depistarii infractiunilor grave, sau n
scopul protejarii bunastarii economice a Regatului Unit, in circumstante care
par a fi relevante ministrului pentru interesele securitétii nationale;

e sunt necesare pentru a facilita exercitarea functiilor ministrului n temeiul
Capitolului I Partea | din RIPA;

e sunt necesare pentru a facilita exercitarea oricaror functii ale Comisarului
pentru Interceptarea Comunicatiilor sau ale IPT;

e sunt necesare pentru a se asigura cd o persoand care efectueaza cercetarea
penala detine informatiile necesare pentru a stabili ceea ce i se solicita prin
obligatia sa de a asigura caracterul echitabil al urmaririi penale;

e sunt necesare pentru indeplinirea oricarei obligatii impuse prin legile privind
arhivele publice.

Diseminarea materialelor interceptate
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7.3. Numarul persoanelor cérora le sunt divulgate oricare dintre materialele
interceptate si amploarea divulgarii este limitat la minimul necesar pentru scopurile
autorizate prevazute la art. 15 alin. (4) din RIPA. Aceastd obligatic se aplicd, de
asemenea, divulgarii catre alte persoane din cadrul unei agentii, precum si divulgarii in
afara agentiei. Aceastd obligatie este pusa in aplicare prin interzicerea divulgarii catre
persoane care nu au fost evaluate in mod corespunzator, precum si prin principiul
»hecesitatii de a cunoaste”: materialele interceptate nu trebuie divulgate niciunei
persoane, cu exceptia cazului In care atributiile persoanei respective, care au legatura
cu unul dintre scopurile autorizate, sunt de natura incat trebuie sa aiba cunostinta despre
materialele interceptate pentru indeplinirea atributiilor respective. In mod similar,
numai o mare parte din materialele interceptate pot fi divulgate, in functie de nevoile
destinatarului. De exemplu, Tn cazul in care este suficient un rezumat al materialelor
interceptate, acesta nu trebuie sa depaseasca ceea ce ar trebui divulgat.

7.4. Obligatiile se aplica nu numai interceptorului initial, ci si oricérei persoane careia
i se divulga ulterior materialele interceptate. In unele cazuri, acest lucru se va realiza
prin solicitarea ca persoana din urma sa obtind aprobarea emitentului inainte de a
divulga mai departe materialele interceptate. Tn alte cazuri, destinatarilor secundari li se
aplica garantii explicite.

7.5. Atunci cand materialele interceptate sunt divulgate autorititilor dintr-o tara sau
dintr-un teritoriu din afara Regatului Unit, agentia trebuie s ia masuri rezonabile pentru
a se asigura cd autoritatile in cauza dispun si vor mentine procedurile necesare pentru a
proteja materialele interceptate si pentru a se asigura cé acestea sunt divulgate, copiate,
distribuite si pastrate numai in masura minimi necesara. In special, materialele
interceptate nu trebuie divulgate ulterior autoritatilor unei tari terte sau unui teritoriu
tert, cu exceptia cazului in care s-a convenit in mod explicit cu agentia emitenta si
trebuie returnate organismului emitent sau distruse in conditii de securitate atunci cand
nu mai sunt necesare.

Copierea

7.6. Materialele interceptate pot fi copiate numai in masura in care acest lucru este
necesar in scopurile autorizate prevazute la art. 15 alin. (4) din RIPA. Copiile includ nu
doar copii directe ale intregului material interceptat, ci si extrase si rezumate care se
identifica ca fiind produsul unei interceptari, precum si orice inregistrare referitoare la
o interceptare care include identitatea persoanelor carora le-au fost trimise materialele
interceptate sau de catre care au fost trimise materialele interceptate. Restrictiile sunt
puse Tn aplicare prin impunerea unui tratament special pentru astfel de copii, extrase si
rezumate care sunt realizate prin inregistrarea realizarii, distribuirii si distrugerii lor.

Depozitarea

7.7. Materialele interceptate si toate copiile, extrasele si rezumatele acestora trebuie
tratate si depozitate in siguranta astfel incat sa se reduca la minimum riscul pierderii
sau furtului. Trebuie pastrate astfel incat sa fie inaccesibile persoanelor care nu au
nivelul necesar de autorizare. Aceasta cerintd de depozitare sigurda a produsului
interceptat se aplica tuturor celor care sunt responsabili de tratarea acestuia, inclusiv
FSC. Detaliile privind semnificatia in practica a unei astfel de cerinte pentru FSC vor
fi stabilite 1n discutiile pe care le au cu Guvernul inainte de notificarea in temeiul art. 12
(a se vedea pct. 3.13).

Distrugerea

7.8. Materialele interceptate si toate copiile, extrasele si rezumatele care pot fi
identificate ca fiind produsul unei interceptdri trebuie marcate in vederea stergerii si
distruse Tn mod securizat cat mai curénd posibil, de Tndatd ce nu mai sunt necesare
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pentru niciunul dintre scopurile autorizate. In cazul in care astfel de materiale
interceptate sunt pastrate, trebuie examinate la intervale corespunzitoare pentru a
confirma ca justificarea pastrarii lor este incd valabila in temeiul art. 15 alin. (3) din
RIPA.

7.9. Atunci cand o agentie de interceptare efectueaza interceptarea pe baza unui
mandat emis Tn temeiul art. 8 alin. (4) si primeste materiale interceptate neanalizate si
date de comunicatii aferente interceptarii in temeiul mandatului respectiv, agentia
trebuie s specifice (sau trebuie sa stabileasca sistem cu sistem) perioadele maxime de
pastrare pentru diferite categorii de date care reflectd natura lor si gradul de intruziune.
Tn mod normal, perioadele specificate nu trebuie si depaseasca doi ani si trebuie
convenite cu Comisarul pentru Interceptarea Comunicatiilor. Datele nu pot fi pastrate
pentru o perioadd mai lunga decat perioadele maxime de pastrare aplicabile decat in
cazul in care se obtine o autorizare prealabila din partea unui inalt functionar din cadrul
respectivei agentii de interceptare, pe baza faptului ca pastrarea continua a datelor a fost
evaluati ca fiind necesara si proportionala. In cazul in care se evalueazi ulterior ci
pastrarea in continuare a unor astfel de date nu mai indeplineste criteriile de necesitate
si proportionalitate, acestea trebuie sterse. In masura posibilului, toate perioadele de
pastrare trebuie puse in aplicare printr-un proces de stergere automata, care se
declanseaza odata ce perioada maxima de pastrare aplicabild a fost atinsa pentru datele
in cauza.

Autorizarea personalului

7.10. Toate persoanele care pot avea acces la materialele interceptate sau care trebuie
sa consulte orice raport in legaturda cu acestea trebuie sd faca obiectul unei evaluari
corespunzitoare. In fiecare an, cadrele de conducere trebuie s identifice orice problema
care ar putea duce la reanalizarea evaludrii individuale a membrilor personalului.
Evaluarea fiecarui membru al personalului trebuie, de asemenea, examinata periodic.
in cazul in care este necesar ca un agent al unei agentii s divulge materiale interceptate
unei alte agentii, este responsabilitatea acestuia sd se asigure ca destinatarul detine
autorizarea necesara.

Garantiile previazute la art. 16

7.11. Art. 16 prevede garantii suplimentare in ceea ce priveste materialele interceptate
colectate pe baza unui mandat emis in temeiul art. 8 alin. (4) impunand ca garantiile:

e sia asigure ca materialele interceptate sunt citite, examinate sau ascultate de
orice persoand numai in masura in care materialele interceptate fac obiectul
unui certificat; si

e sdreglementeze utilizarea factorilor de selectie care privesc comunicatii ale
persoanelor despre care se stie ca se afla in prezent in Insulele Britanice.

7.12. In plus, orice selectie individuald a materialelor interceptate trebuie sa fie
proportionald in circumstantele specifice [avand in vedere art. 6 alin. (1) din Legea
privind drepturile omului din 1998].

7.13. Certificatul garanteaza ca materialelor interceptate li se aplicd un proces de
selectie pe baza unui mandat emis in temeiul art. 8 alin. (4), astfel incét nu sunt puse la
dispozitie spre examinare umand decat materialele descrise in certificat (in sensul ca
sunt citite, examinate sau ascultate). Niciun functionar nu este autorizat sa aiba acces la
date in afara celor prevazute de certificat.

7.14. Tn general, sistemele automatizate trebuie utilizate, atunci cand este posibil din
punct de vedere tehnic, pentru efectuarea selectiei in conformitate cu art. 16 alin. (1)
din RIPA. In mod exceptional, un certificat poate permite accesul unui numar limitat
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de membri ai personalului autorizat in mod expres la materialele interceptate fara a fi
fost prelucrate sau filtrate de sistemele automatizate. Un astfel de acces nu poate fi
permis decat in masura In care este necesar pentru a stabili daca materialele se
incadreaza in categoriile principale care urmeaza sa fie selectate in temeiul certificatului
sau pentru a se asigura cd metodologia utilizata este actualizata si efectiva. O astfel de
verificare trebuie sd fie necesara din motivele specificate la art. 5 alin. (3) din RIPA.
Odata indeplinite aceste functii, orice copie a materialelor facuta in acest scop trebuie
sa fie distrusd in conformitate cu art. 15 alin. (3) din RIPA. Verificarea efectuata de
functionari trebuie sa fie mentinuta la nivelul minim absolut; ori de cate ori este posibil,
trebuie utilizate tehnici de selectie automatd. Verificarea este controlatd de Comisarul
pentru Interceptarea Comunicatiilor in timpul inspectiilor sale.

7.15. Materialele colectate pe baza unui mandat emis Tn temeiul art. 8 alin. (4) trebuie
citite, examinate sau ascultate numai de citre persoane autorizate care beneficiaza in
mod regulat de formare obligatorie cu privire la dispozitiile RIPA si, in special, la
functionarea art. 16 si cerintele privind necesitatea si proportionalitatea. Aceste cerinte
si proceduri trebuie sa fie stabilite 1n orientarile interne furnizate tuturor persoanelor
autorizate, iar atentia tuturor persoanelor autorizate trebuie sa fie directionata in mod
specific catre garantiile prevazute de lege. Toate persoanele autorizate trebuie sa faca
obiectul unei evaluari corespunzitoare (a se vedea pct.7.10 pentru informatii
suplimentare).

7.16. Tnainte ca 0 persoani autorizatd si poatd citi, examina sau asculta materiale,
trebuie creat un registru care sa precizeze motivul pentru care accesul la materiale este
necesar in conformitate si in temeiul art. 16, precum si al certificatului aplicabil, precum
si motivul pentru care un astfel de acces este proportional. Cu exceptia cazului in care
materialele sau sistemele automatizate sunt verificate Th modul descris la pct. 7.14,
registrele trebuie sa indice, prin trimitere la factori specifici, materialele la care se
solicitd accesul si sistemele trebuie, in masura posibilului, sa impiedice accesul la
materiale, cu exceptia cazului in care o astfel de inregistrare a fost creatd. Registrul
trebuie sd includd orice circumstante care ar putea conduce la un anumit grad de
incédlcare a confidentialitatii, precum si orice masuri luate pentru a reduce amploarea
intruziunii colaterale. Toate registrele trebuie péastrate in scopul unei examinari
ulterioare sau al unui audit ulterior.

7.17. Accesul la materialele descrise la pct. 7.15 trebuie limitat la o anumita perioada
de timp, desi accesul poate fi reinnoit. In cazul in care accesul este reinnoit, registrul
trebuie actualizat cu motivul reinnoirii. Trebuie sa existe sisteme care sa garanteze ca,
n cazul Tn care nu se depune o cerere de reinnoire Tn termenul respectiv, nu se va acorda
niciun alt acces. Tn cazul in care accesul la materiale nu mai este solicitat, motivul
trebuie, de asemenea, explicat Tn registru.

7.18. Trebuie efectuate audituri periodice pentru a se asigura cd sunt Tndeplinite
cerintele prevazute la art. 16 din RIPA si la Capitolul 3 din prezentul cod. Aceste
controale trebuie sa includa verificari pentru a se asigura ca registrele prin care se
solicitd accesul la materialele care trebuie citite, examinate sau ascultate au fost
compilate corect si, in mod specific, cad materialele solicitate intra sub incidenta
aspectelor stabilite Tn certificatul emis de ministru. Orice erori sau deficiente
procedurale trebuie sa fie notificate conducerii si sa fie luate masuri de remediere. Orice
deficiente grave trebuie aduse in atentia conducerii superioare si orice incdlcare a
garantiilor (astfel cum se mentioneaza la pct. 7.1) trebuie raportatd Comisarului pentru
Interceptarea Comunicatiilor. Toate rapoartele de informatii generate de persoanele
autorizate trebuie sa facd obiectul unui audit de control al calitatii.
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7.19. Pentru a raspunde cerintelor RIPA descrise la pct. 6.3 de mai sus, in cazul ih
care un factor de selectie priveste o persoand cunoscutd pentru moment ca fiind n
Insulele Britanice si are ca scop sau ca unul dintre scopurile sale identificarea
materialelor continute in comunicatiile trimise sau destinate persoanei respective,
trebuie transmisa o cerere citre ministru sau un inalt functionar, in caz de urgenta, in
care se explicd motivele pentru care modificarea certificatului emis in temeiul art. 8
alin. (4) in privinta cu o astfel de persoana este necesara pentru un scop care intrd sub
incidenta art. 5 alin. (3) din RIPA si este proportionala in relatie cu orice activitate
autorizata in temeiul art. 8 alin. (4) din RIPA.

7.20. Ministrul trebuie sa se asigure cd garantiile sunt in vigoare inainte ca orice
interceptare pe baza unui mandat emis n temeiul art. 8 alin. (4) sa poatd incepe.
Comisarul pentru Interceptarea Comunicatiilor are obligatia de a examina caracterul
adecvat al garantiilor.

[..]

8. DIVULGAREA IN SCOPUL ASIGURARII CARACTERULUI ECHITABIL IN
CADRUL PROCESULUI PENAL

[...]
Excluderea anumitor aspecte din procedurile judiciare

8.3. Regula generala este ca nici existenta eventuald a interceptarii, nici materialele
interceptate in sine nu joacad vreun rol in procedurile judiciare. Aceasta reguld este
prevazuta la art. 17 din RIPA, care exclude probele, interogarea, declaratiile sau
divulgarea in cadrul procedurilor judiciare care pot revela existenta (sau absenta) unui
mandat emis in temeiul prezentei legi (sau al Legii privind interceptarea comunicatiilor
din 1985). Aceasta reguld inseamna cd materialele interceptate nu pot fi utilizate nici
de partea acuzarii, nici de partea apararii. Acest fapt pastreaza ,,egalitatea armelor”, care
este o cerintd impusa in temeiul art. 6 din CEDO.

[..]
10. SUPRAVEGHEREA

10.1. RIPA prevede desemnarea unui Comisar pentru Interceptarea Comunicatiilor,
al carui mandat este de a asigura o supraveghere independenta a utilizarii puterilor
conferite de regimul de interceptare in temeiul Capitolului I al Partii I din RIPA.

10.2. Comisarul efectueaza inspectii bianuale la fiecare dintre cele noua agentii de
interceptare. Obiectivele principale ale inspectiilor sunt de a se asigura ca Comisarul
detine informatiile care 1i sunt necesare pentru a-si indeplini functiile in temeiul art. 57
din RIPA si pentru a-si prezenta raportul in temeiul art. 58 din RIPA. Acestea pot
include inspectarea sau examinarea:

e sistemelor existente pentru interceptarea comunicatiilor;

e registrelor relevante pastrate de agentia de interceptare;

o legalitatii interceptarii realizate; si

e  orice erori si sistemele concepute pentru a preveni astfel de erori.

10.3. Orice persoana care exercita puterile conferite de Capitolul I al Partii I din RIPA
trebuie sa raporteze Comisarului orice actiune consideratd a fi contrara dispozitiilor
RIPA sau orice aplicare necorespunzatoare a garantiilor prevazute la art. 15. Aceasta
trebuie, de asemenea, sd dea curs oricarei cereri din partea Comisarului de a furniza
orice informatii de care are nevoie pentru a-i permite sa isi exercite atributiile.”
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5. Declaratia lui Charles Farr

97. In declaratia pregititda pentru procedura Liberty (supra, pct.40),
Charles Farr a indicat ca, dincolo de detaliile prevazute in RIPA, in Codul IC
din 2010 si in proiectul de Cod IC din 2016 (care, in acest stadiu, fusese
publicat spre consultare), toate detaliile referitoare la garantiile prevazute la
art. 15 si 16 erau confidentiale. El a examinat personal procedurile si a
considerat ca nu puteau fi facute publice fara a afecta eficacitatea metodelor
de interceptare. Cu toate acestea, procedurile au fost puse la dispozitia
Comisarului IC, care, in temeiul RIPA, avea obligatia si le examineze. In
plus, fiecare agentie de interceptare avea obligatia de a tine un registru al

procedurilor in cauza, iar orice incalcare trebuia sa fie raportatda Comisarului
IC.

6. Strategia de securitate nationala si analiza privind apararea
strategica si securitatea din 2015: un Regat Unit sigur si prosper

98. In cadrul acestei analize, Consiliul National de Securitate (National
Security Council — ,,NSC”) afirma ca prioritatile sale pentru urmatorii cinci
ani vor fi:

,Combaterea terorismului pe plan intern si extern intr-un mod dur si cuprinzator,
combaterea extremismului si lupta impotriva ideologiilor primejdioase care o
alimenteaza. Vom raméane un lider mondial in domeniul securitatii cibernetice. Vom
descuraja amenintarile provenite de la actori statali. Vom raspunde rapid si eficace la
crize si vom consolida rezilienta atat pe plan intern, cat si extern.

Vom contribui la consolidarea unei ordini internationale bazate pe norme si institutiile
sale, Tncurajand reforma pentru a permite participarea puterilor emergente. Vom
colabora cu partenerii nostri pentru a reduce conflictele si pentru a promova stabilitatea,
buna guvernanta si drepturile omului.

Ne vom creste prosperitatea, extinzand relatia economica cu puteri emergente precum
India si China, contribuind la construirea prosperitatii la nivel mondial, investind 1n
inovare si in competente, sprijinind exporturile Regatului Unit in materie de aparare si
securitate.”

7. Hotararea IPT din 29 martie 2015 in cauza Belhadj si altii impotriva
Security  Service, Secret Intelligence Service, Government
Communications Headquarters, Secretary of State for the Home
Department si Secretary of State for the Foreign and Commonwealth
Office, IPT/13/132-9/H si IPT/14/86/CH

99. Reclamantii din aceastd cauza s-au plans de incalcari ale art. 6, 8 si 14
din Conventie rezultate din pretinsa interceptare a comunicatiilor lor, care
ficeau obiectul secretului profesional al avocatului. In misura n care
Amnesty International, in cursul procedurii Liberty, s-a plans de caracterul
adecvat al modalitdtilor de protectie a materialelor acoperite de secretul
profesional al avocatului (legal professional privilege — ,,LPP”), aceste
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plangeri au fost ,transferate” pentru a fi examinate in aceastd cauza, iar
Amnesty International s-a aldturat ca parte reclamanta (supra, pct. 52).

100. In cursul procedurii, partile adverse au admis ¢, in lipsa unui sistem
legal pentru tratarea LPP, incepand cu luna ianuarie 2010, regimul de
interceptare/obtinere, analiza, utilizare, divulgare si distrugere a materialelor
acoperite de secretul profesional nu mai era in conformitate cu legea, in
sensul art. 8 § 2 din Conventie si, prin urmare, era ilegal. Security Service si
GCHQ au confirmat ca vor lucra In urmatoarele saptdmani pentru a-si revizui
politicile si procedurile, in lumina proiectului de Cod IC si nu numai.

101. Ulterior, IPT a organizat o audiere cu usile inchise, cu asistenta
avocatului de pe langa Tribunal (infra, pct. 132), pentru a examina daca orice
documente sau informatii referitoare la orice materiale acoperite de secretul
profesional fuseserd interceptate sau obtinute de partile parate. In decizia din
29 martie 2015, IPT a constatat ca serviciile de informatii nu detinusera decat
doud documente apartinand uneia dintre partile reclamante, care contineau
materiale care erau acoperite de LPP, si nici nu divulgau, nici nu faceau
trimitere la consultanta juridica. Prin urmare, a constatat ca partea reclamanta
in cauza nu a suferit vreo paguba sau vreun prejudiciu si ca decizia a oferit o
reparatie adecvata. Cu toate acestea, a solicitat GCHQ sa se angajeze cd acele
parti ale documentelor care contineau materiale acoperite de secretul
profesional al avocatului vor fi distruse sau sterse, o copie a documentelor sa
fie transmisa Comisarului IC pentru a fi pastrata o perioada de cinci ani si in
termen de paisprezece zile sa fie furnizat un raport confidential care sa
confirme distrugerea si stergerea documentelor.

102. Ulterior, au fost prezentate spre consultare proiecte de modificari atat
la Codul IC, cat si la Codul de bune practici privind achizitia si divulgarea
datelor de comunicatii, iar codurile care au fost adoptate in urma acestor
consultari in 2018 cuprindeau sectiuni extinse privind accesul la informatii
confidentiale.

B. Schimbul de informatii

1. Acordul dintre Regatul Unit si SUA privind schimbul de informatii in
domeniul comunicatiilor

103. Un acord privind schimbul de informatii in domeniul comunicatiilor
intre Regatul Unit si SUA din 5 martie 1946 reglementa schimbul de
informatii secrete dintre autoritatile britanice si cele americane in ceea ce
priveste comunicatiile ,.strdine”, definite prin trimitere la alte tari decat
Statele Unite ale Americii, Regatul Unit si Commonwealth-ul. Tn temeiul
acordului, partile se angajau sa schimbe rezultatele mai multor operatiuni de
interceptare legate de comunicatiile straine.
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2. Cadrul legal relevant pentru functionarea serviciilor de informatii

104. In Regatul Unit existi trei servicii de informatii: Serviciul de
Securitate (Security Service, ,,MI5”), Serviciul Secret de Informatii (Secret
Intelligence Service, ,,M16”) si GCHQ.

(a) MI5

105. Tn temeiul art. 2 din Legea din 1989 privind serviciile de securitate
(Security Service Act —,,SSA”), directorul general al MI5, care era numit de
ministrul internelor, avea indatorirca de a se asigura ca exista proceduri
pentru a se asigura cd MI5 nu obtine alte informatii decat in masura in care
acest lucru este necesar pentru indeplinirea corespunzatoare a functiilor sale
sau cd nu le divulga decat cu exceptia cazului in care acest lucru este necesar
n acest scop sau n scopul prevenirii sau depistarii infractiunilor grave sau
pentru un proces penal.

106. Tn temeiul art. 1 din SSA, functiile MI5 erau de a proteja securitatea
nationald si, in special, de a proteja impotriva amenintarilor de spionaj,
terorism si sabotaj, impotriva activitatilor agentilor de puteri strdine si
impotriva actiunilor destinate rasturndrii sau submindrii democratiei
parlamentare prin mijloace politice, industriale sau violente, de a proteja
bunistarea economica a Regatului Unit Impotriva amenintarilor reprezentate
de actiunile sau intentiile persoanelor din afara Insulelor Britanice, si de a
actiona in sprijinul activitdtilor fortelor de politie, ale Agentiei Nationale
pentru Combaterea Criminalitatii si ale altor agentii de aplicare a legii, pentru
prevenirea si depistarea infractiunilor grave.

(b) MI6

107. Art.2 din Legea din 1994 privind serviciile de informatii
(Intelligence Services Act — ,ISA”) prevedea ca indatoririle sefului
Serviciului MI6, care era numit de ministrul afacerilor externe si
Commonwealth-ului (astfel cum era la momentul faptelor), includeau
asigurarea faptului ca existau proceduri ca MI6 nu obtine alte informatii decat
in masura in care acest lucru este necesar pentru indeplinirea corespunzatoare
a functiilor sale si cd nu divulga nicio informatie decat in masura in care acest
lucru este necesar In acest scop, in interesul securitdtii nationale, in scopul
prevenirii sau depistarii infractiunilor grave sau pentru un proces penal.

108. Conform art. 1 din ISA, atributiile MI6 erau de a obtine si furniza
informatii referitoare la actiunile sau intentiile unor persoane din afara
Insulelor Britanice si de a indeplini alte sarcini legate de actiunile sau
intentiile unor astfel de persoane. Aceste atributii nu puteau fi exercitate decat
in interesul securitatii nationale, in special cu trimitere la politicile de aparare
si externe ale statului, in interesul bunastarii economice a Regatului Unit sau
n sprijinul prevenirii sau depistarii infractiunilor grave.
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(c) GCHQ

109. Art. 4 din ISA prevedea ca directorul GCHQ, care era numit de
ministrul afacerilor externe si Commonwealth-ului (astfel cum era la
momentul faptelor) avea indatorirea de a se asigura ca exista proceduri prin
care sd se asigure ca nu se obtine nicio informatie decat pentru buna exercitare
a functiilor sale si ca nicio informatie nu este divulgatd decat in masura in
care era necesar.

110. Tn temeiul art. 3 din ISA, una dintre atributiile GCHQ era de a
monitoriza sau de a supraveghea emisiile electromagnetice, acustice si de alta
natura si orice echipament producétor astfel de emisii si de a obtine si furniza
informatii derivate din sau legate de astfel de emisii sau echipamente, precum
si de la materiale criptate. Aceste atributii nu puteau fi exercitate decat in
interesul securitatii nationale, 1n special cu trimitere la politicile de aparare si
externe ale statului, in interesul bunastarii economice a Regatului Unit sau in
sprijinul prevenirii sau depistarii infractiunilor grave.

(d) Legea din 2008 privind combaterea terorismului (Counter Terrorism Act
2008)

111. Art. 19 din Legea privind lupta privind combaterea terorismului din
2008 permitea divulgarea de informatii catre oricare dintre serviciile de
informatii n scopul exercitarii atributiilor acestora. Informatiile obtinute de
un serviciu de informatii in cadrul exercitdrii atributiilor sale puteau fi
utilizate de serviciul respectiv Tn cadrul exercitarii oricareia dintre celelalte
atributii ale sale.

112. Informatiile obtinute de MIS5 puteau fi divulgate in scopul indeplinirii
corespunzatoare a atributiilor sale, in scopul prevenirii sau depistarii
infractiunilor grave sau pentru un proces penal. Informatiile obtinute de M16
puteau fi divulgate in scopul indeplinirii corespunzatoare a atributiilor sale,
in interesul securitatii nationale, Tn scopul prevenirii sau depistarii
infractiunilor grave sau pentru un proces penal. Informatiile obtinute de
GCHQ puteau fi divulgate n scopul indeplinirii corespunzatoare a atributiilor
sale sau pentru un proces penal.

(e) Legea din 1998 privind protectia datelor (Data Protection Act — ,,DPA”)

113. DPA reprezenta legislatia de transpunere in legislatia Regatului Unit
a Directivei 95/46/CE privind protectia datelor cu caracter personal. Fiecare
dintre serviciile de informatii era ,,operator de date” in sensul DPA si, ca
atare, era obligat sa respecte — Sub rezerva exceptarii prin certificat ministerial
— principiile de protectie a datelor din Partea 1 a Anexei 1, inclusiv:

,»(5) Datele cu caracter personal prelucrate in orice scop sau in orice scopuri nu sunt
pastrate mai mult decat este necesar in scopul respectiv sau scopurile respective [...]”

si
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»(7) Sunt luate masuri tehnice si organizatorice adecvate impotriva prelucrarii
neautorizate sau ilegale a datelor cu caracter personal si impotriva pierderii accidentale,
a distrugerii sau a deteriorarii datelor cu caracter personal.”

(f) Legea din 1989 privind secretul de stat (Official Secrets Act - ,,OSA”)

114. Un membru al serviciilor de informatii sdvarseste o infractiune in
temeiul art. 1 alin. (1) din OSA in cazul in care divulga, fara autoritate legala,
orice informatie, document sau alt articol legat de securitate sau informatii
care se afla in posesia sa 1n virtutea calitatii sale de membru al serviciilor

respective.

(g) Legea din 1998 privind drepturile omului (Human Rights Act — ,,HRA”)

115. Tn temeiul art. 6 din HRA, era ilegal ca o autoritate publica si
actioneze intr-un mod incompatibil cu un drept conferit de Conventie.

3. Codul de bune practici privind interceptarea comunicatiilor

116. Tn urma procedurii Liberty, informatiile continute in nota de divulgare
din 9 octombrie (supra, pct. 33 $i36) au fost incorporate in Codul IC:

,»12. REGULI PRIVIND SOLICITAREA SI TRATAREA COMUNICATIILOR
INTERCEPTATE NEANALIZATE DE LA UN GUVERN STRAIN

Domeniul de aplicare al prezentului capitol

12.1. Prezentul capitol se aplica agentiilor de interceptare care efectueaza interceptari
pe baza unui mandat emis in temeiul art. 8 alin. (4).

Cereri de asistentd, altele decét cele in conformitate cu un acord international de
asistenta reciproca

12.2. O agentie de interceptare nu poate depune o cerere cétre guvernul unei tari sau
teritoriu din afara Regatului Unit pentru comunicatii interceptate neanalizate (si date de
comunicatii aferente) altfel decat in conformitate cu un acord international de asistenta
reciproca, daca:

un mandat de interceptare relevant [in temeiul RIPA] a fost deja emis de
ministru, asistenta guvernului strdin este necesara pentru obtinerea
comunicarilor in cauza deoarece nu pot fi obtinute in temeiul mandatului de
interceptare relevant al RIPA si este necesar si proportional ca serviciile de
informatii sd obtind aceste comunicatii; sau

solicitarea de comunicatii specifice in lipsa unui mandat de interceptare in
temeiul RIPA relevant nu echivaleaza cu o eludare deliberatd a RIPA si nici
nu afecteazd in alt mod obiectivele RIPA (de exemplu, deoarece nu este
fezabil din punct de vedere tehnic sd se obtind comunicatiile prin
interceptarea in temeiul RIPA) si este necesar si proportional ca agentia de
interceptare sa obtina aceste comunicatii.

12.3. O cerere care intra sub incidenta celei de-a doua liniute a pct. 12.2 nu poate fi
formulatd decat in circumstante exceptionale si trebuie examinata si decisa personal de
catre ministru.
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12.4. Tn acest scop, un «mandat de interceptare relevant emis in temeiul RIPA»
inseamna: (i) un mandat emis Th temeiul art. 8 alin. (1) in legatura cu subiectul in cauza;
(i) un mandat emis Tn temeiul art. 8 alin. (4) si un certificat atasat, care include una sau
mai multe «descrieri ale materialelor interceptate» [in sensul art. 8 alin. (4) lit. b) din
RIPA] si care acopera comunicatiile subiectului, precum si o modificare adecvata a
art. 16 alin. (3) (pentru persoanele despre care se cunoaste ca se afld in Insulele
Britanice) sau (iii) un mandat emis in temeiul art. 8 alin. (4) si un certificat atasat, care
include una sau mai multe «descrieri ale materialelor interceptate» care acopera
comunicatiile subiectului (catre alte persoane).

Garantii aplicabile tratirii comunicatiilor interceptate neanalizate de la un
guvern strain

12.5.Tn cazul in care o cerere care intra sub incidenta celei de-a doua liniute a pct. 12.2
este aprobatd de ministru fard sa fie legatd de selectorii specifici, orice comunicatie
obtinutad nu poate fi examinatd de agentia de interceptare in conformitate cu factorii
mentionati la art. 16 alin. (2) lit. a) si b) din RIPA, cu exceptia cazului in care ministrul
a examinat si a aprobat personal examinarea acestor comunicatii in functie de factorii
respectivi.t

12.6. In cazul in care continutul comunicatiilor interceptate sau datele de comunicatii
sunt obtinute de agentiile de interceptare astfel cum se prevede la pct. 12.2 sau sunt
altfel obtinute de la guvernul unei tari sau teritoriu din afara Regatului Unit, in
circumstante in care materialul se identifica ca fiind produsul unei interceptari (cu
exceptia cazului 1n care se face in conformitate cu un acord international de asistenta
reciprocd), continutul comunicatiilor si datele de comunicatii trebuie sa faca obiectul
acelorasi reguli si garantii interne care se aplica acelorasi categorii de continut sau de
date atunci cand sunt obtinute direct de agentiile de interceptare ca urmare a unei
interceptdri in temeiul RIPA.

12.7. Toate cererile adresate in lipsa unui mandat de interceptare relevant emis in
temeiul RIPA guvernului unei tari sau teritoriu din afara Regatului Unit pentru
comunicatii interceptate neanalizate (si datele de comunicatii aferente) sunt notificate
Comisarului pentru Interceptarea Comunicatiilor.”

C. Obtinerea de date de comunicatii

117. Capitolul II al Partii 1 din RIPA stabileste cadrul in care autoritatile
publice pot obtine date de comunicatii de la furnizorii de servicii de
comunicatii (,,FSC”).

118. Tn temeiul art. 22, autorizatia pentru obtinerea datelor de comunicatii
de la FSC era acordatd de o ,,persoand desemnatd”, care detinea astfel de
functie, grad sau pozitie In cadrul autoritatilor publice relevante, astfel cum
se prevedea intr-un ordin emis de ministru. Persoana desemnata putea fie sa
acorde autorizatia persoanelor din cadrul aceleiasi ,autoritati publice
competente”, similard ei, ,,sa realizeze activitatea careia i se aplica prezentul

1Toate celelalte cereri mentionate la pct. 12.2 (cu sau fird un mandat de interceptare relevant
emis 1n temeiul RIPA) se vor face pentru materiale catre, dinspre sau cu privire la anumiti
selectori (care au, prin urmare, legiturd cu o anumitd persoand sau anumite persoane). In
aceste circumstante, ministrul va fi aprobat deja cererea pentru persoana sau persoanele
specifice, astfel cum se prevede la punctul [sic.] 12.2.
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capitol” [autorizatie in temeiul art. 22 alin. (3)], fie putea, prin notificarea
FSC, sa solicite sa divulge datele aflate deja in posesia sa ori sd obtind si sa
divulge date [notificare Tn temeiul art. 22 alin. (4)]. Tn sensul art. 22 alin. (3),
nautoritdtile publice competente” includeau fortele de politie, Agentia
Nationald pentru Combaterea Criminalitatii, Administratia Fiscala si Vamala
a Majestatii Sale, oricare dintre serviciile de informatii, precum si orice
autoritate publica care putea fi specificata printr-un ordin emis de ministru.

119. Art. 22 alin. (2) prevedea, de asemenea, ca persoana desemnata putea
doar sa acorde o autorizatie in temeiul art. 22 alin. (3) sau putea transmite o
notificare in temeiul art. 22 alin. (4), in cazul in care considera ca acest lucru
era necesar pentru unul dintre urmatoarele motive:

»a)  in interesul securitatii nationale;

b) 1in scopul prevenirii sau depistirii infractiunilor sau al prevenirii
tulburarilor;

€) 1in interesul bunastarii economice a Regatului Unit;
d) ininteresul sigurantei publice;
e) in scopul protejarii sanatatii publice;

f)  in scopul calcularii sau colectarii oricaror impozite, taxe, taxe fiscale sau
alte impuneri, contributii sau taxe platibile unui departament
guvernamental;

g) inscopul de a preveni, in caz de urgenta, decesul, vatimarea sau o atingere
adusa sanatatii fizice sau mentale a unei persoane sau de a atenua o
vatamare sau atingere adusa sanatatii fizice sau mentale a unei persoane;

h)  in orice scop [care nu intrd sub incidenta lit. a)—g)] care este specificat in
sensul prezentului articol printr-un ordin emis de ministru.”

120. De asemenea, persoana desemnata trebuia sd considere cd obtinerea
datelor era proportionala cu scopul urmadrit.

121. Capitolul 11 din RIPA a fost completat de Codul de bune practici
privind obtinerea si divulgarea datelor de comunicatii, emis in conformitate
cu art. 71 din RIPA.

D. Practica si procedura IPT

1. RIPA

122. TIPT a fost infiintat in temeiul art. 65 alin. (1) din RIPA pentru a
examina acuzatiile formulate de cetateni cu privire la o ingerintd ilicita in
comunicatiile lor ca urmare a unei activitati care intra sub incidenta
respectivei legi. Are competenta de a investiga orice plangere privind
interceptarea comunicatiilor unei persoane si, in cazul in care interceptarea s-
a produs, de a examina autoritatea unei astfel de interceptari.

123. Numirile in IPT sunt In esenta de naturd judiciara, dar difera in functie
de faptul daca candidatul propus este magistrat la instante superioare din
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Anglia si Tara Galilor, Scotia sau Irlanda de Nord (denumit in continuare
,membru judiciar’) sau este ,,membru nejudiciar”. Membru nejudiciar poate
fi un magistrat experimentat cu o vechime de cel putin zece ani si care nu mai
lucreaza cu norma intreagd. Procesul de selectie al magistratilor din sistemul
judiciar din Anglia si Tara Galilor este condus de Judicial Office, ih numele
Lord Chief Justice. Judicial Office invita judecatorii de la High Court din
Anglia si Tara Galilor sa transmita scrisori de interes, acestia fiind audiati de
un comitet format din presedintele IPT, un membru nejudiciar al IPT si un
comisar care nu este magistrat si nici jurist din cadrul Comisiei pentru numiri
judiciare. Comitetul prezinta apoi un raport catre Lord Chief Justice, care se
adreseaza Tn scris ministrului internelor, formuldnd recomandari oficiale
pentru numirile in functie. In continuare, ministrul se adreseaza in scris prim-
ministrului, solicitandu-i sd ceara permisiunea Maiestitii Sale de a acorda
patente (Letters Patent) pentru numirile recomandate. Prim-ministrul
recomanda candidatul sau candidatii alesi Maiestatii Sale Regina, care
oficializeaza numirea prin patentd. Membrii nejudiciari sunt recrutati prin
concurs general. IPT publica anunturi pentru recrutarea de membri nejudiciari
ntr-o serie de ziare nationale si site-uri de recrutare, solicitand transmiterea
de scrisori de intentie persoanelor care au calificarea corespunzitoare.
Procesul este diferit fatd de cel al membrilor judiciari prin faptul ca nu este
implicat Lord Chief Justice, dar similar in toate celelalte privinte. In prezent,
existd cinci membri judiciari [doi membri ai Court of Appeal din Anglia
(dintre care unul este presedintele), un membru al High Court din Anglia si
doi membri ai Outer House of the Court of Session din Scotia (dintre care
unul este vicepresedinte)] si cinci membri nejudiciari (dintre care unul este
un judecator pensionat al High Court din Irlanda de Nord).

124. In temeiul art. 67 alin. (2) si (3) lit. ¢), IPT trebuie sa aplice aceleasi
principii precum o instantd care se pronuntd asupra unei cereri de control
judecatoresc. Cu toate acestea, nu are competenta de a pronunta o declaratie
de incompatibilitate Tn cazul Tn care constatd ca legislatia primara este
incompatibila cu Conventia europeand a drepturilor omului, Intrucat nu este
0 ,,instantd” in sensul art. 4 din Legea privind drepturile omului din 1998.

125. Art. 68 alin. (6) si (7) impune celor implicati in autorizarea si
executarea unui mandat de interceptare sa divulge sau sa furnizeze IPT toate
documentele si informatiile pe care le solicita.

126. Art. 68 alin. (4) prevede ca, in cazul in care IPT examineazd 0
plangere, are competenta de a acorda despagubiri si de a dispune orice alte
masuri pe care le considera adecvate, inclusiv pronuntarea anularii sau
incetdrii oricarui mandat si distrugerea inregistrarilor obtinute in temeiul
mandatului [art. 67 alin. (7)]. In cazul in care o plangere formulat in fata IPT
are castig de cauza, IPT este obligat, in general, sa il informeze pe prim-
ministru [art. 68 alin. (5)].
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127. Art. 68 alin. (1) permite IPT sa isi stabileasca propriul regulament de
procedurd, cu toate ca art. 69 alin. (1) prevede ca ministrul poate, de
asemenea, sa adopte norme de procedura.

2. Regulamentul Tribunalului cu Competente de Investigare din 2000
(,, Regulamentul”)

128. Regulamentul de procedura a fost adoptat de ministru pentru a
reglementa diferite aspecte ale procedurii in fata IPT.

129. Art. 9 permite IPT sa organizeze, in orice stadiu al examinarii, audieri
in cadrul cdrora reclamantul sa poata formula observatii, sa depuna marturie
si sa citeze martori. Cu toate ca art. 9 prevedea ca procedurile IPT, inclusiv
audierile, urmau sa se desfasoare cu usile inchise, in cauzele IPT/01/62 si
IPT/01/77, chiar IPT a decis ca, sub rezerva obligatiei generale impuse de
art. 6 alin. (1) de a impiedica divulgarea de informatii sensibile, isi poate
exercita puterea discretionara in favoarea organizarii unei audieri publice. Ca
urmare a acestui angajament de a organiza audieri publice atunci cand era
posibil, IPT publica, de asemenea, hotararile sale cele mai importante pe site-
ul sau Internet, cu conditia sa nu existe niciun risc de divulgare a unor
informatii cu caracter prejudiciabil.

130. Art. 11 permite IPT sd admita probe indiferent de forma lor, chiar si
n cazul celor inadmisibile in fata unei instante.

131. Conform art. 6, IPT trebuie sa se asigure, in exercitarea atributiilor
sale, ca nu sunt divulgate informatiile contrare interesului public sau care
aduc atingere securitdtii nationale, prevenirii sau depistarii infractiunilor
grave, bundstdrii economice a Regatului Unit sau continuarii exercitarii
atributiilor oricdruia dintre serviciile de informatii.

3. Avocatul de pe langa Tribunal

132. IPT poate numi un avocat de pe langa Tribunal pentru a prezenta
observatii in numele reclamantilor in cadrul unor audieri la care acestia nu
pot fi reprezentati. In cauza Liberty, avocatul de pe langi Tribunal a descris
rolul sdu dupa cum urmeaza:

,Avocatul de pe langa Tribunal indeplineste o functie diferita [de avocatii speciali in
procedurile cu usile inchise desfasurate in fata anumitor instante], similara celei de
amicus curiae. Functia sa este de a asista Tribunalul in orice mod in care il solicita.
Uneori (de exemplu, in legaturd cu aspecte In care sunt reprezentate toate partile),
Tribunalul nu specifica din ce perspectivd trebuie prezentate observatiile. In aceste
conditii, avocatul va prezenta observatii In conformitate cu propria analiza a aspectelor
de drept sau de fapt relevante, incercand sa acorde o atentie deosebita aspectelor care
nu au fost dezvoltate pe deplin de catre parti. In alte situatii (in special in cazul in care
unul sau mai multe interese nu sunt reprezentate), Tribunalul 1l poate invita pe avocat
sa prezinte observatii dintr-o anumita perspectiva (in mod normal, punctul de vedere al
partii sau partilor ale caror interese nu sunt altfel reprezentate).”

133. Aceasta descriere a fost acceptata si aprobata de IPT.
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4. R (privind cererea Privacy International) Tmpotriva Investigatory
Powers Tribunal si altii [2019] UKSC 22

134. In aceasta hotarére, care a fost pronuntata la 15 mai 2019, Curtea
Suprema a hotarat ca art. 67 alin. (8) din RIPA nu exclude controlul
judecatoresc al unei decizii a IPT.

E. Controlul

135. Partea IV din RIPA prevede numirea de catre prim-ministru a unui
Comisar pentru Interceptarea Comunicatiilor (denumit 1n continuare
,,Comisarul IC”) si a unui Comisar pentru Serviciile de Informatii, Insdrcinat
cu supravegherea activitatilor serviciilor de informatii.

136. Comisarul IC este responsabil cu controlul interceptarii
comunicatiilor si obtinerii si divulgarii datelor de comunicatii de cétre
serviciile de informatii, fortele de politie si alte autorititi publice. In
indeplinirea rolului de a controla practicile de supraveghere, Comisarul IC si
inspectorii sai au acces la toate documentele relevante, inclusiv la materialele
confidentiale, iar toti cei implicati in activitdtile de interceptare au obligatia
de a-i divulga orice material solicitat. Obligatia agentiilor de interceptare de
a tine registre asigurd accesul efectiv al Comisarului IC la detaliile
activitatilor de supraveghere desfasurate. Dupa fiecare inspectie, este trimis
un raport sefului autoritatii publice, care contine recomandari formale si care
solicitd autoritatii publice sd raspunda printr-un raport, in termen de doua
luni, pentru a confirma daca au fost puse in aplicare recomandarile sau ce
progrese au fost realizate. Comisarul transmite un raport semestrial prim-
ministrului cu privire la indeplinirea functiilor sale si pregateste un raport
anual. Respectivul raport este un document public (sub rezerva nedivulgarii
anexelor confidentiale) care este prezentat in fata Parlamentului.

137. Comisarul pentru Servicii de Informatii asigura controlul extern
independent suplimentar al utilizarii puterilor intruzive ale serviciilor de
informatii si ale unor parti ale Ministerului Apararii. Acesta transmite, de
asemenea, rapoarte anuale prim-ministrului, care sunt prezentate in fata
Parlamentului.

138. Legea din 2016 privind competentele de investigare din 2016 (infra,
pct. 183-190) a abrogat aceste dispozitii, in masura in care faceau trimitere la
Anglia, Scotia si Tara Galilor, iar in septembrie 2017, Biroul Comisarului
pentru Competente de Investigare (Investigatory Powers Commissioner’s
Office — ,,IPCO”) a preluat responsabilitatea in ceea ce priveste controlul
competentelor de investigare. IPCO este format din aproximativ
cincisprezece comisari judiciari, judecatori in functie sau recent pensionati de
la High Court, Court of Appeal si Curtea Suprema; un complet consultativ
tehnic compus din experti stiintifici; aproximativ cincizeci de membri ai
personalului oficial, inclusiv inspectori, avocati si experti in comunicatii.
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F. Controlul operatiunilor de interceptare efectuate de serviciile de
informatii

1. Comisia pentru Informatii si Securitate a Parlamentului (Intelligence
and Security Committee of Parliament — ,, ISC”): Declaratia din iulie
2013 privind acuzatiile de interceptare de catre GCHQ a
comunicatiilor in cadrul programului PRISM al SUA

139. ISC a fost infiintat initiala de ISA pentru a examina politicile,
administrarea si cheltuielile MI5, M6 si GCHQ. Cu toate acestea, odata cu
adoptarea Legii privind justitia si securitatea din 2013, ISC a primit in mod
explicit statutul de comisie a Parlamentului, i s-au conferit puteri mai mari,
iar mandatul sdu a fost sporit pentru a include controlul activitatii
operationale si activitatile ample de informatii si securitate ale Guvernului. In
conformitate cu art. 1-4 din Legea din 2013 privind justitia si securitatea, este
alcatuita din noud membri provenind din ambele camere ale Parlamentului si,
in exercitarea functiilor lor, acesti membri beneficiazd In mod regulat de
acces la materiale cu un grad ridicat de confidentialitate.

140. In urma dezvaluirilor lui Edward Snowden, ISC a efectuat o ancheti
privind accesul GCHQ la continutul comunicatiilor interceptate in cadrul
programului PRISM al Statelor Unite ale Americii, cadrul juridic care
reglementa accesul si procedurile pe care GCHQ le-a stabilit cu serviciul
omolog din striinatate pentru schimbul de informatii. In cursul anchetei, ISC
a colectat probe detaliate de la GCHQ si a discutat programul cu NSA.

141. ISC a concluzionat ca acuzatiile potrivit ciarora GCHQ a eludat
dreptul Regatului Unit prin utilizarea programului PRISM pentru a accesa
continutul comunicatiilor private erau nefondate, intrucat GCHQ si-a
respectat obligatiile legale cuprinse in ISA. In plus, a constatat ca, in fiecare
caz in care GCHQ a solicitat informatii de la Statele Unite ale Americii, era
deja in vigoare un mandat de interceptare semnat de un ministru.

2. Raportul ,,Viata privata si securitatea: un cadru juridic modern si
transparent” (Privacy and security: a modern and transparent legal
framework)

142. Tn urma declaratiei sale din iulie 2013, ISC a efectuat o ancheti mai
aprofundata cu privire la intreaga gama de capacitati ale serviciilor de
informatii. Raportul sdu, care continea o cantitate fara precedent de informatii
cu privire la capacitatile intruzive ale serviciilor de informatii, a fost publicat
la 12 martie 2015.

143. ISC a considerat ca serviciile de informatii si de securitate din Regatul
Unit nu au incercat sd eludeze legea, inclusiv cerintele Legii privind
drepturile omului din 1998, care reglementa toate activitatile acestora. Cu
toate acestea, comisia a considerat ca, intrucat cadrul juridic a evoluat in mod
fragmentat, era complicat in mod inutil. Prin urmare, ISC a exprimat
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preocupari serioase cu privire la lipsa de transparenta rezultata, care nu era in
interesul public. Prin urmare, recomandarea-cheie a fost ca actualul cadru
juridic sa fie inlocuit cu o noud lege a Parlamentului care sa stabileasca in
mod clar puterile intruzive de care dispun serviciile de informatii, scopurile
pentru care ar putea sa le utilizeze acestea, precum si autorizatia necesara
inainte sd poata face acest lucru.

144. In ceea ce priveste capacitatea de interceptare in masi a GCHQ,
ancheta a ardtat cd serviciile de informatii nu aveau autoritatea juridica,
resursele, capacitatea tehnicad sau dorinta de a intercepta orice comunicare a
cetdtenilor britanici sau a Internetului in ansamblu. Prin urmare, GCHQ nu
citea e-mailurile tuturor persoanelor din Regatul Unit. Dimpotriva, sistemele
de interceptare in masa ale GCHQ functionau pe un procent foarte mic de
canale de transmisie care constituiau Internetul si ISC avea convingerea ca
GCHQ aplica niveluri de filtrare si de selectie astfel incat numai o anumita
parte a materialelor provenite de la aceste canale de transmisie era colectata.
Cautarile specifice suplimentare au asigurat faptul cd numai acele elemente
considerate a fi cu cea mai mare valoare de informatii au fost prezentate
vreodata analistilor pentru a le examina, ceea ce a avut drept consecinta faptul
ca doar o mica parte dintre cele colectate au fost consultate vreodata de o
fiintd umana.

145. In ceea ce priveste comunicatiile prin Internet, ISC a considerat ci
distinctia dintre comunicatiile ,,interne” si cele ,,externe” era una confuza si
lipsita de transparentd. Prin urmare, a sugerat Guvernului sd publice o
explicatie precizand care comunicatii prin Internet se incadreaza in aceasta
categorie. Cu toate acestea, ancheta a stabilit ca interceptarea in masa nu
putea fi utilizata pentru a tinti comunicatiile unei persoane in Regatul Unit
fara o autorizatie specificd, semnatd de un ministru, care sd numeasca
respectiva persoana.

146. ISC a observat ca mandatul emis in temeiul art. 8 alin. (4) era foarte
succint. In misura in care certificatul atasat stabilea categoriile de
comunicatii care puteau fi examinate, aceste categorii erau exprimate in
termeni foarte generali [de exemplu, ,,materiale care furnizeaza informatii
privind terorismul [astfel cum sunt definite Tn Legea privind terorismul din
2000 (astfel cum a fost modificatd)], inclusiv, dar fara a se limita la acestea,
organizatii teroriste, teroristi, simpatizanti activi, planificare de atacuri,
colectare de fonduri”). Avand in vedere ca certificatul era atat de generic, ISC
si-a pus Tntrebarea daca acesta trebuia sa fie secret sau daca, din motive de
transparentd, putea fi publicat.

147. Cu toate ca certificatul emis 1n temeiul art. 8 alin. (4) stabilea
categoriile generale de informatii care puteau fi examinate, ISC a constatat
cd, 1n practicd, selectia canalelor de transmisie si aplicarea unor selectori
simpli si a unor criterii de cautare determinau care comunicatii erau
examinate. Prin urmare, ISC a solicitat asigurari ca acestea fac obiectul
controlului si verificdrii ministrilor si/sau comisarilor. Cu toate acestea,
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probele prezentate in fata ISC indicau faptul ca nici ministrii, nici comisarii
nu aveau o vizibilitate semnificativa in ceea ce priveste aspectele respective.
Prin urmare, ISC a recomandat sa i se atribuie Comisarului IC
responsabilitatea legald de a examina diferitele criterii de selectie utilizate in
interceptarea in masa, pentru a se asigura ca acestea decurg direct din
certificat si din cerintele nationale de securitate valabile.

148. ISC a observat ca datele de comunicatii erau esentiale pentru
investigatiile celor mai multe servicii de informatii: acestea puteau fi
analizate pentru a gasi modele care sa reflecte comportamente on-line
specifice asociate activitatilor, precum planificarea atacurilor, pentru a stabili
legdturi, pentru a se concentra asupra indivizilor pasibili sd reprezinte o
amenintare, pentru a se asigura ca interceptarea este tintitd in mod adecvat si
pentru a repera relativ rapid retelele si asocierile. Acestea date erau deosebit
de utile in etapele initiale ale unei anchete, cand era necesar ca serviciile de
informatii sa fie in masurd sa stabileasca daca persoanele asociate cu o tintd
aveau legdturd cu complotul (si, prin urmare era necesard o cercetare
suplimentard) sau daca erau spectatori nevinovati. Potrivit ministrului
internelor, aceste date ,,au jucat un rol semnificativ in fiecare operatiune
Tmpotriva terorismului din cadrul serviciului de securitate, Tn ultimul
deceniu”. Cu toate acestea, ISC si-a exprimat Ingrijorarea fata de definitia
,.datelor de comunicatii”. Cu toate ca a admis ca exista o categorie de date de
comunicatii mai putin intruzive decat continutul si, prin urmare, nu se
impunea acelasi grad de protectie, a considerat ca existau anumite categorii
de date de comunicatii care aveau potentialul de a revela detalii mai intruzive
cu privire la viata privata a unei persoane si, prin urmare, impuneau existenta
unor garantii mai ridicate.

149. In sfarsit, in ceea ce priveste IPT, ISC a recunoscut in mod expres
importanta unui drept la o cale de atac interna.

3. ,,O problema de incredere”: raport privind examinarea
competentelor de investigare intocmit de evaluatorul independent al

legislatiei privind terorismul (A Question of Trust, ,, Raportul
Anderson”)

150. Evaluatorul independent al legislatiei privind terorismul este o
persoana complet independenta de Guvern, numitd de ministrul internelor si
ministrul Trezoreriei pentru un mandat de trei ani, care poate fi reinnoit. Are
sarcina de a raporta ministrului internelor si Parlamentului cu privire la
aplicarea legislatiei privind lupta impotriva terorismului in Regatul Unit.
Aceste rapoarte sunt prezentate in fata Parlamentului pentru a informa
publicul si pentru dezbatere politica.

151. Scopul raportului Anderson, care a fost prezentat in fata
Parlamentului si publicat la 11 iunie 2015 si care purta numele lui David
Anderson Q.C., evaluatorul independent al legislatiei privind terorismul in
perioada respectivd, a fost acela de a informa publicul si de a permite
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dezbaterea politica cu privire la amenintérile la adresa Regatului Unit, la
capacitatile necesare pentru a lupta impotriva acestor amenintari, la garantiile
existente pentru a proteja viata privata, la provocarile legate de evolutia
tehnologiei, la aspectele legate de transparenta si supraveghere, precum si la
necesitatea unei legislatii noi sau modificate. Pentru a face acest raport,
evaluatorul independent a avut acces nerestrictionat, la cel mai nalt nivel de
autorizare de securitate, la departamentele guvernamentale responsabile si la
autoritatile publice. De asemenea, a colaborat cu furnizori de servicii, experti
tehnici independenti, organizatii neguvernamentale, cadre universitare,
avocati, judecatori si autoritati de reglementare.

152. Evaluatorul independent a observat, in privinta cadrului legal care
reglementa competentele de investigare, ca se dezvoltase ,,in mod
fragmentat”, ceea ce a avut drept consecinta faptul ca ,,putine [legi] erau mai
impenetrabile decat RIPA si satelitii sai”.

153. In ceea ce priveste importanta datelor de comunicatii, a observat ca
acestea permiteau serviciilor de informatii sa creeze o imagine a activitatilor
unui subiect de interes si cd erau extrem de importante pentru furnizarea de
informatii cu privire la activitétile infractionale si teroriste. Datele identificau
tinte pentru operatiuni ulterioare si contribuiau, de asemenea, la a stabili daca
cineva era complet nevinovat. De importantd majora era capacitatea de a
utiliza datele de comunicatii (sub rezerva necesitatii si proportionalitatii)
pentru:

(@) a face legatura intre o persoand si un cont sau o actiune (de
exemplu, vizitarea unui site Internet sau trimiterea unui e-mail)
prin intermediul adresei IP;

(b) a stabili locul in care se afla o persoana, de regula prin intermediul
locatiei celulare sau al datelor GPRS;

(c) a stabili modul in care comunicau suspectii sau victimele (si
anume, prin intermediul caror aplicatii sau servicii);

(d) a observa infractionalitatea on-line (de exemplu, care erau site-
urile web vizitate in scopuri teroriste, pentru exploatarea sexuald a
copiilor sau pentru achizitionarea de arme de foc sau droguri
ilegale);

(e) aexploata datele [de exemplu, pentru a identifica unde, cand si cu
cine sau cu ce comunica o persoand, cum a fost executat programul
malware sau atacuri de tipul ,blocarea serviciului” (denial of
service attack), precum si pentru a corobora alte dovezi].

154. In plus, analiza datelor de comunicatii putea fi efectuati imediat,
facandu-le extrem de utile In operatiunile cu evolutie rapida, iar utilizarea
datelor de comunicatii putea fie sd constituie un argument pentru utilizarea
unei masuri mai intruzive, fie sa furnizeze informatii care sa faca alte masuri
sa devina inutile.

155. Propunerile de reforma ale evaluatorului independent pot fi rezumate
dupd cum urmeaza:
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(a) elaborarea unei noi legi cuprinzatoare si usor de inteles, care sa
inlocuiascd ,,multitudinea de competente existente” si care sa
prevada limite si garantii clare cu privire la orice putere intruziva
care ar putea fi necesar sa fie utilizatd de autoritatile publice;

(b) revizuirea si clarificarea definitiilor termenilor ,,continut” si ,,date
de comunicatii”;

(c) mentinerea capacitatii serviciilor de securitate si de informatii de a
practica colectarea in masd a materialelor interceptate si a datelor
de comunicati asociate, insd numai sub rezerva unor garantii
suplimentare stricte, inclusiv autorizarea tuturor mandatelor de
catre un comisar judiciar in cadrul unei noi comisii independente
de supraveghere si de informatii (Independent Surveillance and
Intelligence Commission — ,,ISIC”);

(d) precizarea, in certificatul insotitor, a scopurilor pentru care au fost
cautate materiale sau date prin referire la operatiuni sau misiuni
specifice (de exemplu, ,,planificarea atacurilor ISIL in Irak/Siria
impotriva Regatului Unit”);

(e) crearea unei noi forme de mandat de interceptare in masa limitat la
obtinerea de date de comunicatii, care ar putea fi o optiune
proportionald Tn anumite cazuri;

(f) ISIC trebuie sa preia functii de supraveghere a serviciilor de
informatii si trebuie sa fie Indreptatd spre public, transparentd si
accesibild mass-mediei;

(9) IPT trebuie sa aiba capacitatea de a pronunta declaratii de
incompatibilitate, iar hotararile sale trebuie sa poata face obiectul
unor cai de atac limitate la probleme de drept.

4. ,,Un permis pentru a interveni in mod democratic” (A Democratic
Licence to Operate): raportul evaluarii independente a activitatilor
de supraveghere (Independent Surveillance Review —,, ISR ")

156. Evaluarea ISR a fost realizata de Royal United Services Institute, un
grup de reflectie independent, la cererea viceprim-ministrului de atunci,
partial ca raspuns la dezvaluirile lui Edward Snowden. Mandatul institutului
era acela de a examina legalitatea programelor de supraveghere ale Regatului
Unit si eficacitatea regimurilor care le reglementau, precum si de a sugera
reformele care ar putea fi necesare pentru a proteja atdt viata privata
individuala, cat si capacitatile necesare ale politiei si ale serviciilor de
securitate si de informatii.

157. Dupa finalizarea evaludrii, ISR nu a descoperit nicio dovada ca
guvernul britanic a actionat ilegal cu bund stiintd In interceptarea
comunicatiilor private sau cd Guvernul a utilizat capacitatea de a colecta date
in masa pentru a dispune de o fereastra permanent deschisa in ceea ce priveste
viata privata a resortisantilor britanici. Pe de alta parte, a descoperit dovezi ca
actualul cadru juridic care autoriza interceptarea comunicatiilor era neclar, nu
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a tinut pasul cu evolutiile din domeniul tehnologiei comunicatiilor si nu era
de folos nici Guvernului, nici publicului intr-un mod satisfacator. Prin
urmare, a concluzionat cé era necesar un cadru juridic nou, cuprinzator si mai
clar.

158. In special, a sprijinit opinia exprimati atat in raportul ISC, cat si in
Raportul Anderson potrivit careia, desi actualele competente de supraveghere
erau necesare, se impuneau atat un nou cadru legislativ, cét si un nou regim
de supraveghere. De asemenea, a considerat cd definitiile termenilor
,continut” si ,,date de comunicatii” trebuie revizuite in cadrul elaborarii noii
legislatii astfel incat acestea sa poata fi clar definite prin lege.

159. In ceea ce priveste datele de comunicatii, raportul observa ci despre
o persoana erau disponibile volume mai mari fata de continut, intrucét fiecare
element de continut era acompaniat de mai multe date de comunicatii. In plus,
agregarea seturilor de date putea crea o imagine extrem de precisa a vietii
unei persoane, intrucat, existind suficiente date brute, algoritmii si
calculatoarele puternice puteau genera o imagine substantiala a persoanei si
a modelelor sale de comportament fira a accede vreodati la continut. in plus,
utilizarea unor metode de criptare din ce in ce mai sofisticate facea ca accesul
la continut sa fie din ce in ce mai dificil.

160. Raportul considera, de asemenea, ca trebuie mentinuta capacitatea
serviciilor de securitate si de informatii de a colecta si analiza materialele
interceptate in masd, dar cu garantiile mai solide recomandate in raportul
Anderson. In special, raportul admitea ci mandatele de interceptare in masi
ar trebui sa includa mult mai multe detalii si ar trebui sa faca obiectul unui
proces de autorizare judiciard, cu exceptia cazurilor in care existd o cerintd
urgenta.

161. In plus, expertii erau de acord atit cu opiniile ISC, cat si ale
Raportului Anderson potrivit carora era necesar sa existe diferite tipuri de
mandat pentru interceptarea si obtinerea comunicatiilor si a datelor aferente.
Se propunea ca mandatele pentru un scop legat de depistarea sau prevenirea
infractionalitatii grave si organizate sa fie Intotdeauna autorizate de un
comisar judiciar, in timp ce mandatele in scopuri legate de securitatea
nationala sa fie autorizate de ministru, sub rezerva controlului jurisdictional
efectuat de un comisar judiciar.

162. In ceea ce priveste IPT, ISR recomanda organizarea de audieri
publice cu usile deschise, cu exceptia cazului in care audierile private sau cu
usile inchise erau necesare in interesul justitiei sau al altor interese publice
identificabile. In plus, IPT ar trebui sa aiba capacitatea de a verifica probele
cu caracter secret care 1i erau prezentate, eventual prin numirea unui consilier
special. In cele din urmi, ISR subscria la opiniile Raportului ISC si ale
Raportului Anderson, potrivit cdrora dreptul la o cale de atac internd era
important si cd trebuia luat in considerare in legislatia care urma sa fie
introdusa.
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5. Raport privind controlul competentelor de supraveghere in masa

163. Raportul privind controlul competentelor de supraveghere in masa a
fost realizat in mai 2016 pentru a evalua cadrul operational al celor patru
competente de supraveghere In masa continute in ceea ce a devenit apoi
proiectul de lege privind competentele de investigare (in prezent, Legea din
2016 privind competentele de investigare din 2016: infra, pct. 183-190).
Aceste competente se refereau la interceptarea Tn masa si la obtinerea de date
de comunicatii in masa, ingerinta in masa asupra sistemelor de comunicatii si
obtinerea de seturi de date cu caracter personal in masa.

164. Controlul a fost efectuat din nou de evaluatorul independent al
legislatiei privind terorismul. Pentru a efectua controlul, aceasta a recrutat o
echipa formata din trei membri, toti avand autorizatia de securitate necesara
pentru a accesa materiale cu caracter secret extrem de ridicat, inclusiv o
persoana cu cunostintele tehnice necesare pentru a intelege sistemele si
tehnicile utilizate de GCHQ, precum si utilizarile pe care acestea le puteau
avea, un anchetator cu experientd in utilizarea informatiilor secrete, inclusiv
a informatiilor generate de GCHQ, si un inalt consilier independent cu
abilitatile si experienta de a verifica din punct de vedere medico-legal probele
si studiile de caz prezentate de serviciile de securitate si cele de informatii.

165. Pentru a efectua controlul, echipa a avut contacte semnificative si
detaliate cu serviciile de informatii de la toate nivelurile ierarhice, precum si
cu organele de supraveghere relevante (inclusiv IPT si avocatul de pe langa
Tribunal), cu ONG-uri si cu experti tehnici independenti.

166. Desi controlul privea Legea privind competentele de investigare, o
serie de constatdri in ceea ce priveste interceptarea in masa au fost relevante
pentru cauza de fatd. In special, dupi examinarea unui mare numir de
materiale cu caracter confidential, analiza a concluzionat ca interceptarea in
masa constituie o capacitate esentiala: in primul rand, intrucat teroristii,
infractorii, serviciile de informatii straine si ostile s-au sofisticat n a evita
depistarea prin mijloace traditionale si, in al doilea rand, intrucat natura
Internetului global facea ca ruta luata de o comunicatie speciala sa fi devenit
extrem de imprevizibila. Echipa de control a analizat alternative la
interceptarea in masa (inclusiv interceptarea tintita, utilizarea surselor umane
si a produselor comerciale de aparare ciberneticd), dar a concluzionat ca nicio
alternativa sau combinatie de alternative nu era suficientd pentru a inlocui
competenta de interceptare in masa ca metodd de obtinere a informatiilor
necesare.

6. Atentatele in Londra si Manchester din martie-iunie 2017: evaluarea
independenta a MI5 si controalele interne ale politiei

167. Tn urma unei serii de patru atacuri teroriste comise intr-un interval
scurt de timp Tn perioada martie — iunie 2017, in cursul carora aproximativ
treizeci si sase de persoane nevinovate au fost ucise si alte aproape 200 au
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fost ranite, ministrul internelor a solicitat evaluatorului independent al
legislatiei privind terorismul, David Anderson Q.C., care se pensionase
recent, sa verifice controalele interne cu caracter clasificat ale politiei si ale
serviciilor de informatii implicate. Plasand atacurile in context, raportul a
inclus urmatoarele observatii:

,,1.4.Tn primul rand, nivelul de amenintare din Regatul Unit generat de asa-numitul
«terorism international» (in practica, terorismul islamist, indiferent daca este generat in
tard sau in strainatate) a fost evaluat de catre Centrul Comun de Analiza a Terorismului
(Joint Terrorism Analysis Centre — JTAC) ca fiind SEVER incéa din august 2014,
indicénd faptul ca atacurile teroriste islamiste in Regatul Unit sunt «foarte probabile».
Comentatorii care au avut acces la informatiile relevante au afirmat intotdeauna cu
claritate ca aceasta evaluare este realistd. Au subliniat, de asemenea, amenintarea mai
micd, dar incd mortala, reprezentatd de terorismul de extremd dreapta (XRW),
exemplificat de asasinarea deputatului Jo Cox in iunie 2016 si de interzicerea grupului
neo-nazist National Action, in decembrie 2016.

1.5. Tn al doilea rand, amploarea tot mai crescuti a amenintarii reprezentate de
terorismul islamist este frapanta. Directorul general al MI5, Andrew Parker, a vorbit, in
octombrie 2017, despre «o schimbare dramaticd a amenintarii in acest an» la «cel mai
Tnalt punct pe care l-am vazut in cariera mea de 34 de ani». Desi decesele cauzate de
terorismul islamist au loc intr-o proportie covarsitoare in Africa, Orientul Mijlociu si
Asia de Sud, amenintarea a crescut recent in lumea occidentala si a fost descrisa ca fiind
«deosebit de difuza si diversa in Regatul Unit». Ramane de vazut modul in care aceasta
tendinta va fi afectatd, de bine sau de rau, de prabusirea fizica a asa-numitului Stat
Islamic in Siria si Irak.

1.6. in al treilea rand, profilurile atacatorilor [ ...] prezintad numeroase caracteristici
cunoscute. [...]

1.7. in al patrulea rand, desi fintele primelor trei atacuri nu s-au extins la intreaga
gama actuald, au avut similaritati puternice cu obiectivele altor atacuri recente din
Occident: centre politice (de exemplu, Oslo 2011, Ottawa 2014, Bruxelles 2016),
concerte, adunari festive si multimi (de exemplu, Orlando 2016, Paris 2016, Barcelona
2017) si ofiteri de politie (de exemplu, Melbourne 2014, Berlin 2015, Charleroi 2016).
Exista precedente si pentru atacurile asupra musulmanilor practicanti care au trecut
granita de la infractiuni motivate de urd la terorism, inclusiv uciderea lui Mohammed
Saleem Tn West Midlands Tn 2013.

1.8. Tn al cincilea rand, modus operandi (MO) al atacurilor teroriste s-a diversificat
si s-a simplificat de-a lungul anilor, Daesh depundnd eforturi extraordinare de
propaganda pentru a inspira mai degraba decat pentru a dirija acte de terorism 1n Vest.
Atacurile analizate au fost tipice ca stil pentru momentul si locul lor:

a) Spre deosebire de comploturile islamiste la scard larga, tintite, caracteristice
ultimului deceniu, toate cele patru atacuri au fost comise de persoane care au actionat
singure sau de grupuri mici, cu putine probe privind o planificare detaliatd sau o tinta
precisa.

b) Controlul strict al armelor de foc Tn Regatul Unit face ca armele albe sa fie utilizate
mai frecvent decat armele de foc in infractiunile comise in banda si cele de terorism.

c) De la momentul in care un camion a ucis 86 de persoane nevinovate Th Nisa (iulie
2016), vehiculele — care figurau n trei dintre cele patru atacuri care sunt analizate — au
fost utilizate din ce in ce mai mult ca arme.
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d) Combinatia dintre un vehicul si armele albe, folosita la Westminster si la London
Brige, fusese utilizatd anterior pentru a-l ucide pe soldatul Lee Rigby (Woolwich,
2013).

e) Explozivii, utilizati in Manchester, au reprezentat cea mai populard arma pentru
teroristii islamisti care au tintit Europa intre 2014 si 2017. Explozivul TATP s-a dovedit
a fi capabil de produs (cu ajutorul achizitiilor on-line si al instructiuni de realizare) mai
usor decat se credea anterior.”

7. Raportul anual al Comisarului pentru Interceptarea Comunicatiilor
din 2016

168. Comisarul IC a observat ca, atunci cand efectua o interceptare pe baza
unui mandat emis in temeiul art. 8 alin. (4), agentia de interceptare trebuia sa
isi utilizeze cunostintele cu privire la modul in care erau directionate
comunicatiile internationale, coroborat cu verificari periodice ale legéturilor
de comunicatii relevante, pentru a identifica canale de transmisie de
comunicatii cele mai susceptibile sd contind comunicatii externe care sa
corespunda descrierii materialelor continute in certificatul emis de ministrul
internelor in temeiul art. 8 alin. (4). De asemenea, agentia trebuia sa efectueze
interceptarea intr-un mod care sa limiteze colectarea de comunicatii externe
la un nivel minim compatibil cu obiectivul interceptdrii comunicatiilor
externe dorite.

169. In plus, a observat c4, inainte ca analistii sd poata citi, examina sau
asculta materiale, aveau obligatia sa prezinte o justificare care sa includa
motivele pentru care accesul la materiale era necesar, in temeiul art. 16 si al
certificatului aplicabil, si motivul pentru care un astfel de acces era
proportional. Inspectiile si auditurile au aratat ca, desi procedura de selectie
era efectuatd cu atentie si cu constiinciozitate, se baza pe judecata
profesionald a analistilor, pe formarea acestora si pe supravegherea
superiorilor.

170. Potrivit raportului, au fost emise 3007 mandate de interceptare in
2016 si 5 cereri au fost respinse de un ministru. in opinia Comisarului IC,
aceste cifre nu surprindeau functia critica de asigurare a calitatii desfasurata
initial de personal si de avocatii din cadrul agentiei de interceptare sau al
departamentului care emitea mandatele [departamentele care emiteau
mandatele reprezentau o sursa de consiliere independentad pentru ministru si
efectuau un control prealabil al autorizarii cererilor de emitere de mandat si
al retnnoirilor, pentru a se asigura ca acestea erau (si ramaneau) necesare i
proportionale]. Pe baza inspectiilor, evaluatorul a considerat cd numarul
redus de respingeri reflecta atentia acordata utilizarii acestor competente.

171. Inspectia tipica a unei agentii de interceptare includea urmatoarele:

e o examinare a punctelor de actiune sau a recomandarilor din cadrul
inspectiei anterioare si a punerii in aplicare a acestora;
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o evaluare a sistemelor aplicate pentru interceptarea comunicatiilor
pentru a se asigura ca sunt suficiente in sensul Capitolului 1 al
Partii 1 din RIPA si cd toate Inregistrarile relevante au fost pastrate;
examinarea cererilor de interceptare selectate pentru a evalua daca
erau necesare In primd instantd si dacd cererile indeplineau
cerintele privind necesitatea si proportionalitatea;

discutii cu responsabilii de caz, analistii si/sau lingvistii din cadrul
investigatiilor sau operatiunilor selectate pentru a evalua daca
interceptarea si justificarile pentru obtinerea tuturor materialelor
au fost proportionale;

examinarea oricdror aprobari verbale urgente pentru a verifica daca
procesul a fost justificat si utilizat in mod corespunzator;
examinarea cazurilor in care comunicarile care faceau obiectul
privilegiului juridic sau al informatiilor confidentiale au fost
interceptate si pastrate, precum si a cazurilor in care un avocat a
facut obiectul unei anchete;

examinarea caracterului adecvat al garantiilor si al mecanismelor
prevazute la art. 15 si 16 din RIPA,

investigarea procedurilor in vigoare pentru pastrarea, stocarea si
distrugerea materialelor interceptate si a datelor de comunicatii
aferente;

examinarea erorilor raportate, inclusiv verificarea faptului ca
masurile instituite pentru a preveni repetarea sunt suficiente.
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172. Dupa fiecare inspectie, inspectorii intocmesc un raport care include:

e 0 evaluare a masurii in care recomanddrile formulate in urma
inspectiei anterioare au fost indeplinite;

e un rezumat al numarului si tipului documentelor interceptate
selectate pentru inspectie, inclusiv o listda detaliatd a acestor
mandate;

e observatii detaliate cu privire la toate mandatele selectate pentru
examinare si discutiile purtate in timpul inspectiei;

e 0 evaluare a erorilor raportate Biroului Comisarului CI in timpul
perioadei de inspectie;

e 0 prezentare a examindrii procedurilor de pastrare, depozitare si
distrugere a materialelor;

e 0 prezentare a altor aspecte operationale sau legate de politici pe
care agentia sau departamentele care emiteau mandatele le-au
semnalat in timpul inspectiei;

e 0 evaluare a modului n care au fost tratate toate materialele care
faceau obiectul secretului profesional al avocatilor (sau al altor
materiale confidentiale); si

e o serie de recomandari care vizeaza Imbunatitirea conformitatii si
a performantei.

173. n cursul anului 2016, Biroul Comisarului IC a inspectat de doua ori
toate cele noua agentii de interceptare si cele patru departamente principale
care emit mandatele. Alaturi de vizitele suplimentare la GCHQ, au fost
efectuate in total doudzeci si doua de vizite de inspectie. In plus, Comisarul
si inspectorii sdi au organizat si alte vizite ad-hoc la agentii.

174. Inspectia sistemelor existente pentru solicitarea si autorizarea
mandatelor de interceptare implicd, de reguld, un proces in trei etape. In
primul rand, pentru a obtine un esantion reprezentativ de mandate, inspectorii
le selecteazd pentru diferite tipuri de infractiuni si amenintari la adresa
securititii nationale. In plus, inspectorii se concentreazi asupra celor care
prezinta un interes sau grad de sensibilitate deosebit (cum ar fi cele care
genereazd un grad neobisnuit de intruziune colaterala, cele care au fost
extinse pentru o perioadd considerabild, cele aprobate oral, cele care au
condus la interceptarea de comunicatii protejate de secretul profesional al
avocatilor sau de altd natura confidentiala si asa-numitele mandate
,tematice”). In al doilea rand, inspectorii verifica in detaliu mandatele
selectate si documentatia aferenta in timpul zilelor de lectura care preceda
inspectiile. In aceastd etapd, inspectorii sunt in misurid si examineze
declaratiile de necesitate si proportionalitate formulate de analisti atunci cand
adauga un selector la sistemul de colectare In vederea examinarii. Fiecare
declaratie trebuia sa fie de sine statdtoare si sd raspunda cerintei generale
privind priorititile pentru colectarea de informatii. In al treilea rand, identifica
acele garantii, operatiuni sau zone ale procesului care necesitd informatii sau
clarificari suplimentare si organizeaza discutii cu personalul operational,
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juridic sau tehnic relevant. In cazul in care e necesar, examineaza si alte
documente sau sisteme privind respectivele mandate.

175. In cursul celor 22 de inspectii realizate in 2016, au fost examinate 970
de mandate (61% din numarul de mandate 1n vigoare la sfarsitul anului si
32% din totalul noilor mandate emise Tn 2016).

176. Perioada de pastrare a datelor nu este prevazuta de lege, insa agentiile
trebuie sd ia in considerare art. 15 alin. (3) din RIPA, care prevede ca
materialele sau datele sd fie distruse de Indatd ce pastrarea lor nu mai este
necesara pentru niciunul dintre scopurile autorizate prevazute la art. 15
alin. (4). Potrivit raportului, fiecare agentic de interceptare are o opinie
diferitd cu privire la ceea ce constituie perioada adecvata de pastrare a
materialelor interceptate si a datelor de comunicatii aferente. Prin urmare,
perioada de pastrare este diferitd in cadrul agentiilor de interceptare; pentru
continut, variaza intre 30 de zile si un an, iar pentru datele de comunicatii
aferente variaza intre 6 luni si un an. Cu toate acestea, in practicd, marea
majoritate a continutului este reexaminatd si eliminatd automat dupad o
perioada foarte scurtd de timp, cu exceptia cazului in care sunt luate masuri
specifice pentru a pastra continutul pentru o perioada mai lunga intrucat acest
lucru e necesar.

177. Comisarul CI a mentionat in mod expres ca ,,a fost impresionat de
calitatea” declaratiilor de necesitate si proportionalitate facute de analisti
atunci cand adauga un selector la sistemul de colectare pentru examinare.

178. Inspectorii au formulat in total 28 de recomandari in rapoartele lor de
inspectie, 18 dintre acestea fiind formulate in legatura cu procesul de
depunere a cererilor. Majoritatea recomandarilor din aceastd categorie se
refereau la justificdrile privind necesitatea, proportionalitatea si/sau
intruziunea colaterala din cereri, sau la tratarea materialelor care faceau
obiectul secretului profesional al avocatilor sau de altd naturd confidentiala,
referitoare la profesii cu caracter sensibil.

179. Numarul total de erori de interceptare raportate Comisarului CI in
cursul anului 2016 a fost de 108. Principalele cauze ale erorilor de
interceptare au fost colectarea excesiva (in general, erori tehnice de software
sau hardware care au cauzat colectarea excesiva a materialelor interceptate si
a datelor de comunicatii aferente), selectarea/examinarea neautorizata,
diseminarea incorectd, neanularea interceptdrii si interceptarea fie a unei
adrese de comunicatii incorecte, fie a unei persoane gresite.

180. In cele din urmi, in ceea ce priveste schimbul de informatii,
Comisarul CI observa ca:

,»,OGCHQ a furnizat detalii cuprinzatoare cu privire la acordurile de schimb de
informatii prin care partenerii retelei Five Eyes puteau accesa elemente ale produsului
mandatelor de interceptare ale GCHQ in propriile sisteme. Inspectorii nostri s-au
intalnit, de asemenea, cu reprezentanti ai comunitatii Five Eyes si au asistat la o
demonstratie despre modul in care alti membri ai Five Eyes pot solicita acces la datele
GCHQ. Accesul la sistemele GCHQ este strict controlat si trebuie justificat in
conformitate cu legislatia tarii-gazda si cu instructiunile de tratare a datelor enuntate la
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garantiile previzute de art. 15/16. Inainte de a obtine acces la datele GCHQ, analistii
Five Eyes trebuie sd urmeze aceleasi cursuri de formare juridica precum personalul
GCHQ.”

8. Raportul anual pe 2016 al Comisarului pentru Serviciile de Informatii

181. Comisarul pentru Serviciile de Informatii, in raportul sau privind
modul in care sunt respectate ,,Orientarile consolidate pentru agentii
serviciilor de informatii si personalul militar privind detentia si interogarea
detinutilor in straindtate, precum si privind transmiterea $i primirea
informatiilor referitoare la detinuti” (Consolidated Guidance to Intelligence
Officers and Service Personnel on the Detention and Interviewing of
Detainees Overseas, and on the Passing and Receipt of Intelligence Relating
to Detainees), a observat ca

,In cursul activitatii, fiecare agentie colaboreaza indeaproape cu parteneri de legatura
straini. Aceasta implicd schimbul de informatii ca rutind si uneori operatiuni in
colaborare. Avem convingerea ca agentiile sunt atente la implicatiile colabordrii cu
parteneri care actioneazd in cadrul unor sisteme juridice diferite i observim ca
[comunitatea serviciilor de informatii din Regatul Unit] care isi desfasoard activitatea
in strdinatate face toate eforturile sa aplice pe cat posibil principiile dreptului Regatului
Unit.

]

GCHQ colaboreaza indeaproape cu partenerii de legatura si este implicatd in schimbul
periodic de informatii si, uneori, in activitati in colaborare. Acesta este un domeniu
complex atat pentru GCHQ, cit si pentru SIS, personalul agentiei lucrand cu parteneri
care aplica cadre juridice diferite si uneori incompatibile. Am fost impresionati de
eforturile personalului GCHQ de a obtine asigurari din partea partenerilor, in special in
ceea ce priveste orientdrile consolidate. Am recomandat GCHQ s ia in considerare
posibilitatea de a face trimitere, in observatiile relevante, la faptul cé legislatia locala

va afecta activitatea partenerului.

Suntem convingi cd GCHQ aplica cu atentie principiile orientarilor consolidate si ne
bucuram cd modificarile aduse pentru a forma personalul 24/7 sporesc nivelul deja
ridicat al procesului de sesizare. Am luat act de faptul cd, ocazional, ofiterii GCHQ
actualizeaza jurnalul consolidat al orientarilor dupa ce au clarificat hotararile sau
detaliile. Desi este important sa se Inregistreze toate datele disponibile, am recomandat
ca GCHQ sa prezinte clarificari suplimentare fatd de Inregistrarile initiale, nu
modificarile aduse acestora. GCHQ a confirmat ulterior ca acest lucru a fost pus in
aplicare.

]

Ministrul afacerilor externe este, de asemenea, responsabil de asigurarea
supravegherii ministeriale in cazurile 1n care sunt implicate orientarile consolidate si
agentiile intentioneazd sa actioneze, fie prin schimb de informatii, fie printr-0
interventie directd. Am recomandat ca [Ministerul Afacerilor Externe si
Commonwealth-ului] sa obtina o copie a tuturor asigurarilor pe care SIS le-a obtinut de
la un partener de legaturd. Recomandam ca aceste copii sd fie puse la dispozitia
ministrului afacerilor externe pentru a le examina luand in considerare orice observatii
consolidate legate de orientari.”
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182. Controlul respectarii Orientarilor consolidate intrd acum in sfera de
competentd a noului Comisar pentru Competente de Investigare. Orientérile
sunt Tn prezent Tn curs de revizuire, intrucat Comisarul pentru Servicii de
Informatii a indicat, in raportul sau din 2015, ca, desi ,,nu a considerat ca
orientdrile consolidate erau in mod fundamental imperfecte sau inadecvate
scopului”, acesta si-a exprimat totusi opinia ca acestea erau ,,in forma actuala
de cativa ani si ca se puteau aduce Tmbunatatiri”.

G. Legea privind competentele de investigare din 2016

183. Legea privind competentele de investigare din 2016 a primit avizul
regal la 29 noiembrie 2016. Noul regim pe care I-a introdus este in mare
masurd operational, majoritatea competentelor prevazute de lege intrand in
vigoare in cursul anului 2018.

184. Conform dispozitiilor legii din 2016, un mandat de interceptare n
masd — care poate acoperi atdt ,,continutul” comunicatiilor, cat si ,,datele
secundare” — trebuie sa fie necesar cel putin in interesul securitatii nationale
(dar poate fi, de asemenea, in scopul prevenirii sau al depistarii infractiunilor
grave sau in interesul bunastarii economice a Regatului Unit, in masura in
care aceste interese sunt relevante si pentru securitatea nationald). Mandatul
trebuie sa specifice ,,scopurile operationale” pentru care poate fi selectat
pentru examinare orice material obtinut Tn temeiul respectivului mandat.
Existd dispozitii detaliate privind intocmirea listei de ,,scopuri operationale”
de catre sefii serviciilor de informatii. Un scop operational poate fi specificat
in lista respectivdi numai cu aprobarea ministrului. Lista scopurilor
operationale trebuie furnizata ISC o data la 3 luni si trebuie revizuitd de prim-
ministru cel putin o data pe an.

185. Cererea pentru emiterea unui mandat colectiv trebuie sa fie formulata
de seful unui serviciu de informatii sau In numele acestuia. Competenta de a
emite un mandat trebuie sa fie exercitatd personal de ministru si pentru a
decide daca emite un mandat colectiv, acesta trebuie sa aplice principiile
necesitatii si proportionalitatii. Emiterea mandatului face obiectul unei
aprobari prealabile din partea unui comisar judiciar, care trebuie sa aplice
principiile controlului jurisdictional (asa-numitul ,,sistem cu protectie dubla”.
Prin urmare, comisarul judiciar trebuie sd examineze aspecte cum ar fi daca
0 ingerinta este justificata ca fiind proportionald in temeiul art. 8 8 2 din
Conventie.

186. Mandatul este valabil 6 luni, cu exceptia cazului in care a fost deja
anulat sau reinnoit. Reinnoirea este conditionatd de aprobarea de cétre un
comisar judiciar.

187. ,.Scopul principal” al mandatului trebuie sa fie obtinerea de
,»comunicatii legate de teritoriile din strainatate, si anume comunicatii trimise
sau primite de persoane fizice in afara Insulelor Britanice. Selectia pentru
examinarea continutului interceptat sau a ,,materialelor protejate” face
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obiectul ,,garantiei aplicabile Insulelor Britanice”, ceea ce inseamnd ca
materialele nu pot fi selectate in niciun moment pentru examinare in cazul n
care criteriile utilizate pentru selectarea continutului interceptat pentru
examinare au legaturd cu o persoand despre care se stie ca se afla in Insulele
Britanice la acel moment, iar scopul utilizarii criteriilor respective este de a
identifica continutul comunicatiilor trimise de persoana respectivd sau
destinate acesteia.

188. Legea din 2016 a instituit, de asemenea, dreptul la o cale de atac
impotriva IPT si a Tnlocuit Comisarul pentru Interceptarea Comunicatiilor cu
un nou Comisar pentru Competente de Investigare (supra, pct. 138).

189. O serie de noi coduri de bune practici, inclusiv un nou Cod de bune
practici privind interceptarea comunicatiilor au intrat in vigoare la 8 martie
2018 (supra, pct. 102).

190. Partea 4 din Legea din 2016, care a intrat in vigoare la 30 decembrie
2016, include competenta de a emite un ,,act de pastrare” operatorilor de
telecomunicatii, impunandu-le pastrarea datelor. In urma actiunii in justitie
formulate de Liberty, Guvernul a admis ca Partea a 4-a din Legea din 2016
era, in forma sa existentd, incompatibild cu cerintele dreptului Uniunii. Partea
a 4-a nu a fost modificata si, la 27 aprilie 2018, High Court a constatat ca
Partea a 4-a era incompatibila cu drepturile fundamentale din dreptul Uniunii,
intrucat, in domeniul justitiei penale, accesul la datele pastrate nu era limitat
la scopul combaterii ,,infractiunilor grave”, iar accesul la datele pastrate nu a
facut obiectul unei examindri prealabile din partea unei instante sau a unui
organ administrativ independent.

[I. DREPTUL INTERNATIONAL RELEVANT
A. Organizatia Natiunilor Unite

191. Rezolutia nr. 68/167, adoptata de Adunarea Generald la 18 decembrie
2013, are urmatorul continut:

,,2Adunarea Generala,

]

4. Solicita tuturor statelor:

]

¢) Sa isi revizuiasca procedurile, practicile si legislatia referitoare la supravegherea si
interceptarea comunicatiilor si colectarea de date cu caracter personal, in special cele In
masd, interceptarea si colectarea, in vederea protejarii dreptului la viata privata,
asigurand respectarea deplind a tuturor obligatiilor care le revin in temeiul dreptului
international al drepturilor omului;

d) S instituie mecanisme nationale de control independente si eficiente care sa poata
asigura transparenta supravegherii si interceptarii comunicatiilor si a colectérii de date
cu caracter personal pe care le efectueaza, dupa caz, si sa asigure raspunderea statului
pentru acestea sau sa mentind mecanismele deja existente [...]".
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B. Consiliul Europei

1. Conventia Consiliului Europei pentru protejarea persoanelor fata de
prelucrarea automatizata a datelor cu caracter personal, 1981

192. Conventia, care a intrat in vigoare in ceea ce priveste Regatul Unit la
1 decembrie 1987, stabileste normele de protectie a datelor In domeniul
prelucrarii automatizate a datelor cu caracter personal in sectoarele public si
privat. In masura relevantei, prevede:

Preambul
»Statele membre ale Consiliului Europei, semnatare ale prezentei conventii,

considerand ca scopul Consiliului Europei este de a realiza o uniune mai stransa intre
membrii sdi, cu respectarea in special a suprematiei dreptului si a drepturilor omului si
a libertatilor fundamentale,

apreciind cd este de dorit sd se extindd protectia drepturilor si libertatilor
fundamentale pentru fiecare, in special dreptul la respectarea vietii private, fatad de
intensificarea circulatiei peste frontiere a datelor cu caracter personal care fac obiectul
prelucrarii automatizate,

reafirmand in acelasi timp angajamentul lor in favoarea libertatii de informare, fara a
tine seama de frontiere,

recunoscand necesitatea concilierii valorilor fundamentale de respectare a vietii
particulare si de libera circulatie a informatiilor intre popoare,

au convenit asupra celor ce urmeaza:”
Articolul 1 — Obiect si scop

»Scopul prezentei conventii este de a garanta pe teritoriul fiecarui stat parte, fiecarei
persoane fizice, oricare ar fi cetitenia sa sau resedinta sa, respectarea drepturilor si
libertatilor sale fundamentale si, 1n special, dreptul la viata privata, fata de prelucrarea
automatizatd a datelor cu caracter personal care 1l privesc (protectia datelor).

Articolul 8 — Garantii complementare pentru persoana in cauza
,,0rice persoana trebuie:

a. sa aiba cunostinta de existenta unui fisier automatizat de date cu caracter personal,
de scopurile sale principale, precum si de identitatea si de locul de resedinta obisnuit
sau de sediul principal de care apartine proprietarul fisierului;

b. sd obtind la intervale rezonabile si fard intarziere sau cu cheltuieli excesive
confirmarea existentei sau inexistentei in fisierul automatizat de date cu caracter
personal care o privesc, precum si comunicarea acestor date sub o forma inteligibila;

c. sa obtind, daca este cazul, modificarea acestor date sau stergerea lor, daca acestea
au fost prelucrate fara a se respecta dispozitiile din dreptul intern care aplica principiile
de baza enuntate la art. 5 si 6;

d. sd dispuna de o cale de atac, dacd nu s-a dat curs la o cerere de confirmare, sau,
daca este cazul, de comunicare, de modificare ori de stergere, prevazute la lit. b) si ¢).”

Articolul 9 — Exceptii si restrictii
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,1. Nici o exceptie la dispozitiile cuprinse la art. 5, 6 si 8 nu este admisa decat in
limitele definite in prezentul articol.

2. Este posibild derogarea de la dispozitiile prevazute la art. 5, 6 si 8 cand o astfel de
derogare, previzutd prin legea partii, constituie o misurd necesard intr-0 societate
democratica pentru:

a. protejarea securitatii statului, sigurantei publice, intereselor monetare ale statului
sau reprimarea infractiunilor penale;

b. a proteja persoanele in cauza sau drepturile si libertitile celorlalti.

[..]”
Articolul 10 — Sanctiuni si cii de atac

,Flecare parte se angajeaza sd stabileascd sanctiuni si cai de atac adecvate in cazul
violarii dispozitiilor de drept intern care dau efect principiilor de baza pentru protectia
datelor, enuntate in prezentul capitol.”

193. Raportul explicativ la conventia mentionata expune urmatoarele:
Avrticolul 9 — Exceptii si restrictii

,»55. Exceptiile de la principiile de baza privind protectia datelor se limiteaza la cele
necesare pentru protectia valorilor fundamentale intr-o societate democratica. Textul
paragrafului 2 al acestui articol a fost inspirat din cel al paragrafelor 2 ale art. 6, 8, 10
si 11 din Conventia europeana a drepturilor omului. Din deciziile Comisiei si ale Curtii
Europene a Drepturilor Omului referitoare la notiunea «masuri necesare», rezulta ca
pentru acest concept criteriile nu pot fi stabilite pentru toate tarile si In orice moment,
ci trebuie sa fie luate in considerare in functie de situatia datd din fiecare tara.

56. Lit. a) a paragrafului 2 enumera interesele majore ale statului care pot impune
exceptii. Aceste exceptii sunt foarte specifice pentru a se evita ca, In ceea ce priveste
aplicarea generald a conventiei, statele sa dispuna de o marja de manevra nejustificat
de larga.

Statele isi rezerva, in temeiul art. 16, posibilitatea de a refuza aplicarea conventiei in
cazuri individuale, din motive importante, printre care se numara cele enumerate la
art. 9.

Notiunea de «securitate a statului» trebuie inteleasd in sensul traditional al protejarii
suveranitatii nationale Tmpotriva amenintarilor interne sau externe, inclusiv protectia
relatiilor internationale ale statului.”

2. Protocolul aditional la Conventia pentru protejarea persoanelor fata
de prelucrarea automatizata a datelor cu caracter personal, cu privire

la autoritatile de control si fluxul transfrontalier al datelor de date,
adoptat la 18 noiembrie 2001 (CETS nr. 181)

194. Protocolul, care nu a fost ratificat de Regatul Unit, prevede, 1n masura
n care este relevant:

Articolul 1 — Autoritatile de control

,1. Fiecare parte contractantd va conferi uneia sau mai multor autoritati
responsabilitatea pentru asigurarea conformitatii cu masurile prevazute prin legislatia
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sa interna, care pun in vigoare principiile stabilite in cap. II si III al Conventiei, precum
si in acest protocol.

2.

a. In acest scop autorititile mai sus mentionate vor avea, in special, dreptul de a
investiga si de a interveni, precum si dreptul de a se angaja in procedurile legale sau de
a aduce in atentia autoritatilor juridice competente incalcarea prevederilor din legislatia
internd care pun in aplicare principiile mentionate la paragraful 1 al art. 1 din acest
protocol.

b. Fiecare autoritate de control va da curs reclamatiilor depuse de orice persoana in
legaturd cu protectia drepturilor si libertatilor sale fundamentale, cu privire la
procesarea datelor personale care sunt in competenta acesteia.

3. Autoritatile de control 1si vor exercita atributiile in completd independenta.

4. Deciziile autoritatilor de control, care fac obiectul unei plangeri, pot fi atacate n
fata unui tribunal.

L]

Articolul 2 — Fluxurile transfrontaliere de date personale trimise citre un
receptor care nu constituie subiect al jurisdictiei unei parti a Conventiei

,,1. Fiecare parte va asigura transferul datelor personale catre un receptor care se afla
sub jurisdictia Statului sau a organizatiei care nu este parte la Conventie, numai daca
acel stat sau organizatie asigurd un nivel adecvat de protectie pentru acel transfer de
date.

2. Prin derogare de la paragraful 1 al art. 2 din acest protocol, fiecare parte va permite
transferul datelor personale:

a. daca legislatia interna prevede acest lucru, datorita:
— intereselor specifice ale subiectului datelor; sau
— intereselor justificate care prevaleaza, in special intereselor publice importante; sau

b. daca masuri de protectie care pot rezulta, in special, din clauze contractuale sunt
asigurate de citre autoritatea de control responsabila pentru transferul datelor si sunt
considerate adecvate de catre autoritatile competente, in conformitate cu legislatia
internd.”

3. Recomandarea Comitetului de Ministri privind protectia datelor cu
caracter personal in domeniul serviciilor de telecomunicatii

195. Recomandarea [nr. R (95) 4 a Comitetului de Ministri], adoptata la 7
februarie 1995, prevede, in masura in care este relevant, urmatoarele:

,»2.4. Ingerinta autoritatilor publice 1n continutul unei comunicatii, inclusiv utilizarea
unor dispozitive de ascultare sau captare sau a altor mijloace de supraveghere sau
interceptare a comunicatiilor, trebuie sa se produca numai atunci cand acest lucru este
prevazut de lege si constituie 0 masura necesara intr-o societate democratica pentru:

a. protejarea securitatii statului, sigurantei publice, intereselor monetare ale statului
sau reprimarea infractiunilor penale;

b. a proteja persoanele 1n cauza sau drepturile si libertatile celorlalti.
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2.5. In cazul ingerintei autorititilor publice in continutul unei comunicatii, dreptul
intern trebuie sa reglementeze:

a. exercitarea drepturilor de acces si de rectificare ale persoanei vizate;

b. care sunt circumstantele in care autoritatile publice responsabile au dreptul de a
refuza sa furnizeze informatii persoanei in cauza sau de a Intarzia furnizarea acestora;

c. stocarea sau distrugerea unor astfel de date.

In cazul in care un operator de retea sau un furnizor de servicii este instruit de o
autoritate publica sa efectueze o ingerinta, datele astfel colectate nu trebuie comunicate
decéat organului desemnat 1n autorizatie pentru acea ingerinta.”

4. Raportul din 2015 al Comisiei Europene pentru Democratie prin
Drept (,, Comisia de la Venetia”) privind controlul democratic al
serviciilor care culeg informatii de origine electromagnetica

196. Comisia de la Venetia a observat, inca de la inceput, valoarea pe care
0 poate avea interceptarea in masa pentru operatiunile de securitate, intrucat
permite serviciilor de securitate sa adopte o abordare proactiva, cautand
pericole necunoscute pand acum, in loc sa le investigheze pe cele cunoscute.
Cu toate acestea, a remarcat, de asemenea, ca interceptarea datelor in masa in
cursul transmisiei sau solicitarea ca societatile de telecomunicatii sa stocheze
si apoi sd furnizeze date sau metadate de telecomunicatii agentiilor de
aplicare a legii sau de securitate implica o ingerintd in viata privata si in alte
drepturi ale omului pentru o mare parte a populatiei lumii. In aceasta privinta,
Comisia de la Venetia a considerat ca principala ingerinta in viata privata se
produce atunci cand datele cu caracter personal stocate sunt accesate si/sau
prelucrate de agentii. Din acest motiv, analiza computerizatd (de reguld cu
ajutorul selectorilor) reprezintd una dintre etapele importante pentru pastrarea
unui echilibru intre preocuparile legate de integritatea personala si celelalte
interese.

197. Potrivit raportului, cele mai importante doud garantii sunt autorizarea
(colectarii si accesului) si supravegherea procesului. Din jurisprudenta Curtii
rezulta in mod clar ca aceasta din urma trebuia sa fie efectuata de un organ
extern independent. Desi Curtea preferd autorizarea judiciard, nu considera
ca este o cerintd necesarad. Mai degraba sistemul trebuie sd fie evaluat in
ansamblu si, In cazul in care In etapa de autorizare lipsesc controalele
independente, este necesar sa existe garantii deosebit de solide in etapa de
supraveghere. Tn aceasta privintd, Comisia de la Venetia a examinat exemplul
sistemului din Statele Unite ale Americii, unde autorizatia era acordatd de
FISC. Cu toate acestea, in pofida existentei unei autorizatii judiciare, lipsa
unei supravegheri independente a conditiilor si limitérilor stabilite de instanta
era problematica.

198. In mod similar, Comisia a observat ci notificarea subiectului
supravegherii nu era o cerintd absolutd a art. 8 din Conventie, Intrucat o
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procedurd generald de solutionare a plangerilor adresatd unui organ de
supraveghere independent putea compensa lipsa notificarii.

199. Raportul considera, de asemenea, ca o ,garantie principala” o
constituie controalele interne. Recrutarea si formarea reprezentau aspecte
esentiale; in plus, era important ca agentiile sa consolideze respectul pentru
viata privata si alte drepturi ale omului in momentul promulgarii regulilor
interne.

200. Raportul recunostea faptul ca jurnalistii sunt un grup care are nevoie
de protectie speciala, intrucat cautarea contactelor acestora le-ar putea
dezvalui sursele (iar riscul de descoperire ar putea fi un puternic factor de
descurajare a avertizorilor). Cu toate acestea, Comisia considera cd nu exista
o interdictie absoluta de a cauta contactele jurnalistilor, cu conditia sa existe
motive foarte solide Tn acest sens. Potrivit raportului, profesia de jurnalist nu
era usor de definit, intrucat ONG-urile erau, de asemenea, implicate in
construirea opiniei publice, si chiar si bloggerii puteau pretinde ca au dreptul
la o protectie echivalenta.

201. iIn cele din urma, raportul analiza pe scurt aspectul schimbului de
informatii si, In special, riscul ca statele sa eludeze astfel procedurile
nationale de supraveghere mai stricte si/sau orice limite legale la care
agentiile lor puteau fi supuse in ceea ce priveste operatiunile de culegere de
informatii interne. Comisia considera cd o garantie adecvatd era aceea sa se
prevada ca datele transferate in masa puteau fi examinate numai daca toate
cerintele materiale ale unei cautari nationale erau Indeplinite si acest lucru era
autorizat in mod corespunzator in acelasi mod ca o cautare a datelor Tn masa
obtinute de serviciile care culeg informatii de origine electromagneticd prin
utilizarea propriilor tehnici.

[1l. DREPTUL UNIUNII EUROPENE
A. Carta drepturilor fundamentale a Uniunii Europene

202. Art. 7, 8 s1 11 din Carta prevad urmatoarele:
Articolul 7 — Respectarea vietii private si de familie

,,0rice persoana are dreptul la respectarea vietii private si de familie, a domiciliului si
a secretului comunicatiilor.”

Articolul 8 — Protectia datelor cu caracter personal
,»1. Orice persoana are dreptul la protectia datelor cu caracter personal care o privesc.

2. Asemenea date trebuie tratate in mod corect, In scopurile precizate si pe baza
consimtdmantului persoanei interesate sau in temeiul unui alt motiv legitim prevazut de
lege. Orice persoana are dreptul de acces la datele colectate care o privesc, precum si
dreptul de a obtine rectificarea acestora.

3. Respectarea acestor norme se supune controlului unei autoritati independente.”

Articolul 11 — Libertatea de exprimare si de informare
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,1. Orice persoana are dreptul la libertatea de exprimare. Acest drept cuprinde
libertatea de opinie si libertatea de a primi sau de a transmite informatii sau idei fara
amestecul autoritatilor publice si fara a tine seama de frontiere.

2. Libertatea si pluralismul mijloacelor de informare in masa sunt respectate.”

B. Directive si regulamente ale Uniunii Europene referitoare la
protectia si prelucrarea datelor cu caracter personal

203. Directiva privind protectia datelor (Directiva 95/46/CE privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date), adoptata la 24 octombrie 1995, a
reglementat pentru multi ani protectia si prelucrarea datelor cu caracter
personal in cadrul Uniunii Europene. Intrucat activititile statelor membre in
materie de sigurantd publicd, aparare si securitate a statului nu intrau in
domeniul de aplicare al dreptului comunitar, directiva nu se aplica acestor
activitati [articolul 3 alineatul (2)].

204. Regulamentul general privind protectia datelor, adoptat in aprilie
2016, a inlocuit Directiva privind protectia datelor si a devenit aplicabil la 25
mai 2018. Regulamentul, care este aplicabil in mod direct in statele membre?,
contine dispozitii si cerinte referitoare la prelucrarea informatiilor personale
identificabile ale persoanelor vizate in cadrul Uniunii Europene si se aplica
tuturor intreprinderilor, indiferent de locatie, care desfasoara activitati in
Spatiul Economic European. Procesele operationale care trateaza datele cu
caracter personal trebuie sa fie realizate cu protectia datelor incepand cu
momentul conceperii si in mod implicit, ceea ce inseamna ca datele cu
caracter personal trebuie sa fie stocate prin pseudonimizare sau anonimizare
deplind si sd se utilizeze in mod implicit cele mai bune setari de
confidentialitate posibile, astfel incat datele sd nu fie disponibile public fara
consimtdmantul explicit si sd nu poata fi utilizate pentru a identifica un
subiect fara informatii suplimentare stocate separat. Datele cu caracter
personal nu pot fi prelucrate decat daca sunt efectuate cu o baza legala
specificata in regulament sau daca operatorul sau persoana imputernicitd de
catre operator a primit consimtdmantul explicit si voluntar din partea
proprietarului datelor. Proprietarul datelor are dreptul de a revoca aceasta
permisiune n orice moment.

205. Operatorul de date cu caracter personal trebuie sa divulge in mod clar
orice colectare de date, sd declare temeiul legal si scopul prelucrérii datelor,
durata pastrarii datelor si daca acestea sunt comunicate altor parti terte sau in
afara Uniunii Europene. Utilizatorii au dreptul de a solicita o copie portabila
a datelor colectate de operator intr-un format comun, precum si dreptul ca
datele lor sa fie sterse in anumite circumstante. Autoritatile publice si

2 fnainte ca Regatul Unit sa paraseasca Uniunea Europeana, a fost acordat, la 23 mai 2018,
avizul regal pentru Legea din 2018 privind protectia datelor, care contine reglementari si
masuri de protectie echivalente.
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intreprinderile ale caror activitati de baza se axeaza pe prelucrarea regulata
sau sistematicd a datelor cu caracter personal au obligatia de a angaja un
responsabil cu protectia datelor (data protection officer — DPO), care este
responsabil de gestionarea respectirii GDPR. Intreprinderile trebuie si
raporteze orice incalcare a securitdtii datelor in termen de 72 de ore, in cazul
in care acestea au un efect negativ asupra vietii private a utilizatorilor.

206. Directiva asupra confidentialitdtii si comunicatiilor electronice
(Directiva 2002/58/CE privind prelucrarea datelor personale si protejarea
confidentialitatii in sectorul comunicatiilor publice), adoptatd la 12 iulie
2002, afirma, la considerentele (2) si (11):

,»(2) Prezenta directiva doreste respectarea drepturilor fundamentale si a principiilor
recunoscute Tn special de Carta drepturilor fundamentale a Uniunii Europene. Directiva
cauta sa asigure in special respectarea deplind a drepturilor mentionate la articolele 7 si
8 ale Cartei.

L0101

(11) La fel ca Directiva 95/46/CE, prezenta directiva nu se referd la chestiuni de
protectie a drepturilor si libertatilor fundamentale legate de activitati care nu sunt
reglementate de legile comunitare. Prin urmare, aceasta nu aduce atingere echilibrului
existent intre dreptul indivizilor la confidentialitate si posibilitatea ca statele membre sa
ia masurile stipulate la articolul 15 alineatul (1) al prezentei directive, posibilitate
necesara in vederea protejarii sigurantei publice, apardrii si sigurantei statului (inclusiv
bundstarii economice a acestuia, in cazul in care activitatile respective sunt legate de
chestiuni de siguranta statului) si intaririi legii penale. In consecintd, prezenta directiva
nu interzice statelor membre sa efectueze interceptari legale ale comunicatiilor
electronice sau sa ia alte masuri pentru atingerea scopurilor mentionate anterior, daca
acest lucru este necesar si in conformitate cu Conventia Europeand pentru Protectia
Drepturilor Omului si a Libertatilor Fundamentale, agsa cum este aceasta interpretata de
Curtea Europeand a Drepturilor Omului. Aceste masuri trebuie sa fie corespunzatoare,
strict proportionale cu scopul urmarit si necesare in cadrul unei societati democratice si
trebuie insotite de precautiile corespunzatoare in conformitate cu Conventia Europeana
pentru Protectia Drepturilor Omului si a Libertatilor Fundamentale.”

207. Directiva prevede, in continuare, in masura relevantei:

Articolul 1 — Sfera de aplicare si scopul

,1. Prezenta directivd armonizeaza dispozitiile statelor membre, lucru necesar in
vederea asigurarii unui nivel echivalent de protectie a drepturilor si libertatilor
fundamentale, mai ales a dreptului la confidentialitatea datelor personale, in domeniul
prelucrarii de date personale in sectorul comunicatiilor electronice si a liberei circulatii
a acestor date si a serviciilor si echipamentelor de comunicatii electronice in interiorul
Comunitatii.

2. Prevederile prezentei directive precizeaza si completeaza Directiva 95/46/CE in
scopurile mentionate la alineatul (1). Mai mult, acestea sunt menite a asigura protectia
intereselor legitime ale abonatilor persoane juridice.

3. Prezenta directiva nu se aplica activitatilor care nu sunt cuprinse in domeniul de
aplicare al Tratatului de instituire a Comunitatii Europene, cum sunt cele mentionate la
titlurile V si VI al Tratatului privind Uniunea Europeana, si in orice caz activitatilor
legate de siguranta publica, de aparare, de siguranta statului (inclusiv de bunastarea
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economica a acestuia, daca activitatile respective sunt legate de chestiuni de siguranta
statului) si activitatilor statului in domeniul legii penale.”

Avrticolul 15 — Aplicarea anumitor dispozitii ale Directivei 95/46/CE

,,1. Statele membre pot adopta masuri legislative pentru a restrange sfera de aplicare
a drepturilor si obligatiilor prevazute la articolul 5, articolul 6, articolul 8 alineatele (1),
(2), (3) si (4) si articolul 9 ale prezentei directive, Tn cazul In care restrangerea lor
constituie o masurad necesara, corespunzatoare si proportionala in cadrul unei societati
democratice pentru a proteja securitatea nationald (de exemplu siguranta statului),
apararea, siguranta publicd sau pentru prevenirea, investigarea, detectarea si urmarirea
penala a unor fapte penale sau a folosirii neautorizate a sistemelor de comunicatii
electronice, In conformitate cu articolul 13 alineatul (1) al Directivei 95/46/CE. Tn acest
scop, statele membre pot adopta, inter alia, masuri legislative care sd permita retinereca
de date, pe perioada limitatd, pentru motivele aratate anterior in acest alineat. Toate
masurile mentionate In acest alineat trebuie sa fie conforme cu principiile generale ale
legislatiei comunitare, inclusiv cu cele mentionate la articolul 6 alineatele (1) si (2) al
Tratatului privind Uniunea Europeana.”

208. La 15 martie 2006 a fost adoptata Directiva privind pastrarea datelor
(Directiva privind pastrarea datelor generate sau prelucrate in legaturd cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de
retele de comunicatii publice si de modificare a Directivei 2002/58/CE).
Inainte ca hotararea din 2014 si o declare nevalida (infra, pct. 209), directiva
prevedea, in masura relevantei:

Articolul 1 — Obiectul si domeniul de aplicare

,,1. Prezenta directiva urmareste sd armonizeze dispozitiile statelor membre privind
obligatiile furnizorilor de servicii de comunicatii electronice accesibile publicului sau
de retele de comunicatii publice cu privire la pastrarea anumitor date generate sau
prelucrate de catre acestia, pentru a se asigura cd datele sunt disponibile in vederea
cercetarii, depistarii si urmaririi penale a infractiunilor grave, astfel cum sunt definite
de fiecare stat membru in dreptul sau intern.

2. Prezenta directivd se aplica datelor de trafic si localizare, atat pentru entitati
juridice, cat si pentru persoane fizice, precum si datelor necesare pentru identificarea
abonatului sau a utilizatorului inregistrat. Nu se aplica pentru continutul comunicatiilor
electronice, inclusiv informatiile consultate prin utilizarea unei retele de comunicatii
electronice.”

Articolul 3 — Obligatia de pastrare a datelor

,,1. Prin derogare de la articolele 5, 6 si 9 din Directiva 2002/58/CE, statele membre
adoptd masuri pentru a se asigura cd datele mentionate la articolul 5 din prezenta
directiva sunt pastrate in conformitate cu dispozitiile acesteia, in masura in care acele
date sunt generate sau prelucrate de catre furnizorii de comunicatii electronice
accesibile publicului sau de retele publice de comunicatii, de competenta acestora, n
procesul de furnizare a serviciilor de comunicatii respectiv.”
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C. Jurisprudenta relevantd a Curtii de Justitie a Uniunii Europene
(,,CJUE”)

1. Digital Rights Ireland Ltd impotriva Minister for Communications,
Marine and Natural Resources si altii si Kdrntner Landesregierung si
altii (cauzele C-293/12 si C-594/12; ECLI:EU:C:2014:238)

209. Tntr-o hotarére din 8 aprilie 2014, CJUE a declarat nevalida Directiva
2006/24/CE privind pastrarea datelor, care prevedea obligatia furnizorilor de
servicii de comunicatii electronice accesibile publicului sau de retele de
comunicatii publice de a pastra toate datele de trafic si localizare pentru
perioade cuprinse intre sase luni si doi ani, pentru a se asigura ca datele sunt
disponibile pentru cercetarea, depistarea si urmarirea penala a infractiunilor
grave, astfel cum sunt definite de fiecare stat membru in dreptul sau national.
CJUE observa ca, desi directiva nu permite pdstrarea continutului
comunicarii, datele de transfer si localizare care fac obiectul acesteia ar putea
permite s se tragd concluzii foarte precise cu privire la viata privata a
persoanelor ale ciror date au fost pastrate. In consecinta, obligatia de pastrare
a datelor constituia in sine o ingerintd in dreptul la respectarea vietii private
si a comunicatiilor, garantat de art. 7 din Carta drepturilor fundamentale a
Uniunii Europene, si in dreptul la protectia datelor cu caracter personal, in
temeiul art. 8 din Carta.

210. Accesul autoritatilor nationale competente la date a constituit o noud
ingerinta in drepturile fundamentale, pe care CJUE a considerat-o ,,deosebit
de grava”. Potrivit CJUE, faptul ca datele erau pastrate si utilizate ulterior
fard ca abonatul sau utilizatorul inregistrat sa fie informat era de naturd sa
genereze in mintea persoanelor in cauza sentimentul ca viata lor privatd a
facut obiectul unei supravegheri constante. Ingerinta a indeplinit un obiectiv
de interes general, si anume acela de a contribui la combaterea criminalitatii
grave si a terorismuluti si, prin urmare, la securitatea publica. Cu toate acestea,
nu a respectat cerinta proportionalitatii.

211. In primul rand, directiva acoperea, in mod generalizat, toate
persoanele si toate mijloacele de comunicare electronica, precum si toate
datele de trafic, fard nicio diferentiere, limitare sau exceptie in raport cu
obiectivul combaterii infractiunilor grave. Prin urmare, implica o ingerinta in
drepturile fundamentale ale practic intregii populatii europene, potrivit
CJUE. Se aplica chiar si acelor persoane pentru care nu exista niciun element
de naturd sa sugereze ca comportamentul lor putea avea o legatura, chiar
indirecta sau indepartata, cu o infractiune grava.

212. In al doilea rand, directiva nu continea conditii materiale si
procedurale referitoare la accesul autoritatilor nationale competente la date si
la utilizarea lor ulterioara. Limitandu-se la a face trimitere, in general, la
infractiuni grave, astfel cum sunt definite de fiecare stat membru in dreptul
sau national, directiva nu stabilea niciun criteriu obiectiv prin care sd se
determine care infractiuni ar putea fi considerate suficient de grave pentru a
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justifica o ingerinta atat de extinsa in drepturile fundamentale consacrate la
art. 7 si 8 din Carta. Mai presus de toate, accesul autoritatilor nationale
competente la datele pastrate nu era conditionat de un control prealabil
efectuat de o instantd sau de un organ administrativ independent a carui
decizie urmarea sa limiteze accesul la date si utilizarea acestora la ceea ce era
strict necesar pentru atingerea obiectivului urmarit.

213. In al treilea rand, directiva impunea ca toate datele si fie pastrate
pentru o perioada de cel putin 6 luni, fard a se face vreo distinctie intre
categoriile de date in functie de eventuala lor utilitate pentru obiectivul
urmarit sau in functie de persoanele vizate. CJUE a concluzionat ca directiva
implica o ingerinta de amploare si deosebit de grava in drepturile
fundamentale consacrate la art. 7 si 8 din Carta, fara ca o astfel de ingerinta
sa fie Incadratd Tn mod precis de dispozitii care sa garanteze cad aceasta era
limitata efectiv la strictul necesar. CJUE a remarcat, de asemenea, ca directiva
nu prevedea garantii suficiente, prin intermediul unor masuri tehnice si
organizatorice, pentru a asigura o protectie eficienta a datelor pastrate
impotriva riscurilor de abuz si impotriva oricarui acces si utilizare ilegala a
acestor date.

2. Tele2 Sverige AB impotriva Post- och telestyrelsen si Secretary of
State for the Home Department impotriva Tom Watson si altii (Cauzele
C-203/15 si C-698/15; ECLI:EU:C:2016:970)

214. In Secretary of State for the Home Department impotriva Watson si
altii, reclamantii au solicitat controlul de cétre o instantd al legalitatii art. 1
din Legea din 2014 privind pastrarea datelor si competentele de investigare
(Data Retention and Investigatory Powers Act 2014 — ,,DRIPA”), conform
careia ministrul internelor putea solicita unui operator de telecomunicatii
publice sa pastreze datele de comunicatii relevante in cazul in care considera
ca acest lucru era necesar si proportional in raport cu unul sau mai multe
dintre scopurile prevazute la art. 22 alin. (2) lit. a)-h) din RIPA. Reclamantii
au sustinut, printre altele, ca art. 1 era incompatibil cu art. 7 si 8 din Carta si
cu art. 8 din Conventie.

215. La 17 iulie 2015, High Court a stabilit ca hotararea Digital Rights
stabilea ,,cerintele obligatorii ale dreptului Uniunii Europene” aplicabile
legislatiei statelor membre privind pastrarea datelor de comunicatii si accesul
la astfel de date. Intrucat, in aceastd hotirare, CJUE a hotarat cd Directiva
2006/24 era incompatibila cu principiul proportionalitdtii, o reglementare
nationald care continea aceleasi dispozitii ca directiva mentionata putea, de
asemenea, si nu fie compatibild cu acest principiu. In fapt, din logica care a
stat la baza hotararii Digital Rights reiesea ca o reglementare care instituia un
ansamblu general de norme pentru pastrarea datelor de comunicatii incalca
drepturile garantate de art. 7 si 8 din Cartd, cu exceptia cazului in care
legislatia respectivad era completata cu un ansamblu de norme privind accesul
la date, ansamblu definit de dreptul national, care sa ofere garantii suficiente
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pentru a proteja aceste drepturi. Prin urmare, art. 1 din DRIPA nu era
compatibil cu art. 7 si 8 din Carta, intrucat nu prevedea norme clare si precise
care sd prevada accesul la datele pastrate si utilizarea acestora, iar accesul la
datele respective nu era conditionat de un control prealabil efectuat de o
instantd sau de un organ administrativ independent.

216. Tn urma apelului formulat de ministrul internelor, Court of Appeal a
solicitat CJUE pronuntarea unei decizii preliminare.

217. In fata CJUE, cauza a fost conexati cu cererea pentru pronuntarea
unei hotarari preliminare formulatd de Kammarrétten i Stockholm in cauza
C-203/15 Tele2 Sverige AB Tmpotriva Post- och telestyrelsen. Tn urma unei
audieri in care au intervenit aproximativ 15 state membre ale Uniunii
Europene, CJUE s-a pronuntat la 21 decembrie 2016. CJUE a hotarat ca
art. 15 alin. (1) din Directiva 2002/58, citit in lumina art. 7, 8 si 11, precum
si a art. 52 alin. (1) din Carta, trebuie interpretat in sensul ca se opune unei
reglementari nationale care reglementeaza protectia si securitatea datelor de
transfer si a datelor de localizare si 1n special accesul autoritatilor nationale
competente la datele pastrate, fara a limita acest acces, in cadrul combaterii
infractionalitatii, numai la combaterea infractionalitatii grave, fara a supune
respectivul acces unui control prealabil din partea unei instante sau a unei
autoritati administrative independente si fard a impune ca datele in cauza sa
fie pastrate pe teritoriul Uniunii Europene.

218. CJUE a declarat inadmisibila intrebarea Court of Appeal daca
protectia conferita la art. 7 si 8 din Carta o depaseste pe cea garantatd la art. 8
din Conventie.

219. Tn urma pronuntarii hotararii CJUE, cauza a fost reintrodusa pe rolul
Court of Appeal. La 31 ianuarie 2018, aceasta a pronuntat o hotarare
declarativa in urmatorii termeni: art. 1 din DRIPA era incompatibil cu dreptul
Uniunii Europene in masura in care permitea accesul la datele pastrate atunci
cand obiectul urmdrit prin acces nu era limitat numai la combaterea
infractiunilor grave sau atunci cand accesul nu facea obiectul unei examinari
prealabile din partea unei instante sau a unei autoritati administrative
independente.

3. Ministerio Fiscal (cauza C-207/16; ECLI:EU:C:2018:788)

220. Aceasta cerere pentru pronuntarea unei hotarari preliminare a fost
formulata dupa ce politia spaniola, in cadrul anchetei furtului unui portofel si
a unui telefon mobil, a solicitat judecdtorului de instructie sa 1 se acorde
accesul la datele de identificare a utilizatorilor de numere de telefon activate
cu telefonul furat in cursul unei perioade de doudsprezece zile inaintea
furtului. Judecatorul de instructie a respins cererea pe motiv ca, inter alia,
faptele care faceau obiectul anchetei penale nu constituiau o infractiune
»grava”. Ulterior, instanta de trimitere a solicitat CJUE orientdri pentru a
stabili pragul de gravitate a infractiunilor dincolo de care o ingerintd in
drepturile fundamentale, precum accesul autoritatilor nationale competente la
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datele cu caracter personal pastrate de furnizorii de servicii de comunicatii
electronice, poate fi justificata.

221. La 2 octombrie 2018, Marea Camerda a CJUE a hotarat ca art. 15
alin. (1) din Directiva 2002/58/CE, citit in lumina art. 7 si 8 din Carta
drepturilor fundamentale a Uniunii Europene, trebuie interpretat in sensul ca
accesul unor autorititi publice la date in scopul identificarii titularilor
cartelelor SIM activate cu un telefon mobil furat, cum ar fi numele de familie,
prenumele si, dacd era cazul, adresele titularilor, implica o ingerintd in
drepturile fundamentale ale acestora care nu era suficient de grava pentru ca
acest acces sa fie limitat, in materia prevenirii, urmaririi penale si trimiterii In
judecati a infractiunilor, la combaterea infractiunilor grave. in special, indica
faptul ca:

L[] conformitate cu principiul proportionalititii, o ingerintd gravd nu poate fi
justificatd, in materie de prevenire, de investigare, de detectare si de trimitere in

judecata a infractiunilor, decat prin obiectivul privind combaterea infractionalitatii care
trebuie calificata drept «gravay.

In schimb, dacad ingerinta pe care o implicA un asemenea acces nu este grava,
respectivul acces este susceptibil sd fie justificat de un obiectiv privind prevenirea,
investigarea, detectarea si trimiterea in judecata a unor «infractiuni» in general.”

222. Instanta nu a considerat ca accesul la datele care fac obiectul cererii
constituia o ingerintd deosebit de grava, intrucit:

,.permit doar sa se puna in legatura, pe o perioada determinatd, cartela sau cartelele
SIM activate cu telefonul mobil furat cu identitatea civila a titularilor acestor cartele
SIM. Fara o verificare incrucisatd a datelor aferente comunicatiilor efectuate cu
respectivele cartele SIM si a datelor de localizare, aceste date nu permit sa se cunoasca
nici data, ora, durata si destinatarii comunicatiilor efectuate cu cartela sau cu cartelele
SIM in cauzd, nici locurile in care aceste comunicatii au avut loc sau frecventa acestora
Cu anumite persoane intr-o perioada determinata. Prin urmare, aceste date nu permit sa
se tragd concluzii precise cu privire la viata privatd a persoanelor ale caror date sunt
vizate.”

4. Maximillian Schrems Tmpotriva Data Protection Commissioner
(cauza C-362/14; ECLI:EU:C:2015:650)

223. Cererea pentru pronuntarea unei hotdrari preliminare a fost formulata
ca urmare a unei plangeri impotriva Facebook Ireland Ltd, care a fost adresata
Comisarului irlandez pentru Protectia Datelor de catre domnul Schrems, un
avocat austriac ce milita pentru protectia vietii private. Domnul Schrems a
contestat transferul datelor sale de catre Facebook Ireland cétre Statele Unite
si pastrarea lor pe serverele situate Tn aceasta tara. Comisarul pentru Protectia
Datelor a respins plangerea intrucat, intr-o decizie din 26 iulie 2000, Comisia
Europeana considerase ca Statele Unite asigurd un nivel adecvat de protectie
a datelor cu caracter personal transferate (,decizia privind sfera de
sigurantd”).

224. In hotirarea sa din 6 octombrie 2015, CJUE a declarat ca existenta
unei decizii a Comisiei prin care se constata ca o tara terta asigura un nivel
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adecvat de protectie a datelor cu caracter personal transferate nu poate anula
sau chiar reduce competentele de care dispun autorititile nationale de
supraveghere in temeiul Cartei sau al Directivei privind protectia datelor. Prin
urmare, chiar daca Comisia ar fi pronuntat o decizie, trebuia ca autoritatile
nationale de supraveghere sa fie in masurd sd examineze, in deplind
independentd, daca transferul datelor unei persoane catre o tara tertd respecta
cerintele prevazute de directiva.

225. Cu toate acestea, numai CJUE putea anula o decizie a Comisiei. Tn
aceasta privintd, a observat ca sistemul sferei de siguranta era aplicabil numai
intreprinderilor din Statele Unite care aderasera la acesta, iar autoritdtile
publice americane nu erau supuse regimului respectiv. Pe de alta parte,
cerintele Statelor Unite in materie de securitate nationald, de interes public si
de aplicare a legii prevalau asupra sistemului sferei de siguranta, astfel incat
intreprinderile americane erau obligate s nu respecte, fard nicio limitare,
normele de protectie prevazute de sistem atunci cand se aflau in contradictie
cu astfel de cerinte. Prin urmare, sistemul sferei de sigurantd permitea
ingerinta autoritatilor publice americane 1n drepturile fundamentale ale
persoanelor, iar Comisia nu a facut referire, in decizia privind sfera de
siguranta, nici la existenta, in Statele Unite, a unor norme destinate sa limiteze
orice astfel de ingerintd, nici la existenta unei protectii juridice efective
impotriva ingerintei.

226. In ceea ce priveste aspectul daci nivelul de protectie din Statele Unite
era in esentd echivalent cu drepturile si libertatile fundamentale garantate in
cadrul Uniunii Europene, CJUE a constatat ca legislatia nu se limita la ceea
ce era strict necesar atunci cand autoriza, Tn mod generalizat, stocarea
integralitatii datelor cu caracter personal ale tuturor persoanelor ale caror date
au fost transferate din Uniune catre Statele Unite farda a se face vreo
diferentiere, limitare sau exceptie in raport cu obiectivul urmarit si fara a
prevedea un criteriu obiectiv pentru delimitarea accesului autoritatilor
publice la date si utilizarea lor ulterioara. Prin urmare, in temeiul dreptului
Uniunii, o legislatie care permitea autoritatilor publice accesul generalizat la
continutul comunicatiilor electronice trebuie sa fie considerata ca aducand
atingere substantei dreptului fundamental la respectarea vietii private. De
asemenea, o reglementare care nu prevede nicio posibilitate a unui justitiabil
de a exercita cdi de atac legale pentru a avea acces la datele sale cu caracter
personal sau pentru a obtine rectificarea sau stergerea unor astfel de date ar
compromite esenta dreptului fundamental la o protectie juridica efectiva.

227. In sfarsit, Curtea a constatat ca decizia privind sfera de siguranta priva
autoritatile nationale de supraveghere de competentele lor in cazul in care o
persoana pune in discutie compatibilitatea deciziei cu protectia vietii private
si a drepturilor si libertatilor fundamentale ale persoanelor. Comisia nu avea
competenta de a restrictiona competentele autoritdtilor nationale de
supraveghere in acest mod si, in consecintd, CJUE a hotérat ca decizia privind
sfera de sigurantd era nevalida.
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5. Cauza Data Protection Commissioner impotriva Facebook Ireland si
Maximillian Schrems (C-311/18; ECLI:EU:C:2020:559)

228. In urma hotirarii CJUE din 6 octombrie 2015, instanta de trimitere a
anulat respingerea plangerii formulate de domnul Schrems si a retrimis
aceastd decizie in fata Comisarului. In cursul investigatiei Comisarului,
Facebook Ireland a explicat ca o mare parte din datele cu caracter personal au
fost transferate catre Facebook Inc. in temeiul clauzelor standard de protectie
a datelor prevazute in anexa la Decizia 2010/87/UE a Comisiei, astfel cum a
fost modificata.

229. Domnul Schrems si-a reformulat plangerea sustinand, inter alia, ca
legislatia Statelor Unite impunea Facebook Inc. sa puna la dispozitia
anumitor autoritati americane, precum NSA si Biroul Federal de Investigatii,
datele cu caracter personal care i-au fost transferate. Tntrucat aceste date au
fost utilizate in cadrul diferitor programe de supraveghere intr-un mod
incompatibil cu art. 7, 8 si 47 din Carta, Decizia 2010/87/UE nu putea
justifica transferul acestor date catre Statele Unite. Pe aceasta baza, a solicitat
Comisarului sa interzica sau sa suspende transferul datelor sale cu caracter
personal catre Facebook Inc.

230. Intr-un proiect de decizie publicat la 24 mai 2016, Comisarul
considera Tn mod provizoriu cd datele cu caracter personal ale cetatenilor
Uniunii transferate catre Statele Unite riscau sa fie consultate si prelucrate de
autoritatile americane intr-un mod incompatibil cu art. 7 si 8 din Carta si ca
dreptul Statelor Unite nu le oferea acestora cai de atac compatibile cu art. 47
din Carta. Comisarul aprecia ca clauzele standard de protectie a datelor din
anexa la Decizia 2010/87/UE nu erau de naturd sa remedieze aceastd
deficientd, intrucat nu creau obligatii pentru autoritatile americane.

231. Dupa ce a examinat activitdtile serviciilor de informatii din Statele
Unite n temeiul art. 702 din FISA si al Decretului nr. 12333, High Court a
concluzionat cd Statele Unite au efectuat operatiuni de prelucrare in masa a
datelor cu caracter personal fara a asigura un nivel de protectie echivalent in
esentd cu cel garantat la art. 7 si 8 din Cartd si cd cetdtenii Uniunii nu
dispuneau de aceleasi cai de atac ca cetdtenii Statelor Unite, astfel incat
dreptul Statelor Unite nu le acorda cetdtenilor Uniunii un nivel de protectie
echivalent in esenta cu cel garantat la art. 47 din Carta. Instanta a suspendat
judecarea cauzei si a adresat CJUE o serie de Intrebari preliminare. A intrebat,
inter alia, daca dreptul Uniunii se aplica transferului de date de la o societate
privatd din Uniune la o societate privata dintr-un stat tert; in caz afirmativ,
cum trebuie evaluat nivelul de protectie din statul tert si dacd nivelul de
protectie acordat de Statele Unite respecta esenta drepturilor garantate la
art. 47 din Carta.

232. In hotirarea din 16 iulie 2020, CJUE a declarat ci Regulamentul
General privind Protectia Datelor (,,RGPD”) se aplica transferului de date cu
caracter personal Tn scopuri comerciale de un operator economic stabilit intr-
un stat membru catre un alt operator economic stabilit intr-o tard terta, in
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pofida faptului ca, in cursul sau in urma transferului, datele respective puteau
fi prelucrate de autoritdtile tarii terte In cauza in scopuri de siguranta publica,
de aparare si de securitate a statului. In plus, garantiile adecvate, drepturile
opozabile si cdile de atac efective impuse de RGPD trebuiau sa garanteze ca
persoanele vizate ale caror date cu caracter personal au fost transferate catre
o tara tertd n temeiul clauzelor standard de protectie a datelor beneficiau de
un nivel de protectie in esentd echivalent cu cel garantat in cadrul Uniunii
Europene. In acest scop, aprecierea nivelului de protectie acordat in cadrul
unui astfel de transfer trebuia sa ia in considerare atat prevederile contractuale
convenite intre operator sau persoana imputernicitd de operator stabilita in
Uniune si destinatarul transferului stabilit in tara tertd in cauza, cat si, In ceea
ce priveste orice acces al autoritatilor publice ale acestei tari terte la datele cu
caracter personal transferate, elementele relevante ale sistemului juridic al
respectivei tari terte.

233. In plus, cu exceptia cazului in care a existat o decizie validi a
Comisiei privind caracterul adecvat al nivelului de protectie, autoritatea de
supraveghere competenta era obligata sa suspende sau sd interzica transferul
de date catre o tara tertd daca, in opinia acestei autoritati de supraveghere si
avand in vedere toate circumstantele transferului respectiv, clauzele standard
de protectie a datelor adoptate de Comisie nu erau sau nu puteau fi respectate
in tara tertd respectiva, iar protectia datelor transferate (astfel cum prevedea
dreptul Uniunii) nu putea fi asigurata prin alte mijloace.

234. Pentru a adopta o decizie privind caracterul adecvat al nivelului de
protectie, Comisia trebuia sd constate, printr-o motivare adecvata, ca tara terta
in cauza asigurd, in temeiul dreptului sau intern sau al angajamentelor sale
internationale, un nivel de protectie a drepturilor fundamentale in esenta
echivalent cu cel garantat in ordinea juridic a Uniunii Europene. In opinia
CJUE, decizia privind sfera de siguranta era nelegala. Art. 702 din Legea
supravegherea activitatilor straine de spionaj (Foreign Intelligence Security
Act — ,,FISA”) nu indica nicio limitare a competentei pe care o conferea in
aplicarea programelor de supraveghere in scopul activitdtilor de informatii
externe sau existenta unor garantii pentru persoanele din afara SUA potential
vizate de programele respective. In aceste conditii, nu putea asigura un nivel
de protectie in esenta echivalent cu cel garantat de Cart. In plus, in ceea ce
priveste programele de supraveghere intemeiate pe Decretul prezidential
nr. 12333, era clar ca acest decret nu conferea drepturi opozabile autoritatilor
americane in fata instantelor.
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6. Privacy International impotriva Secretary of State for Foreign and
Commonwealth Affairs i altii (cauza C-623/17;
ECLI:EU:C:2020:790) si La Quadrature du Net si altii, French Data
Network si altii si Ordre des barreaux francophones et germanophone
si altii  (cauzele  C-511/18, C-512/18 si  (C-520/18;
ECLI:EU:C:2020:791)

235. La 8 septembrie 2017, IPT a pronuntat o hotarare in cauza Privacy
International, care privea obtinerea de catre serviciile de informatii de date
de comunicatii in masa, in temeiul art. 94 din Legea privind telecomunicatiile
din 1984, precum si de date cu caracter personal in masa. IPT a constatat ca,
intrucat existenta lor era recunoscuta, regimurile erau conforme cu art. 8 din
Conventie. Cu toate acestea, a identificat urmatoarele patru cerinte care
pareau sd decurga din hotararea Watson si altii a CJUE si care pareau sa fie
dincolo de cerintele art. 8 din Conventie: o restrictie privind accesul la date
in masa netintite, necesitatea unei autorizatii prealabile (cu exceptia cazurilor
de urgenta confirmatd) Tnainte de a putea fi accesate datele, prevederea unei
notificari ulterioare a persoanelor afectate si pastrarea tuturor datelor in cadrul
Uniunii Europene.

236. La 30 octombrie 2017, IPT a adresat CJUE o cerere pentru
pronuntarea unei hotarari preliminare care sa clarifice masura in care cerintele
Watson se puteau aplica in cazul in care tehnicile de obtinere de date in masa
si de prelucrare automata erau necesare pentru protejarea securitatii nationale.
Procedand astfel, isi exprima profunda ingrijorare cu privire la faptul ca, in
cazul in care cerintele Watson s-ar aplica masurilor luate pentru a proteja
Securitatea nationala, ar impiedica luarea unor astfel de masuri si ar pune in
pericol securitatea nationala a statelor membre. In special, observa avantajele
obtinerii de date in masa In contextul securitatii nationale, riscul ca
necesitatea unei autorizatii prealabile sa afecteze capacitatea serviciilor de
informatii de a combate amenintarea la adresa securitatii nationale, pericolul
si caracterul impracticabil al punerii in aplicare a unei cerinte de notificare cu
privire la obtinerea sau utilizarea unei baze de date in masa, in special in ceea
ce priveste securitatea nationald, si impactul pe care o interdictie absoluta de
a transfera de date Tn afara Uniunii Europene l-ar putea avea asupra
obligatiilor statelor membre in temeiul Conventiei.

237. Sedinta publica a avut loc la 9 septembrie 2019. Cauza Privacy
International a fost conexata la cauzele C-511/18 si C-512/18, La Quadrature
du Net si altii, si C-520/18, Ordre des barreaux francophones et
germanophone si altii, care priveau, de asemenea, modul de aplicare a
Directivei 2002/58 1n cazul activitatilor legate de securitatea nationala si de
combaterea terorismului. 13 state au intervenit in sprijinul statelor in cauza.

238. La 6 octombrie 2020 au fost pronuntate dou hotarari separate. In
Privacy International, CJUE a constatat ca legislatia nationala care permitea
unei autoritati a statului sd solicite furnizorilor de servicii de comunicatii
electronice sa transmitd datele de transfer si datele de localizare catre
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serviciile de securitate si de informatii in scopul protejarii securitatii nationale
intra in domeniul de aplicare al Directivei asupra confidentialitatii si
comunicatiilor electronice. Interpretarea acestei directive trebuia sa tind
seama de dreptul la viata privata, garantat la art. 7 din Carta, de dreptul la
protectia datelor cu caracter personal, garantat la art. 8, precum si de dreptul
la libertatea de exprimare, garantat la art. 11. Limitarile aduse exercitarii
acestor drepturi trebuie sa fie prevazute de lege, sa respecte esenta drepturilor
si sa fie proportionale, necesare si sa raspunda efectiv obiectivelor de interes
general recunoscute de Uniunea Europeand sau necesitdtii de a proteja
drepturile si libertitile celorlalti. In plus, limitarile aduse protectiei datelor cu
caracter personal trebuie sd se aplice numai in masura in care este strict
necesar si pentru a indeplini cerinta proportionalitatii, legislatia trebuie sa
stabileascd norme clare si precise care sa reglementeze domeniul de aplicare
si aplicarea masurii Tn cauzd si sd impund garantii minime, astfel Incat
persoanele ale caror date cu caracter personal sunt afectate sa aiba suficiente
garantii cd datele vor fi protejate Tn mod eficient Tmpotriva riscului de
abuzuri.

239. In opinia CJUE, o legislatie nationald care impune furnizorilor de
servicii de comunicatii electronice sd faca publice datele de trafic si datele de
localizare serviciilor de securitate si informatii prin intermediul unei
transmisii generalizate si nediferentiate — care afecteaza toate persoanele care
utilizeaza servicii de comunicatii electronice — depaseste limitele a ceea ce
este strict necesar si nu poate fi consideratd in mod justificat conforma cu
Directiva asupra confidentialitatii si comunicatiilor electronice, cititd in
lumina Cartei.

240. Cu toate acestea, in La Quadrature du Net si altii, CJUE a confirmat
cd, desi Directiva asupra confidentialitatii si comunicatiilor electronice,
interpretatd in lumina Cartei, se opunea adoptarii unor masuri legislative care
prevedea pastrarea generalizata si nediferentiata a datelor a datelor de trafic
s1 localizare, atunci cand un stat membru se confrunta cu o amenintare grava
la adresa securitdtii nationale care se dovedea a fi autentica si prezentd sau
previzibila, acest fapt nu excludea masuri legislative care sd impuna
pastrarea, in mod generalizat si nediferentiat, a datelor de trafic si localizare,
pe o perioada limitata la ceea ce era strict necesar, dar care putea fi prelungita
daca pericolul persista. In scopuri legate de combaterea infractionalititii
grave si de prevenirea amenintarilor grave la adresa sigurantei publice, un stat
membru putea, de asemenea, sd prevada, daca se limita in timp la strictul
necesar, pastrarea tintitd a datelor de trafic si de localizare, pe baza unor
factori obiectivi si nediscriminatorii, in functie de categoriile de persoane
vizate sau utilizand un criteriu geografic, sau a adreselor IP atribuite sursei
unei conexiuni la Internet. De asemenea, un stat membru avea posibilitatea
de a proceda la pastrarea generalizata si nediferentiatd a datelor referitoare la
identitatea civila a utilizatorilor mijloacelor de comunicare electronica, fara
ca pastrarea acestora sa faca obiectul unei limite de timp specifice.
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241. In plus, Directiva asupra confidentialititii si comunicatiilor
electronice, citita in lumina Cartei, nu se opunea unor reglementari nationale
care impuneau furnizorilor de servicii de comunicatii electronice sd recurga,
in primul rand, la analiza automata si colectarea in timp real a datelor de trafic
si de localizare si, 1n al doilea rand, la colectarea in timp real a datelor tehnice
referitoare la localizarea echipamentului terminal utilizat, in cazul in care se
limita la situatiile in care un stat membru se confrunta cu o amenintare grava
la adresa securitatii nationale care era autentica, prezenta sau previzibila si in
care recursul la o astfel de analiza putea face obiectul unui control efectiv
efectuat de o instanta sau un organ administrativ independent, a carui decizie
avea caracter obligatoriu; si in cazul in care recursul la colectarea 1n timp real
a datelor de trafic si localizare se limita la persoanele pentru care exista un
motiv Tntemeiat de a suspecta ca erau implicate in activitati teroriste si aceasta
masura facea obiectul unui control prealabil efectuat fie de o instanta, fie de
un organ administrativ independent a carui decizie avea caracter obligatoriu.

IV. DREPT SI PRACTICA COMPARATE RELEVANTE
A. Statele contractante

242. Cel putin sapte state contractante (Elvetia, Finlanda, Franta,
Germania, Suedia, Térile de Jos si Regatul Unit) aplicd in mod oficial
regimuri de interceptare in masa prin cabluri si/sau cai aeriene.

243. Tntr-un alt stat (Norvegia) este dezbatut un proiect de lege: daca va fi
adoptat, acesta va autoriza, de asemenea, interceptarea in masa.

244. Detalii privind sistemul suedez pot fi regasite in hotararea din cauza
Centrum for rattvisa Tmpotriva Suediei (cererea nr. 35252/08); detaliile
sistemului german sunt prezentate in continuare la punctele 247-252.

245. In ceea ce priveste acordurile privind schimbul de informatii, cel
putin 39 de state contractante fie au incheiat acorduri privind schimbul de
informatii cu alte state, fie au posibilitatea de a incheia astfel de acorduri.
Doua interzic In mod expres, iar doud permit in mod expres statului s solicite
unei puteri striine interceptarea de materiale in numele siu. In celelalte state,
pozitia cu privire la acest aspect nu este clara.

246. In cele din urma, in majoritatea statelor, garantiile aplicabile sunt, in
linii mari, aceleasi ca pentru operatiunile interne, cu diferite restrictii in ceea
ce priveste utilizarea datelor primite si, in unele cazuri, cu obligatia de a le
distruge daca devin nerelevante.

B. Hotararea Curtii Constitutionale Federale a Germaniei din 19 mai
2020 (1 BvR 2835/17)

247. In aceasta hotirare, Curtea Constitutional a luat in considerare daca
competentele Serviciului Federal de Informatii de a desfasura activitti de
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culegere de informatii strategice (sau ,,semnale”) privind telecomunicatiile
strdine au incalcat drepturile fundamentale prevazute in Legea fundamentala
(Grundgesetz).

248. Regimul in cauza implica interceptarea atat a continutului, cat si a
datelor de comunicatii aferente si urmarea doar sd monitorizeze
telecomunicatiile strdine in afara teritoriului german. O astfel de
supraveghere putea fi efectuata in scopul obtinerii de informatii cu privire la
subiecte pentru care mandatul guvernului federal era semnificativ pentru
politica externd si de securitate a statului. Cu toate acestea, putea fi utilizata
si pentru a tinti anumite persoane. Admisibilitatea si necesitatea ordinelor de
a efectua o astfel de supraveghere erau controlate de o comisie independenta.
Potrivit hotararii Curtii Constitutionale, interceptarea era urmata de un proces
de filtrare si evaluare in mai multe etape, complet automatizat. Tn acest scop,
Serviciul Federal de Informatii utiliza un numar de sase sute de mii de termeni
de cautare care erau controlati de o subunitate interna cu responsabilitatea de
se asigura ca legatura dintre termenii de cautare utilizati si scopul solicitarii
de date era explicata intr-un mod rezonabil si cuprinzator. Dupa aplicarea
procesului automat de filtrare, materialul interceptat era fie eliminat, fie stocat
si trimis spre evaluare de cdtre un analist.

249. Schimbul de materiale interceptate cu serviciile de informatii straine
era insotit de un acord de cooperare care trebuia sa includa restrictii privind
utilizarea si garantii prin care sa se asigure ca datele sunt prelucrate si sterse
n conformitate cu statul de drept.

250. Curtea Constitutionala a hotarat ca regimul in cauza nu era conform
cu Legea fundamentala. Desi a recunoscut interesul public imperativ al
colectarii efective de informatii externe, a considerat totusi, inter alia, ca
regimul nu se limita la scopuri suficient de specifice, ca nu era structurat intr-
un mod care sd permita o supraveghere si un control adecvat si cd anumite
garantii lipseau, in special in ceea ce priveste protectia jurnalistilor, avocatilor
si altor persoane ale cdror comunicatii impuneau o protectie speciala a
confidentialitatii.

251. In ceea ce priveste schimbul de informatii obtinute prin supraveghere
externd, instanta a constatat din nou lipsa garantiilor. In special, nu se
specifica suficient de clar momentul in care interesele importante puteau
justifica transferurile de date. In plus, desi Curtea Constitutionald nu a
considerat necesar ca un stat destinatar sa aiba norme comparabile privind
prelucrarea datelor cu caracter personal, a considerat totusi ca datele puteau
fi transferate in strdinatate numai daca exista un nivel adecvat de protectie a
datelor si dacd nu exista nicio temere ca informatiile ar fi utilizate pentru a
incidlca principiile fundamentale ale statului de drept. La un nivel mai general,
in contextul schimbului de informatii, instanta a considerat cd cooperarea cu
statele straine nu ar trebui sa fie utilizata pentru a aduce atingere garantiilor
interne si, in cazul in care Serviciul Federal de Informatii dorea sa utilizeze
termenii de cdutare care ii fusesera furnizati de un serviciu de informatii
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strain, trebuia mai Intai sd confirme existenta legaturii necesare intre termenii
de cautare si scopul solicitarii de date si cd datele rezultate nu necesitau
existenta unui anumit grad de confidentialitate (de exemplu, intrucat priveau
avertizori sau dizidenti). Desi instanta nu excludea posibilitatea transferului
masiv de date catre servicii de informatii strdine, a constatat ca acesta nu
putea reprezenta un proces continuu, bazat pe un singur scop.

252. In cele din urma, Curtea Constitutionala a constatat ci competentele
de supraveghere analizate nu faceau, de asemenea, obiectul unei supravegheri
independente si continue extinse, care sd asigure respectarea legii si sa
compenseze absenta virtuala a garantiilor garantate in mod obisnuit in temeiul
statului de drept. Legiuitorul avea obligatia sa prevada doua tipuri diferite de
supraveghere, care, de asemenea, sa se reflecte in cadrul organizational: in
primul rand, un organ asemanator unei instante, insarcinat cu supravegherea
si luarea unei decizii in cadrul unei proceduri formale de protectie juridica ex
ante sau ex post si, n al doilea rand, o supraveghere de natura administrativa
si care sa poata, din proprie initiativa, sa examineze in mod aleatoriu Intregul
proces de supraveghere strategica in ceea ce priveste legalitatea acestuia. In
opinia Curtii Constitutionale, anumite masuri procedurale esentiale
impuneau, in principiu, autorizarea ex ante din partea unui organ asemanator
unei instante, si anume: stabilirea formala a diverselor masuri de
supraveghere (nu erau excluse exceptarile in cazuri de urgentd), utilizarea
unor termeni de cautare, in masura in care aceste persoane direct vizate, care
puteau reprezenta un pericol si, prin urmare, prezentau un interes direct
pentru Serviciul Federal de Informatii, utilizarea unor termeni de cautare care
vizau direct persoane ale caror comunicatii necesitau protectie speciala, si
schimbul de date privind jurnalistii, avocatii si alte profesii care necesitau o
protectie speciald a confidentialitatii, in raportul cu serviciile de informatii
straine.

C. Hotararea Curtii de Apel de la Haga din 14 martie 2017

253. O serie de persoane si asociatii s-au plans ca serviciile de informatii
si de securitate olandeze actionau in mod ilegal intrucat primeau date de la
servicii de informatii si de securitate strdine, in special NSA si GCHQ, care,
in opinia lor, fie obtinusera, fie era posibil sa fi obtinut datele intr-un mod
,heautorizat” sau ,,ilegal”. Reclamantii nu au sustinut ca activitatile NSA si
GCHQ erau ,,ilicite” sau ,,ilegale” in temeiul dreptului intern, ci mai degraba
ca NSA incélcase Pactul international cu privire la drepturile civile si politice
(denumit in continuare ,,PIDCP”), iar GCHQ actionase incdlcand Conventia.
Reclamantii s-au intemeiat, inter alia, pe ,,dezvaluirile Snowden” (supra,
pct. 12).

254. Actiunile reclamantilor au fost respinse de Tribunalul de la Haga la
23 iulie 2014 (ECLI:NL:RBDHA:2014:8966). Apelul formulat Tmpotriva
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acestei hotarari a fost respins de Curtea de Apel Haga la 14 martie 2017
(ECLI:NL:GHDHA:2017:535).

255. Curtea de apel a considerat ca, in principiu, trebuie avuta incredere
ca Statele Unite si Regatul Unit isi respecta obligatiile care le revin in temeiul
acestor tratate. Aceastd incredere trebuia sa fie infirmata numai in cazul in
care ar fi aparut circumstante suficient de concrete pentru a se considera ca
nu era justificata.

256. In ceea ce priveste colectarea datelor de telecomunicatii de citre
NSA, nu existau indicii clare ca NSA a actionat incilcand PIDCP. In masura
in care reclamantii au Incercat sa sustind ca competentele legale conferite
autoritatilor interne de legislatia nationald in materia colectarii de date erau
mai extinse decét cele permise in temeiul PIDCP, curtea de apel a considerat
ca reclamantii nu au explicat suficient 1n ce privintd erau inadecvate legile si
reglementdrile relevante.

257. In ceea ce priveste colectarea datelor de citre GCHQ, reclamantii nu
si-au justificat afirmatia potrivit careia GCHQ a actionat 1incalcand
Conventia.

258. Prin urmare, reclamantii nu au demonstrat cd modul in care au
actionat NSA si GCHQ era, cel putin in principiu, in conflict cu PIDCP si cu
Conventia. Desi nu putea fi exclus faptul ca, intr-un caz specific, NSA sau
GCHQ sau orice alt serviciu de informatii strdin ar fi putut sa fi colectat date
intr-un mod care sa incalce PIDCP sau Conventia, principiul increderii nu
permitea ca aceastd simpla posibilitate sd implice faptul ca serviciile de
informatii olandeze nu puteau primi date de la serviciile de informatii straine
fara a verifica, In fiecare caz in parte, cd aceste date fusesera obtinute fara a
incdlca obligatiile relevante prevazute in Conventie.

259. In sfarsit, curtea de apel a admis c4, chiar daci serviciile de informatii
straine actionau in limitele competentelor lor legale si ale obligatiilor lor
statutare, faptul cd aceste competente statutare puteau fi mai extinse decat
cele ale serviciilor de informatii olandeze putea, In anumite circumstante, sa
ridice probleme. De exemplu, era posibil ca serviciile de informatii olandeze
sa actioneze contrar Legii privind serviciile de informatii si securitate din
2002 (sau spiritului acesteia) daca ar fi primit in mod sistematic sau cu bund
stiintd date de la serviciile de informatii strdine cu privire la rezidentii
olandezi, desi nu ar fi putut colecta aceste date in virtutea propriilor
competente. In acest caz, restrictiile impuse serviciilor de informatii de Legea
din 2002 ar deveni literd moarta. Cu toate acestea, reclamantii nu au justificat
si nici nu au prezentat probe cd serviciile de informatii olandeze au exploatat
n mod sistematic sau constient o astfel de discrepantd intre dreptul olandez
si dreptul strain.

260. Prin hotararea din 7 septembrie 2018 (ECLI:NL:HR:2018:1434),
Curtea Suprema (Hoge Raad) a respins recursul reclamantilor, in care acestia
au denuntat, in principal, erorile curtii de apel la interpretarea pretentiilor lor
si intinderea sarcinii probei care le-a fost impusa.
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D. Statele Unite ale Americii

261. Serviciile de informatii din Statelor Unite opereaza programul
Upstream Tn conformitate cu art. 702 din FISA.

262. Procurorul general si directorul serviciului de informatii national emit
certificari anuale care autorizeaza supravegherea persoanelor care nu sunt
resortisanti americani despre care se crede in mod rezonabil ca se afla in afara
Statelor Unite ale Americii. Acestia nu trebuie sd precizeze FISC persoanele
specifice care nu sunt resortisanti americani care urmeaza sa fie vizate si nu
existd nicio cerintd de a demonstra ca exista motive probabile pentru a crede
cd persoana vizati este un agent al unei puteri striine. In schimb, certificatele
emise Tn temeiul art. 702 identificd categoriile de informatii care trebuie
colectate, care trebuie sa corespunda definitiei legale a informatiilor operative
strdine. Certificatele care au obtinut autorizare includ informatii privind
terorismul international si achizitionarea de arme de distrugere in masa.

263. In temeiul autorizatiei, NSA, cu asistenta obligatorie a furnizorilor de
servicii, copiazd si cautd fluxuri de trafic pe Internet pe masura ce datele
circula pe Internet. Sunt colectate atat apelurile telefonice, cat si
comunicatiile prin Internet. Inainte de luna aprilie 2017, NSA a obtinut
comunicatii prin Internet care erau ,,catre”, ,,de la” sau ,,despre” un selector
tintit. O comunicatie ,,catre” sau ,,de 1a” reprezintd o comunicatie pentru care
expeditorul sau destinatarul era utilizator al unui selector tintit in temeiul
art. 702. O comunicare ,,despre” reprezintd o comunicatie in care selectorul
tintit figureaza in cadrul comunicatiei pe Internet obtinute, dar tinta nu era in
mod necesar un participant la comunicatie. Prin urmare, colectarea de
comunicatii ,,despre” implica cdutarea continutului comunicatiilor care
circula pe Internet. Cu toate acestea, incepand din aprilie 2017, NSA nu mai
achizitioneaza sau nu mai colecteaza comunicatii care sunt doar ,,despre” un
obiectiv. In plus, NSA a declarat ca, in cadrul acestei restrictii, va elimina,
cat mai curand posibil, marea majoritate a comunicatiilor prin Internet
obtinute anterior in cadrul Upstream.

264. Art. 702 impune guvernului sd elaboreze proceduri de tintire si de
minimizare care fac obiectul unui control al FISC.

265. Decretul nr. 12333, care a fost semnat in 1981, autorizeaza
colectarea, pastrarea si difuzarea de informatii obtinute in cursul unei anchete
legale de obtinere de informatii externe, contrainformatii, privind traficul
international de stupefiante sau in cursul unei anchete internationale privind
terorismul. Supravegherea resortisantilor strdini In temeiul Decretului
nr. 12333 nu face obiectul reglementarilor nationale in temeiul FISA. Nu se
cunoaste cantitatea de date colectate in temeiul Decretului nr. 12333 in raport
cu cele colectate Tn temeiul art. 702.
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TN DREPT

266. Partile reclamante din cele trei cauze conexate s-au plans de
compatibilitatea cu art. 8 si art. 10 a trei regimuri distincte: regimul de
interceptare in masa a comunicatiilor in temeiul art. 8 alin. (4) din Legea din
2000 privind competentele de investigare (Regulation of Investigatory
Powers Act — ,,RIPA”), regimul de primire a informatiilor de la servicii de
informatii strdine si regimul de obtinere a datelor de comunicatii de la
furnizorii de servicii de comunicatii (,,FSC”).

267. Tnainte de a examina succesiv fiecare dintre aceste regimuri, Marea
Camera va examina mai intai o chestiune preliminara.

|. ASPECTE PRELIMINARE IN FATA MARII CAMERE

268. In conformitate cu jurisprudenta constanti a Curtii, ,,cauza” trimisa
in fata Marii Camere cuprinde Tn mod necesar toate aspectele cererii
examinate anterior de Camera 1n hotararea sa. ,,Cauza” trimisa in fata Marii
Camere este cererea, astfel cum a fost declaratd admisibild, precum si
capetele de cerere care nu au fost declarate inadmisibile [S.M. Tmpotriva
Croatiei (MC), nr. 60561/14, pct. 216, 25 iunie 2020, si trimiterile citate].

269. Partile reclamante din prezenta cauza au introdus cererile in 2013,
2014 si, respectiv, In 2015. Plangerile respective priveau, in principal,
activitatile de supraveghere ale statului in temeiul RIPA si al codurilor de
bune practici aferente. Codurile de bune practici au fost modificate ulterior.
Mai mult, Legea din 2016 privind competentele de investigare (Investigatory
Powers Act — ,,IPA”) a primit avizul regal la 29 noiembrie 2016, iar
dispozitiile sale au inceput sa intre in vigoare din decembrie 2016. Noile
regimuri de supraveghere prevazute in IPA au fost in cea mai mare parte
operationale pana in vara anului 2018. Dispozitiile Capitolului I al Partii I din
RIPA au fost abrogate in cursul anului 2018.

270. Camera a examinat conformitatea cu Conventia a legii in vigoare la
data la care a examinat admisibilitatea plangerilor partilor reclamante, si
anume a luat n considerare legea care era in vigoare la 7 noiembrie 2017.
Intrucat aceasta este ,,cererea, astfel cum a fost declarati admisibild”, Marea
Camera trebuie, de asemenea, sa isi limiteze examinarea la cadrul legislativ
care era in vigoare la 7 noiembrie 2017. Aceastd abordare se impune Intrucat
regimurile juridice introduse treptat ca urmare a intrarii in vigoare a [PA sunt
in prezent contestate in fata instantelor interne si nu ar fi posibil ca Marea
Camerd sa examineze noua legislatie Tnainte ca respectivele instante sa fi avut
mai Tntai posibilitatea de a o face.

271. Partile reclamante nu au contestat concluzia Camerei potrivit cdreia
Tribunalul cu competente de investigare (Investigatory Powers Tribunal —
»IPT”) oferd in prezent o cale de atac efectivd atat pentru plangerile
individuale, cat si pentru cele generale in ceea ce priveste conformitatea cu
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Conventia a unui regim de supraveghere, iar Guvernul nu a contestat
concluzia acesteia potrivit careia, in circumstantele cauzei, partile reclamante
au epuizat caile de atac interne in sensul art. 35 8 1 din Conventie. Prin
urmare, niciunul dintre aceste aspecte nu trebuie examinat de Marea Camera.

Il. INTERCEPTAREA IN MASA A COMUNICATIILOR

A. Cu privire la competenta teritoriali

272. In ceea ce priveste regimul prevazut la art. 8 alin. (4), Guvernul nu a
invocat nicio exceptie in temeiul art. 1 din Conventie si nici nu a sugerat ca
interceptarea comunicatiilor a avut loc in afara competentei teritoriale a
statului. in plus, in cursul sedintei in fata Marii Camere, Guvernul a confirmat
in mod expres ca nu a invocat nicio exceptie pe acest motiv, intrucat cel putin
unele dintre partile reclamante se aflau in mod clar sub competenta teritoriala
a statului. Prin urmare, Tn scopul prezentei cauze, Curtea va pleca de la
premisa cd, in masura in care partile reclamante se plang de regimul prevazut
la art. 8 alin. (4), faptele denuntate intra sub jurisdictia Regatului Unit.

B. Cu privire la pretinsa incélcare a art. 8 din Conventie

273. Partile reclamante din toate cele trei cauze conexate s-au plans de
incompatibilitatea regimului de interceptare in masa a comunicatiilor cu art. 8
din Conventie, care prevede:

,1. Orice persoana are dreptul la respectarea vietii sale private si de familie, a domiciliului
sau si a corespondentei sale.

2. Nu este admis amestecul unei autoritati publice in exercitarea acestui drept decét in
masura in care acest amestec este prevazut de lege si daca constituie o masura care, intr-0
societate democraticd, este necesard pentru securitatea nationald, siguranta publica,
bunastarea economicd a tarii, apararea ordinii si prevenirea faptelor penale, protejarea
sanatatii sau a moralei, ori protejarea drepturilor si libertatilor altora.”

1. Hotararea Camerei

274. Camera a recunoscut in mod expres ca statele se bucura de o marja
larga de apreciere pentru a decide ce tip de regim de interceptare este necesar
pentru a proteja securitatea nationald, dar a considerat cd marja de apreciere
conferitd acestora in utilizarea unui regim de interceptare trebuie in mod
necesar si fie mai restransi. In aceastd privinti, Curtea a amintit ci a
identificat sase ,,garantii minime” care ar trebui stabilite prin lege pentru a
evita abuzurile de putere: natura infractiunilor care pot da nastere unui
mandat de interceptare, definirea categoriilor de persoane susceptibile de a le
fi interceptate comunicatiile, limitarea duratei interceptarii, procedura care
trebuie urmata pentru examinarea, utilizarea si stocarea datelor obtinute,
masurile de precautie care trebuie luate atunci cand comunica datele altor
parti si circumstantele n care pot fi sterse sau distruse datele interceptate.
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Aceste garantii, care au fost stabilite pentru prima data in Huvig impotriva
Frantei, 24 aprilie 1990, pct. 34, seria A nr. 176 B, si in Kruslin impotriva
Frantei, 24 aprilie 1990, seria A nr. 176-A, au fost aplicate in mod curent de
Curte in jurisprudenta sa privind interceptarea comunicatiilor si in doud cauze
privind in mod specific interceptarea in masd a comunicatiilor [ Weber si
Saravia impotriva Germaniei (dec.), nr. 54934/00, CEDO 2006-XI; Liberty
si altii impotriva Regatului Unit, nr. 58243/00, 1 iulie 2008].

275. Tn opinia Camerei, decizia de a utiliza un regim de interceptare n
masd se Incadreaza in marja de apreciere acordatd statelor contractante.
Camera a evaluat functionarea regimului de interceptare in masa din Regatul
Unit In raport cu cele sase garantii minime prevazute la punctul anterior.
Intrucat primele douad garantii nu se aplica direct interceptirii in masa,
Camera a reamintit aceste garantii, tinand seama, in primul rand, de caracterul
suficient de clar al motivelor pentru emiterea unui mandat; in al doilea rénd,
daca dreptul intern ofera cetatenilor indicatii adecvate privind circumstantele
in care comunicatiile lor ar putea fi interceptate; si, in al treilea rand, daca
dreptul intern oferd cetdtenilor indicatii adecvate privind circumstantele in
care comunicatiile lor ar putea fi selectate spre examinare. In plus, in lumina
jurisprudentei recente (inclusiv. Roman Zakharov Timpotriva Rusieli,
nr. 47143/06, CEDO 2015), Camera a tinut seama, de asemenea, de
modalitatile de control al punerii in aplicare a masurilor de supraveghere
secretd, existenta unor mecanisme de notificare si orice cdi de atac prevazute
de dreptul intern.

276. A identificat urmatoarele doua domenii de interes in cadrul regimului
prevazut la art. 8 alin. (4): in primul rénd, lipsa supravegherii in ceea ce
priveste selectia canalelor de transmisie vizate de interceptare, selectorii
utilizati pentru filtrarea comunicatiilor interceptate si procesul prin care
analistii selecteaza comunicatiile interceptate spre examinare si, in al doilea
rand, lipsa oricdror garantii reale aplicabile cautdrii si selectarii datelor de
comunicatii aferente. Avand in vedere controlul independent asigurat de
Comisarul pentru interceptarea comunicatiilor (,,Comisarul IC”) si de IPT,
precum si anchetele independente ample care au urmat dezvaluirilor lui
Edward Snowden, Camera a considerat ca Regatul Unit nu a abuzat de
competentele sale de interceptare in masa. Cu toate acestea, in lumina
deficientelor sus-mentionate, a hotarat, cu majoritate de voturi, ca regimul de
interceptare Tn masa nu indeplinea cerinta privind ,,calitatea legii” si nu era
capabil sa mentina ,,ingerinta” la ceea ce era ,necesar Intr-o societate
democratica”.

2. Argumentele partilor
(a) Partile reclamante

277. Partile reclamante au sustinut ca interceptarea In masa nu era, in
principiu, nici necesard, nici proportionald in sensul art. 8 din Conventie si,
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ca atare, nu se incadra in marja de apreciere a statului. Hotararea pronuntata
n cauza Szabo si Vissy impotriva Ungariei, nr. 37138/14, 12 ianuarie 2016,
sugera cad o masura de supraveghere secreta trebuie sa fie ,,strict necesara”
pentru protejarea institutiilor democratice si obtinerea de informatii esentiale
si nu s-a demonstrat ca interceptarea in masa indeplineste acest criteriu. Desi
era, fard indoiald, o capacitate utild, din jurisprudenta Curtii reiese in mod
clar cd nu toate elementele utile serviciilor de informatii sunt permise intr-0
societate democratica [S. si Marper impotriva Regatului Unit (MC)
nr. 30562/04 si 30566/04, CEDO 2008].

278. Potrivit partilor reclamante, au existat ingerinte separate in dreptul la
respectarea vietii private si a corespondentei, prevazut la art. 8, prin
interceptarea unei comunicatii (datele legate de continut si/sau datele de
comunicatii aferente), stocarea, prelucrarea automatizatd si examinarea
acesteia. Desi admit ca a existat o ingerinta ,,substantiala” atunci cand au fost
examinate comunicatiile interceptate, considera ca este gresit sa se sugereze
cd nu a existat nicio ingerintd ,,semnificativd” Tnainte de acel moment.
Dimpotriva, jurisprudenta Curtii a aratat ca si stocarea informatiilor cu
caracter personal de catre stat constituie o ingerintd grava in drepturile unei
persoane in temeiul art. 8 din Conventie [a se vedea, de exemplu, Rotaru
impotriva Romaniei (MC), nr. 28341/95, CEDO 2000 V, si S. si Marper,
citatd anterior]. Aceasta situatie se produce, in special, atunci cand datele fac
obiectul prelucrarii automate. De fapt, in masura in care puterea de prelucrare
si invatarea automatd au avansat rapid, stocarea si prelucrarea electronica a
datelor ar putea fi, in sine, extrem de intruziva, fard sa fie necesar ca vreun
continut subiacent sau date de comunicatii aferente sd fie vizualizate de o
persoand. In aceasta privinti, partile reclamante au sustinut ci, contrar ,,supei
amorfe” invocate de Guvern (infra, pct. 288), datele colectate erau mai
degraba asemandtoare unei ,,biblioteci bine organizate si indexate in care se
poate gasi rapid orice se doreste”. Disponibilitatea prelucrarii automate ridica
probleme deosebit de grave in ceea ce priveste protectia vietii private si nu
minimizeaza, astfel cum sustinea Guvernul, riscurile de intruziune.

279. In cazul in care Marea Camera ar considera ¢ functionarea unui
regim de interceptare in masa se incadreaza in marja de apreciere a statului,
partile reclamante au sustinut ca regimul prevazut la art. 8 alin. (4) nu era
previazut de lege. In primul rind, RIPA era inutil de complexa, fapt
recunoscut de toti evaluatorii independenti, astfel Tncat, in realitate, natura
reald si amploarea supravegherii efectuate au devenit clare doar in urma
dezvaluirilor lui Edward Snowden. In plus, procedurile ,,nepublice” fusesera
stabilite chiar de GCHQ, nu erau accesibile si nici aprobate de Parlament,
faceau, 1n cadrul politicii interne, obiectul unor schimbari dupd voia
executivului si nu aveau caracter obligatoriu. Prin urmare, partile reclamante
au sustinut cd nu ar trebui sa intre in discutie in analiza Curtii.

280. In ceea ce priveste evaluarea previzibilititii, partile reclamante au
sustinut ca schimbarile survenite atat in societate, cat si in tehnologie au
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condus la necesitatea ca Curtea sa 1si actualizeze abordarea existentd — si sa
consolideze garantiile necesare — pentru a se asigura ca drepturile conferite
de Conventie raman concrete si efective. Jurisprudenta existenta a Curtii
privind interceptarea in masa a derivat din decizia pronuntatd in Weber si
Saravia (citata anterior), dar aceasta decizie dateaza din 2006, cand lumea era
diferitd. Telefoanele inteligente erau rudimentare si aveau o functionalitate
limitata, aplicatia Facebook era utilizatd in principal de studenti si Twitter
abia apdruse. Astazi oamenii isi trdiesc o mare parte a vietii lor on-line,
utilizand Internetul sd comunice, sa transmitd idei, s faca cercetare, sa
stabileasca relatii, sa caute sfaturi medicale, sd tina jurnale, s organizeze
clatorii, sa asculte muzic, si se orienteze si si faci tranzactii financiare. in
plus, tehnologia moderna a generat o cantitate enorma de date de comunicatii,
care sunt foarte revelatoare, chiar dacd continutul aferent nu a fost examinat,
si care sunt structurate astfel incat calculatoarele sa le poatd prelucra si sa
poatd cauta modele mai rapid si mai eficient decat cautdrile similare asupra
continutului. De exemplu, telefoanele mobile genereaza in mod constant date
de comunicatii, intrucat contacteaza reteaua mobila, realizdnd o inregistrare
a locatiei telefonului, permitdnd urmadrirea miscdrilor utilizatorului si
dezvaluind modul in care acesta utilizeaza Internetul.

281. In opinia partilor reclamante, era necesar ca garantiile actualizate si
consolidate sd includd autorizarea judiciard prealabild independenta a
mandatelor, alegerea selectorilor si selectarea materialului interceptat spre
examinare. In plus, in cazul in care selectorii sau termenii de ciutare ficeau
trimitere la o anumitd persoanad, e necesar sd existe probe obiective ale unei
banuieli intemeiate in privinta persoanei respective. In cele din urma, ar trebui
sa existe, de asemenea, o notificare ulterioara cu privire la orice obiectiv de
supraveghere clar definit, Tn cazul n care acest lucru nu ar aduce prejudicii
substantiale interesului public.

282. Partile reclamante au identificat o serie de elemente ale regimului de
interceptare in masd din Regatul Unit pe care le considerd inadecvate. In
primul rand, supravegherea nu este autorizatd de un organ independent, cu
atat mai putin judiciar. Faptul ca autorizarea judiciard poate sa nu constituie
in sine o protectie suficientd impotriva abuzurilor nu sustine concluzia cd nu
este necesard. In plus, pirtile reclamante au considerat ci ar trebui sa existe
si 0 aprobare independentd, daca nu judiciara, a selectorilor si a termenilor de
cautare utilizati de GCHQ. Cu toate acestea, nici canalele de transmisie care
urmau sd fie interceptate, nici selectorii puternici nu sunt mentionati in
mandat.

283. In al doilea rand, distinctia dintre comunicatiile interne si cele externe
nu doar cd este insuficient definitd, ci si lipsitd de sens, majoritatea
comunicatiilor fiind susceptibile de a intra in categoria ,,externe”. In opinia
partilor reclamante, ar fi fost posibil sa se asigure o protectie mai
semnificativd a comunicatiilor interne. De exemplu, in Suedia, toate
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comunicatiile interne trebuie sd fie distruse imediat in cazul in care sunt
descoperite.

284. In al treilea rand, garantiile sunt limitate pentru continutul
comunicatiilor persoanelor cunoscute ca fiind in Insulele Britanice si practic
nu exista garantii pentru datele de comunicatii aferente acestora. GCHQ este
in masura sa pastreze toate datele de comunicatii aferente obtinute in cadrul
regimului de interceptare in masa, sub rezerva limitarii capacitatii sale de
stocare si a perioadei maxime de pastrare. Aceste date — extrem de intruzive
— pot fi cautate In functie de un factor atribuit unei persoane cunoscute ca
fiind in Insulele Britanice, fara a fi necesar ca ministrul sa certifice mai intai
ca cdutarea era necesara si proportionala.

285. In al patrulea rand, regimul nu specifica, in drept si in detaliu, scopul
in care pot fi examinate materialele si, potrivit Comisiei pentru Informatii si
Securitate a Parlamentului (Intelligence and Security Committee of
Parliament — ,,ISC”), descrierca materialelor din certificatul ministerial este
»generica”.

286. In sfarsit, partile reclamante au sustinut ci Comisarul IC asigura
supravegherea doar cu norma partiala si, cu resurse limitate, nu este suficient
pentru a garanta o supraveghere semnificativa si solida. Eficacitatea IPT este,
de asemenea, limitatd, Intrucat nu poate oferi o cale de atac pentru lipsa unei
autorizari judiciare prealabile si, in orice caz, trebuie ca persoanele sa aiba un
anumit temei pentru a crede ca au facut obiectul unei supravegheri secrete
inainte ca IPT sa admitd plangerea lor.

(b) Guvernul

287. Guvernul sustine cd informatiile obtinute in cadrul regimului de
interceptare in masa erau esentiale pentru protectia Regatului Unit Impotriva
amenintarilor la adresa securitdtii nationale. Nu numai cd informatiile i-au
permis sa descopere amenintari necunoscute pana la acel moment, ci i-au
permis, de asemenea, sa supravegheze tinte cunoscute in afara competentei
sale teritoriale. Caracterul imprevizibil al rutelor comunicatiilor electronice
(st faptul c@ aceste comunicatii erau defalcate in pachete care puteau fi
transmise prin diferite rute) insemna ca, pentru a obtine chiar si o0 mica parte
din comunicatiile unor tinte cunoscute din straindtate, era necesar sa fie
interceptate toate comunicatiile care circulau printr-o selectie de canale de
transmisie. Competenta de a intercepta date in masd a facut obiectul unei
analize detaliate si repetate de cétre o serie de organe independente Tn ultimii
ani si a existat o opinie unanima potrivit careia nu exista ,,nici o alternativa”
[...] sau o combinatiec de alternative suficiente care sia se substituie
competentei de a intercepta date In masd". Potrivit Guvernului, statelor ar
trebui sa li se acorde de drept o marja larga de apreciere atunci cand apreciaza
ce sisteme ar fi necesare pentru a proteja comunitatea generald Tmpotriva unor
astfel de amenintari, iar prin supunerea acestor sisteme unui control, Curtea
ar trebui sa se asigure ca nu aduce atingere eficacitdtii unui mijloc de obtinere
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a unor informatii care sa salveze vieti, si care nu ar putea fi colectate in niciun
alt mod.

288. Guvernul sustine ca interceptarea comunicatiilor in cadrul sistemului
de interceptare In masa nu ar conduce la o ingerintd semnificativd in
drepturile unei persoane in temeiul art. 8 decat in cazul in care comunicatiile
acesteia fie ar fi selectate spre examinare (si anume incluse intr-un index de
comunicatii din care un analist poate alege elemente care sa fie inspectate),
fie ar fi examinate efectiv de un analist. Nu se poate afirma ca drepturile unei
persoane au fost incélcate in cel mai mic grad Th cazul in care o copie a unei
comunicatii fie a fost eliminatd aproape instantaneu, fie a fost pastratd cel
mult cateva zile intr-o ,,supa amorfa” generala de date; cu alte cuvinte, daca
a facut obiectul unei cautari folosind selectori si intrebari, dar nu a fost
examinata sau utilizatd. Majoritatea covarsitoare a comunicatiilor care circuld
prin fiecare cablu interceptat nu ar putea fi ,,selectate spre examinare” si, prin
urmare, ar trebui sa fie eliminate.

289. Tn ceea ce priveste garantiile necesare, Guvernul este de acord cu
pozitia Camerei potrivit careia e oportun ca un regim de interceptare Tn masa
sa fie evaluat pe baza acelorasi norme care au fost elaborate de Curte in
cauzele referitoare la interceptarea tintitd a comunicatiilor. De asemenea,
Guvernul este de acord In mare masurd cu opinia Camerei cu privire la
regimul prevazut la art. 8 alin. (4) in raport cu aceste norme. Guvernul a
reamintit ¢ nu exista posibilitatea ca o comunicatie sa fie examinata de un
analist decat in cazul in care a fost selectatd spre examinare, in urma
procesului de filtrare automata; selectarea si orice examinare ulterioara sunt
supuse unui control foarte minutios; nu poate fi intocmit niciun raport de
informatii cu privire la date de comunicatii sau comunicatii decat in cazul in
care acestea au fost examinate de un analist; art. 16 alin. (2) din RIPA impune
ca ministrul sa certifice necesitatea si proportionalitatea cautarii continutului
de comunicatii, potrivit unui factor legat de o persoana despre care se
cunoaste ca se afla in Insulele Britanice; este necesar ca functiile de
supraveghere combinate ale ISC, Comisarului IC si ale IPT sa indeplineasca
cerintele Conventiei. In toate etapele procesului de interceptare in masa,
garantiile aplicabile sunt construite in jurul conceptelor de necesitate si
proportionalitate consacrate de Conventie. Aceste principii fundamentale
guverneaza, in primul rand, obtinerea materialelor, examinarea, tratarea,
stocarea, divulgarea, pastrarea si stergerea acestora.

290. In ceea ce priveste acele aspecte ale regimului care, potrivit Camerei,
nu oferd garantii adecvate impotriva abuzurilor, Guvernul a furnizat
clarificari suplimentare. In primul rand, desi recunoaste ci mandatul nu
precizeaza canalele de transmisie care urmeaza sa fie vizate, intrucat exista
obstacole si dificultati considerabile in includerea acestor informatii in
mandat, acesta cuprinde totusi o descriere a ceea ce urmeaza sd implice
interceptarea si o descriere a tipurilor de canale de transmisie care urmeaza
sa fie interceptate. Comisarul IC este informat periodic de catre GCHQ cu
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privire la baza prin care au fost selectate canalele de transmisie spre
interceptare.

291. Tn al doilea rand, Guvernul clarifica faptul ca alegerea selectorilor
este 1n fapt controlata cu atentie. Ori de cate ori este adaugat in sistem un nou
selector, analistul care il adauga trebuie sa completeze un registru scris,
explicand de ce este necesard si proportionala aplicarea selectorului n
scopurile mentionate in certificatul emis de ministrul internelor. Acest lucru
se realizeaza prin selectarea textului dintr-un meniu vertical, urmat de
adaugarea, de catre analist, a unui text liber, explicand motivul pentru care
este necesar si proportional si se efectueze cautarea. In cazul unui ,,selector
puternic”, trebuie ca analistul sa explice, de exemplu, justificarea pentru
solicitarea de a examina comunicatiile unei anumite tinte, modul in care
selectorul are legaturd cu metoda de comunicare a tintei si motivul pentru care
selectarea comunicatiilor relevante nu implicd un grad inacceptabil de
intruziune colaterald in viata privata. In cazul unei noi ,,interogiri complexe”,
analistul trebuie sa elaboreze criteriile de selectie cele mai in masurd sa
identifice comunicatiile cu informatii utile si, in mod similar, s explice
motivele pentru care sunt justificate criteriile si motivul pentru care utilizarea
lor este necesara si proportionala in scopurile indicate in certificatul emis de
ministru. Selectorii utilizati pentru a specifica sau pentru a descoperi tinta pot
fi utilizati maxim 3 luni inainte de a se impune controlul acestora.

292. Orice selector trebuie sd fie proportional si cat mai precis posibil
pentru a selecta materialele minime necesare in scopul colectarii de
informatii. In cazul in care, prin analizi, se stabileste ca selectorii nu sunt
utilizati de tinta vizatd, trebuie sa fie luate masuri prompte pentru a-i elimina
din sistemele relevante. Utilizarea selectorilor trebuie sa fie inregistrata intr-
o locatie aprobatd care permite sd fie auditate; este creat un registru al
selectorilor Tn uz care sa poata fi verificat, astfel incat Comisarul IC sa il poata
controla. Controlul independent ferm asupra selectorilor si criteriilor de
cautare constituie asadar una din competentele Comisarului IC: pana la
momentul raportului sdu din 2014, acesta pusese In aplicare sisteme si
procese pentru a se asigura ca totul functiona bine in realitate si, in urma
hotarérii Camerei, Guvernul a colaborat cu Biroul Comisarului IC pentru a
asigura o supraveghere sporita a selectorilor si a criteriilor de cautare, in
temeiul IPA. Cu toate acestea, Guvernul afirma ca nu este posibil ca fiecare
selector sd aiba o autorizatie judiciard prealabild farda a modifica in mod
fundamental capacitatea sistemului de a descoperi si de a respinge
amenintarile. Sistemele GCHQ trateazd in mod necesar mii de selectori care,
uneori, trebuie sa fie modificati prompt pentru a tine pasul cu investigatiile in
desfasurare si cu descoperirea amenintarilor.

293. Comunicatiile carora li se aplica doar procesul ,,selectorului puternic”
sunt imediat eliminate Tn cazul in care nu corespund selectorului puternic.
Comunicatiile pentru care se aplica si procesul de ,,interogare complexa” sunt
pastrate cateva zile, pentru a permite desfasurarea procesului, fiind apoi sterse
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automat in cazul In care nu sunt selectate spre examinare. Comunicatiile
selectate spre examinare pot fi pastrate numai in cazul in care masura e
necesara si proportionald. Pozitia implicita era aceea ca perioada de pastrare
a comunicatiilor selectate nu depdseste cateva luni, dupa care sunt sterse
automat (desi materialele sunt citate in raportarea informatiilor, rapoartele
sunt pastrate). In circumstante exceptionale, se poate lua in considerare
pastrarea comunicatiilor selectate pentru o perioadd mai indelungata, astfel
cum prevede Codul de bune practici privind interceptarea comunicatiilor
(,,Codul IC”).

294. Guvernul reaminteste cd e necesar ca toti analistii care examineaza
materialele selectate s fie autorizati in mod special in acest sens si sd
beneficieze de formare periodicd obligatorie, inclusiv formare privind
cerintele de necesitate si proportionalitate. De asemenea, sunt evaluati.
Inainte de a examina materialul, acestia creeaza un registru in care indica
motivele pentru care e necesar accesul la materiale, motivul pentru care
accesul este conform cu certificatul ministerial si cu cerintele RIPA si motivul
pentru care este proportional (inclusiv consideratii privind orice circumstante
susceptibile si conduci la un anumit grad de incilcare a vietii private). In
cazul in care nu este creat un astfel de registru, sistemele GCHQ nu permit
accesul la materiale.

295. In ceea ce priveste garantiile aplicabile datelor de comunicatii
aferente, Guvernul sustine ca examinarea continutului celor mai sensibile si
private comunicatii implica intotdeauna un grad mai mare de intruziune decét
examinarea datelor de comunicatii aferente, indiferent daca aceste date sunt
agregate pentru a oferi o imagine detaliatd a locului in care se afla o persoana,
a site-urilor Internet pe care le-a vizitat sau cu cine a ales sa comunice. Pe
aceastd baza, normele care reglementeaza continutul trebuie sa fie mai
exigente decat cele care reglementeaza datele de comunicatii aferente. Cu
toate acestea, Guvernul admite ca ministrul trebuie sa fie obligat s certifice
necesitatea examinarii datelor de comunicatii aferente in temeiul unui mandat
colectiv, potrivit unui regim analog (chiar daca nu identic) cu regimul de
certificare in vigoare pentru continutul comunicatiilor, in temeiul art. 16 din
RIPA. Noul cod de bune practici urmeaza sd fie modificat In acest sens.

296. Cu toate acestea, pana la acel moment, datele de comunicatii sunt
supuse aceluiasi proces initial de filtrare precum continutul, prin care
sistemele de prelucrare ale GCHQ elimind automat anumite tipuri de
comunicatii in timp cvasi-real. Ulterior, acestea sunt supuse, prin mijloace
automatizate, unor interogari simple sau complexe. Cu toate acestea, exista
doua diferente principale intre tratamentul continutului si tratamentul datelor
de comunicatii aferente. In primul rand, garantiile previzute la art. 16, care
prevede ca, pentru a fi examinate, trebuie ca materialele sa intre in domeniul
de aplicare al certificatului ministrului si nu pot fi selectate in functie de un
factor legat de o persoana despre care se stie cd se afla pentru moment n
Insulele Britanice pentru a-i identifica comunicatiile — se aplica doar
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continutului. Potrivit Guvernului, nu este posibil sd se aplice aceasta garantie
datelor de comunicatii aferente. Sunt facute mult mai multe interogari ale
datelor de comunicatii (pana la cateva mii dintr-o sdptamana), iar intr-un
numar mare de cazuri, identitatea persoanei la care se referd datele nu este
cunoscuti. In plus, datele de comunicatii aferente nu au adeseori decét o
calitate temporala, iar obligatia de a amana efectuarea cautarilor unor astfel
de date pana la obtinerea unei mandat individual risca sa afecteze iIn mod grav
utilitatea acestora din punct de vedere al informatiei. Nu ar fi posibil sa se
solicite ministrului s certifice necesitatea si proportionalitatea in fiecare caz
in parte, nainte de efectuarea cautarilor.

297. In al doilea rand, datele de comunicatii aferente care nu sunt selectate
spre examinare nu sunt imediat eliminate. Principalul motiv este acela ca
datele de comunicatii sunt utilizate in mare masura pentru a descoperi
amenintari sau tinte despre care GCHQ ar fi putut sa nu fi avut cunostinta
anterior. Prin urmare, e necesara o activitate analitici mai intensa, pe o
perioada lunga de timp, pentru a descoperi ,,necunoscutele necunoscute”. O
astfel de descoperire poate implica un exercitiu de fragmentare a unor mici
elemente disparate de date de comunicatii pentru a forma un ,,puzzle” care sa
reveleze o amenintare si poate include posibila examinare a unor elemente
care, initial, nu par a fi de interes pentru serviciile de informatii. Eliminarea
datelor de comunicatii neselectate imediat sau numai dupa cateva zile ar face
ca acest exercitiu sa fie imposibil de realizat.

298. Cu toate acestea, Guvernul confirma ca, Tnainte ca uUn analist sa poata
examina toate datele de comunicatii, acesta trebuie sa completeze un registru
in care sa explice motivul pentru care este necesar si proportional sa faca acest
lucru, in exercitarea functiilor statutare ale GCHQ. Prin urmare, este intocmit
un registru verificabil care stabileste justificarea examinarii datelor, iar aceste
registre sunt disponibile pentru inspectie. in plus, nu este posibila raportarea
informatiilor pe baza datelor de comunicatii decat in momentul si in masura
in care datele au fost examinate. In cele din urma, comunicatiile aferente pot
fi pastrate numai in cazul 1n care acest lucru este necesar si proportional, pe
o perioadda maximd de cateva luni, cu exceptia cazului in care exista o
circumstantd exceptionald pentru a le mentine pe o perioada mai lunga de
timp. In caz contrar, datele de comunicatii aferente sunt sterse automat dupa
expirarea perioadei maxime de timp.

299. In sfarsit, avand in vedere hotirarea Camerei, Guvernul a confirmat
ca este gata sd ia mdsuri pentru a se asigura cd, in cazul in care datele fara
continut urmeaza sa fie selectate spre examinare in legatura cu o persoana
despre care se crede cd se afld in Insulele Britanice, selectia trebuie sa fie
certificatd de ministru ca fiind necesara si proportionald, pe o baza tematica
specifica. In asteptarea introducerii unui regim de certificare ,,tematic”, prin
intermediul unor modificari aduse codului care reglementeaza interceptarea
comunicatiilor in temeiul IPA, GCHQ colaboreaza cu Biroul Comisarului IC
pentru a genera un instrument de gestionare a informatiilor care sa fie utilizat
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de Comisarul IC pentru a consolida supravegherea ulterioara efectiva a
datelor de comunicatii aferente. In special, GCHQ a adus modificari
sistemelor sale astfel incédt, in orice caz, in situatia In care un analist
intentioneaza sa selecteze date secundare spre examinare referitoare la o
persoana despre care se crede ca se afla in Insulele Britanice prin trimitere la
un factor legat de persoana respectivd, aceastd situatie este semnalata
impreuna cu motivarea care justifica selectarea datelor relevante.

3. Observatiile tertilor intervenienti
(@) Guvernul francez

300. Guvernul francez a sustinut cd, in fata unor amenintiri precum
infractionalitatea internationalda si transfrontalierd si avand in vedere
complexitatea tot mai mare a tehnologiilor comunicatiilor, supravegherea
strategicd Tn masa a comunicatiilor este de o importanta vitala pentru state in
protejarea societitii democratice. In plus, este gresit si se presupuni ci
interceptarea Tn masa constituie o intruziune mai grava in viata privata a unei
persoane decat o interceptare tintita, care, prin natura sa, este mai probabil sa
conduca la obtinerea si la examinarea unui volum mare de comunicatii ale
subiectului. In opinia sa, nu existd niciun motiv pentru care criteriile stabilite
de Curte in Weber si Saravia (citata anterior) sa nu poata fi considerate la fel
de relevante pentru supravegherea eficienta a interceptarii si prelucrarii
datelor in cadrul unui regim de interceptare in masa. Cu toate acestea,
criteriile respective ar trebui aplicate in contextul unei evaludri globale,
evaluand eventualele deficiente in raport cu garantiile existente si cu eficienta
garantiilor impotriva abuzurilor.

301. Nu exista nicio justificare pentru a adauga la aceste criterii necesitatea
de a avea o ,,banuiald intemeiatd”. In general, autoritatile nu sunt in masura
sa stie anterior persoanele ale caror comunicatii electronice ar putea fi utile
pentru a le monitoriza in interesul ordinii publice sau al securitatii nationale,
iar o astfel de cerintd priveazd masura de supraveghere de orice interes
operational. In plus, in opinia guvernului francez, nu este necesar ca o
autoritate judiciara sa fie implicatd in autorizarea unor astfel de operatiuni de
informatii sau s efectueze un control a posteriori , cu conditia ca autoritatea
de autorizare sa fi fie independentd de executiv, organul de supraveghere sa
fie investit cu suficiente puteri si competente pentru a exercita un control
efectiv si continuu, iar cele doud organe sa fie independente unul fatd de
celalalt.

302. In sfarsit, guvernul intervenient a sustinut ci metadatele sunt, prin
natura lor, mai putin intruzive decét continuturile, Intrucat contineau in mod
clar informatii mai putin sensibile despre comportamentul si viata privata a
persoanei in cauza. Aceasta opinie a fost sustinuta de raportul Comisiei de la
Venetia (supra, pct. 196-201) si de CJEU in Digital Rights Ireland (supra,
pct. 209-213).
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(b) Guvernul Regatului Tarilor de Jos

303. Guvernul Regatului Tarilor de Jos a sustinut, de asemenea, ca
interceptarea in masd este necesard pentru a identifica amenintari
necunoscute la adresa securitdtii nationale. Pentru a proteja securitatea
nationald, serviciile de informatii au nevoie de instrumente pentru a investiga
amenintirile emergente in timp util si in mod eficient. In acest scop, au nevoie
de competente necesare care sa le permitd sa detecteze si/sau s prevind nu
numai activitdti teroriste (cum ar fi planificarea atacurilor, recrutarea,
propaganda si finantarea), ci si activitdti cibernetice intruzive ale actorilor
statali sau nestatali care ar viza destabilizarea democratiei (de exemplu, prin
influentarea alegerilor nationale sau obstructionarea investigatiilor
organizatiilor nationale si internationale. Un exemplu in acest sens a fost
tentativa de piratare a anchetei privind utilizarea armelor chimice in Siria de
citre Organizatia pentru Interzicerea Armelor Chimice de la Haga). In plus,
dependenta tot mai mare a sectoarelor vitale de infrastructurile digitale
inscamna ca astfel de sectoare, inclusiv. managementul apei, energia,
telecomunicatiile, transporturile, logistica, porturile si aeroporturile sunt din
ce in ce mai vulnerabile la atacurile cibernetice. Consecintele perturbarilor
din aceste sectoare ar avea un impact profund asupra societatii, dincolo de
daunele monetare substantiale.

304. Un factor care complica toate aceste aspecte il constituie dezvoltarea
de noi mijloace de comunicare digitald si cresterea exponentiala a datelor
transmise si stocate la nivel mondial. In multe cazuri, natura si originea unei
anumite amenintari nu sunt cunoscute, iar utilizarea interceptarii tintite nu
este fezabild. Cu toate acestea, desi interceptarea in masa nu este definita la
fel de strict ca interceptarea tintita, nu a fost niciodata complet netintita.
Dimpotriva, a fost aplicatd in scopuri specifice.

305. in opinia guvernului intervenient, nu este necesar si se impuni
garantii minime suplimentare sau actualizate; cele identificate anterior de
Curte sunt suficient de robuste si ,,rezistente la proba timpului”. Cerintele
suplimentare propuse de partile reclamante in fata Camerei — In special
cerinta de a demonstra ,,banuiala intemeiata” — ar reduce in mod inacceptabil
eficienta serviciilor de informatii, fard a oferi o protectie suplimentara
semnificativa drepturilor fundamentale ale persoanelor.

306. n plus, potrivit guvernului intervenient, este relevant Tn continuare
sa se faca distinctia intre continut si datele de comunicatii, Intrucét continutul
comunicatiilor este susceptibil sa fie mai sensibil decat datele de comunicatii.
Guvernul intervenient este de acord, de asemenea, cu opinia Camerei potrivit
careia este gresit sa se presupund in mod automat ca interceptarea in masa
constituie o intruziune mai mare in viata privatd a unei persoane decat
interceptarea tintitd, intrucat, in cazul unei interceptari tintite, este probabil
ca toate sau aproape toate comunicatiile interceptate sa fie analizate. Acest
lucru nu este valabil in cazul interceptarii in masa, caz in care restrictiile
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privind examinarea si utilizarea datelor determina caracterul intruziv al
interceptarii asupra drepturilor fundamentale ale persoanelor.

307. In sfarsit, guvernul intervenient a sustinut c orice cerinta de explicare
sau de justificare a selectorilor sau a criteriilor de cdutare in autorizatie
restrange Tn mod grav eficienta interceptdrii in masa, avand in vedere gradul
ridicat de incertitudine cu privire la sursa unei amenintari. Supravegherea a
posteriori ofera garantii suficiente.

(¢) Guvernul Regatului Norvegiei

308. Guvernul norvegian sustine cd, in ceea ce priveste decizia statelor de
a introduce si de a opera o forma de regim de interceptare in masa in scopuri
de securitate nationald, marja de apreciere trebuie sa fie larga. Acest lucru se
datoreaza faptului ca este necesar ca serviciile de informatii sa tind pasul cu
evolutiile rapide din domeniul tehnologiei informatiei si comunicatiilor.
Actorii ostili si-au schimbat dispozitivele si identitatile digitale intr-un ritm
care ingreuneaza urmarirea lor in timp. De asemenea, este dificil sd se
descopere si s se contracareze operatiunile cibernetice ostile In timp util, fara
instrumente capabile sa identifice anomalii si semnaturi relevante. Prin
urmare, este, fara indoiala, clar ca sunt necesare capacititi moderne, cum ar
fi interceptarea In masa, pentru a identifica amenintiri necunoscute care
opereaza in domeniul digital si pentru a permite serviciilor sd descopere si sa
urmareasca amenintarile relevante in materie de informatii.

309. In opinia guvernului norvegian, supravegherea Curtii trebuie si se
bazeze pe o evaluare globala a caracterului adecvat si suficient al garantiilor
procedurale Impotriva abuzurilor. Trebuie sa fie evitate cerintele absolute. De
asemenea, nu trebuie sa fie aplicate criterii care sa submineze indirect marja
larga de apreciere acordatd statelor atunci cand decid aplicarea unui regim de
interceptare in masa din motive de securitate nationald. Cerinta de a avea o
,,banuiald intemeiata” sau de a transmite o ,,notificare ulterioara” ar avea acest
efect.

310. In cele din urma, guvernul intervenient a incurajat Curtea sa se abtina
de la a importa concepte si criterii de la CJUE. In primul rand, la momentul
faptelor, 19 state contractante ale Consiliului Europei nu erau membre ale
Uniunii Europene. In al doilea rand, desi Conventia si Carta drepturilor
fundamentale au multe trasaturi comune, existd, de asemenea, diferente, in
special art. 8 din Carta, care consacra dreptul la protectia datelor cu caracter
personal. De asemenea, CJUE a formulat ,,proportionalitatea” in mod diferit,
utilizand metoda ,,strictei necesitdti” care nu se compard cu cea utilizata de
Curte.

(d) Raportorul special al Organizatiei Natiunilor Unite pentru promovarea
dreptului la libertatea de opinie si de exprimare

311. Raportorul special sustine cd supravegherea arunca o umbra asupra
comunicatiilor, astfel incat persoanele fizice ar putea sa se abtina de la a se
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implica in activitati protejate in temeiul dreptului international al drepturilor
omului. Aceasta nu Inseamna ca toate operatiunile de supraveghere constituie
o incalcare a legii drepturilor omului, unele putand fi tolerabile atunci cand
sunt indeplinite conditiile de legalitate, necesitate si legitimitate. Cu toate
acestea, toate tipurile de supraveghere necesitd o evaluare riguroasa a
conformitatii acestora cu normele de drept international in materie de
drepturile omului.

312. n opinia Raportorului special, dreptul la viata privata trebuie s fie
protejat nu numai ca drept fundamental, independent de toate celelalte, ci si
pentru a proteja alte drepturi, cum ar fi libertatea de opinie si de exprimare,
care depind de o sfera privata pentru a beneficia de acestea. Astfel cum a
indicat Raportorul special in raportul sau din 2015, sistemele de supraveghere
risca sa submineze dreptul de a formula o opinie, intrucat teama de divulgare
nedoritd a activitatilor on-line poate descuraja persoanele fizice sa acceseze
informatii.

313. Raportul Tnaltului Comisar al ONU s-a opus ca metadatele si fie
diferentiate de continut atunci cand este examinata gravitatea ingerintei in
drepturile protejate In temeiul Pactului International cu privire la Drepturile
Civile si Politice (,,PIDCP”). Raportul din 2014 a indicat faptul ca agregarea
metadatelor prin intermediul supravegherii guvernamentale poate dezvalui
mai multe detalii private despre o persoana decat poate chiar o comunicatie
privatd. Raportorul special a indicat, de asemenea, ca distinctia dintre
comunicatiile interne si cele externe poate fi contrard PIDCP. PIDCP impune
statelor obligatia de a respecta si de a asigura toate drepturile aferente tuturor
persoanelor aflate sub jurisdictia lor, iar Tn ultimul sdu comentariu general,
Comitetul pentru drepturile omului a interpretat acest standard ca incluzand
activitatile statului care au un impact direct asupra drepturilor in afara
propriului sau teritoriu.

314. In sfarsit, Raportorul special a subliniat importanta garantiilor pentru
protectia impotriva abuzurilor, in special necesitatea ca o instantd, un tribunal
sau un alt organ decizional sa supravegheze aplicarea masurii ingerintei,
notificarea ulterioard a subiectilor supravegherii, publicarea informatiilor
privind domeniul de aplicare al tehnicilor si competentelor de supraveghere
si dreptul la cai de atac efective in cazul aparitiei abuzurilor.

(e) Acces Now

315. Access Now a sustinut cd supravegherea in masa in discutie in
prezenta cauzd nu respectd PIDCP si Principiile internationale privind
aplicarea drepturilor omului in cazul supravegherii comunicatiilor, intrucat
Regatul Unit nu a demonstrat ca o astfel de supraveghere este strict necesara
sau proportionald. A sustinut, de asemenea, ca programele de supraveghere
nu trebuie sa fie luate In considerare Tn mod independent, ci trebuie privite in
raport cu ansamblul activitatilor de supraveghere ale unei natiuni ca invatare
automatd, prin care algoritmii matematici ar putea trage concluzii din
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colectiile de date, marind caracterul invaziv al seturilor de volume mari de
date si al extragerii de date.

(f) Articolul 19

316. Articolul 19 a sustinut ca o colectare, o analiza si o pastrare fara
discernamant si fara suspiciuni a comunicatiilor persoanelor fizice este, prin
natura sa, disproportionatd. Numai supravegherea specificd bazatd pe o
banuiald intemeiata si autorizatd de o instanta ar constitui o restrictie legitima
adusa drepturilor la viatd privata.

(9) European Digital Rights (,EDRi”) si alte organizatii active in domeniul
drepturilor omului in societatea informationali

317. EDRIi si alte asociatii au sustinut cd prezenta cauzd ofera Curtii o
ocazie esentiald de a-si revizui cadrul de protectie a metadatelor. Guvernele
si-au construit programele de supraveghere pe baza distinctiei stabilite intre
continut si metadate in Malone impotriva Regatului Unit, 2 august 1984,
Seria A nr. 82, dar, la momentul pronuntarii in cauza respectiva, nu existau
nici Internetul, nici telefoanele mobile. La momentul actual, metadatele ar
putea zugravi o imagine detaliatd si intima a unei persoane: acestea permit
navigarea in retelele sociale, urmarirea locatiei, urmarirea istoricului de
navigare pe Internet, maparea modelelor de comunicatii, si informatii despre
persoana cu care a interactionat. in plus, nivelul de detaliere care ar putea fi
clarificat creste atunci cand este analizat pe scara larga. Intr-adevar, Stewart
Baker, consilier general al NSA, a indicat faptul ca metadatele ar putea
dezvélui totul despre viata unei persoane si cd, dacd existd suficiente
metadate, nu mai este nevoie de continut. Prin urmare, nu ar trebui sa se
acorde grade diferite de protectie datelor cu caracter personal bazate pe
distinctia arbitrara si irelevantd dintre continut s1 metadate, ci mai degraba pe
consecintele care ar putea fi deduse din date.

(h) Fundatia pentru o Societate Deschisa (Open Society Justice Initiative — OSJI”)

318. OSJI a sustinut ca atat volumul actual de date disponibile pentru
interceptare, cat si apetitul guvernelor pentru date depaseste cu mult ceea ce
era posibil in trecut. In consecinti, interceptarea in masi reprezinti o
ingerinta deosebit de grava in viata privata, care poate, prin ,.efectul
descurajator” al acesteia, sa aduca atingere altor drepturi precum libertatea de
exprimare si libertatea de asociere. Pentru a fi legala, interceptarea in masa
trebuie, asadar, sa Indeplineascd mai multe conditii: cadrul juridic sa fie
suficient de precis, domeniul de aplicare al informatiilor colectate sd fie
limitat Tn timp si geografic, iar informatiile sa fie colectate doar pe baza unei
,,banuieli intemeiate”.
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(i) Fundatia Helsinki pentru Drepturile Omului (Helsinki Foundation for Human
Rights — ,,HFHR”)

319. HFHR a descris experienta sa atunci cand a contestat supravegherea
comunicatiilor de catre autoritatile publice din Polonia, care a culminat cu
constatarea de catre Tribunalul Constitutional a anumitor aspecte ale
legislatiei relevante ca fiind neconstitutionale. Ulterior, legislatia a fost
modificata.

(J) Comisia Internationald a Juristilor (International Commission of Jurists —
ICJ”)
2

320. ICJ a sustinut ca, avand 1n vedere scara si amploarea ingerintei in
viata privatd pe care o implicd supravegherea in masa, distinctia dintre
metadate si continut a devenit o notiune depasitd. Pe de alta parte, faptul ca,
in cadrul unei operatiuni de supraveghere in masa, anumite elemente ale
ingerintei in drepturi pot avea loc in afara competentei teritoriale a unui stat
nu se opune angajarii raspunderii acestui stat, intrucat controlul sdu asupra
informatiilor este suficient pentru stabilirea competentei.

(k) Law Society of England and Wales

321. Law Society si-a exprimat profunda ingrijorare cu privire la
implicatiile regimului prevazut la art. 8 alin. (4) pentru principiul secretului
profesional al avocatilor. In opinia sa, regimul permite interceptarea
comunicatiilor confidentiale si care fac obiectul secretului profesional intre
avocati si clienti, chiar si atunci cdnd ambele parti se aflau in Regatul Unit.
De asemenea, permite colectarea sistematica a metadatelor aferente unor
astfel de comunicatii. In plus, odati interceptate, aceste comunicatii
confidentiale si care fac obiectul secretului profesional al avocatilor ar putea
fi utilizate, cu conditia ca scopul si obiectul principal al mandatului sd fie
colectarea de comunicatii externe. Acest acord — si lipsa unor constrangeri
adecvate in privinta utilizarii unor astfel de materiale — poate avea un
potential efect descurajator major asupra sinceritatii si deschiderii
comunicatiilor intre avocati si clienti.

4. Motivarea Curtii
(a) Observatii preliminare

322. Prezenta plangere priveste interceptarea in masa a comunicatiilor
transfrontaliere de catre serviciile de informatii. Desi nu este prima data cand
Curtea a examinat acest tip de supraveghere (Weber si Saravia si Liberty si
altii, ambele citate anterior), in cursul procedurii a devenit evident ca
evaluarea unui astfel de regim prezinta dificultati specifice. In aceasti
perioada din ce in ce mai digitalizatd, marea majoritate a comunicatiilor iau
formd digitala si sunt transportate prin retele globale de telecomunicatii
utilizdnd o combinatie a celor mai rapide si mai ieftine cdi fard niciun raport
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semnificativ cu frontierele nationale. Prin urmare, supravegherea care nu
tinteste direct persoanele fizice are capacitatea de a avea intr-adevar o raza de
actiune foarte larga, atat pe teritoriul statului care efectueaza supravegherea,
cat si in afara acestuia. Prin urmare, garantiile sunt esentiale si, totodata,
evazive. Spre deosebire de interceptarea tintita, care a facut obiectul unei mari
parti a jurisprudentei Curtii si care este utilizatd in principal pentru
investigarea infractiunilor, interceptarea in masa este, de asemenea, — poate
chiar in mod predominant — utilizata pentru a colecta informatii externe si
pentru a identifica noi amenintari atat din partea actorilor cunoscuti, cat si a
celor necunoscuti. Atunci cand 1si desfasoarad activitatea In acest domeniu,
statele contractante au o nevoie legitimd de confidentialitate, ceea ce
inseamnd cd putine informatii cu privire la functionarea sistemului vor fi
facute publice, iar informatiile disponibile pot fi formulate intr-o
terminologie obscura si care poate varia semnificativ de la un stat la altul.

323. Desi capacitatile tehnologice au crescut considerabil volumul
comunicatiilor care traverseaza Internetul la nivel mondial, amenintarile cu
care se confruntd statele contractante si cetatenii acestora s-au inmultit
deopotriva. Printre acestea se numara terorismul mondial, traficul de droguri,
traficul de fiinte umane si exploatarea sexuald a copiilor, fara a se limita la
acestea. Multe dintre aceste amenintari provin din partea unor retele
internationale de actori ostili care au acces la tehnologii din ce in ce mai
sofisticate, care le permit s comunice nedetectati. Accesul la astfel de
tehnologii permite, de asemenea, actorilor statali si nestatali ostili sa perturbe
infrastructura digitald si chiar buna functionare a proceselor democratice prin
utilizarea atacurilor cibernetice, o amenintare grava la adresa securitatii
nationale care, prin definitie, existd doar in domeniul digital si, ca atare, nu
poate fi detectati si investigatd decat in acest domeniu. In consecinti, Curtea
este obligatd sa evalueze modul in care respectd Conventia regimurile de
interceptare In masad ale statelor contractante, o capacitate tehnologica
pretioasa de a identifica noi amenintari in domeniul digital, prin trimitere la
existenta unor garantii impotriva arbitrarului si abuzurilor, pe baza unor
informatii limitate cu privire la modul in care functioneaza regimurile
respective.

(b) Cu privire la existenta unei ingerinte

324. Guvernul nu contesta faptul ca a existat o ingerintd in drepturile
partilor reclamante consacrate de art. 8, desi sustine ca, in sensul acestui
articol, singura ingerintd semnificativa ar fi putut avea loc atunci cand au fost
selectate comunicatiile spre examinare.

325. Curtea considera interceptarea in masa ca fiind un proces gradual in
care gradul de ingerinta in drepturile persoanelor fizice in temeiul art. 8 creste
pe masura ce procesul avanseaza. Este posibil ca regimurile de interceptare
in masd sd nu urmeze toate exact acelasi model, iar diferitele etape ale
procesului nu vor fi neaparat discrete sau urmate in ordine cronologica stricta.
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Cu toate acestea, sub rezerva restrictiillor mentionate mai sus, Curtea
considera ca etapele procesului de interceptare in masa care trebuie luate in
considerare pot fi descrise dupa cum urmeaza:

(a) interceptarea si pastrarea initiala a comunicatiilor si a datelor de
comunicatii aferente (si anume, datele de trafic care apartin comunicatiilor
interceptate);

(b) aplicarea wunor selectori specifici comunicatiilor/datelor de
comunicatii aferente pastrate;

(c) examinarea de catre analisti a comunicatiilor/datelor de comunicatii
aferente; si

(d) pastrarea ulterioara a datelor si utilizarea ,,produsului final”, inclusiv
schimbul de date cu tertii.

326. In ceea ce Curtea a considerat a fi prima etapi, comunicatiile
electronice (sau ,,pachetele” de comunicatii electronice) vor fi interceptate in
masa de serviciile de informatii. Aceste comunicatii vor apartine unui numar
mare de persoane, dintre care multe nu vor prezenta niciun interes pentru
serviciile de informatii. Unele comunicatii care e putin probabil sa fie de
interes pentru serviciile de informatii pot fi filtrate in aceasta etapa.

327. Cautarea initiala, care este In cea mai mare parte automata, are loc in
ceea ce Curtea a considerat a fi a doua etapa, atunci cand diferite tipuri de
selectori, inclusiv ,,selectori puternici” (cum ar fi o adresa de e-mail) si/sau
interogari complexe, sunt aplicati pachetelor de comunicatii si datelor de
comunicatii aferente pastrate. Aceasta poate fi etapa in care procesul incepe
sd vizeze persoanele prin utilizarea de selectori puternici.

328. In cursul a ceea ce Curtea a considerat a fi a treia etapa, materialele
interceptate sunt examinate pentru prima datd de un analist.

329. Ceea ce Curtea a considerat a fi etapa finald este momentul in care
materialele interceptate sunt utilizate efectiv de serviciile de informatii.
Aceastd etapd poate implica crearea unui raport informativ, difuzarea
materialului catre alte servicii de informatii din cadrul statului interceptor sau
chiar transmiterea de materiale catre servicii de informatii strdine.

330. Curtea considera ca art. 8 se aplica in fiecare din etapele de mai sus.
Desi interceptarea initiald, urmata de eliminarea imediatd a unor parti ale
comunicatiilor, nu constituie o ingerinta deosebit de semnificativa, gradul de
ingerinta in drepturile persoanelor consacrate de art. 8 va creste, pe masura
ce procesul de interceptare in masa avanseaza. In aceastd privinti, Curtea a
precizat in mod clar ca si simpla stocare a datelor referitoare la viata privata
a unei persoane constituie o ingerintd in sensul art. 8 (Leander Tmpotriva
Suediei, 26 martie 1987, pct. 48, Seria A nr. 116) si ca necesitatea unor
garantii va fi cu att mai mare in ceea ce priveste protectia datelor cu caracter
personal care fac obiectul prelucrarii automate (S. si Marper, citatd anterior,
pct. 103). Faptul cd materialele stocate au o forma codificata, inteligibila
numai prin utilizarea tehnologiei informatice si care poate fi interpretata
numai de un numar limitat de persoane, nu poate avea nicio influenta asupra
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acestei constatari [Amann impotriva Elvetiei (MC), nr. 27798/95, pct. 69,
CEDO 2000-11, si S. si Marper, citata anterior, pct. 67 si 75]. In sfarsit, la
finalul procesului, atunci cand informatiile referitoare la o anumita persoana
vor fi analizate sau continutul comunicatiilor este examinat de un analist,
nevoia de garantii va fi la cel mai inalt nivel. Aceasta abordare a Curtii este
conforma cu constatarea Comisiei de la Venetia, care, in raportul sau privind
Supravegherea democratica a agentiilor care colecteaza informatii de origine
electromagneticd, a considerat cd, in cazul interceptdrii in masd, ingerinta
principala in viata privatd are loc atunci cand datele cu caracter personal
stocate sunt prelucrate si/sau accesate de agentii (supra, pct. 196).

331. Astfel, gradul de ingerinta in dreptul la viata privata va creste pe
masura ce procesul trece de-a lungul diferitelor etape. Atunci cand va
examina daca aceasta ingerinta din ce in ce mai mare a fost justificatd, Curtea
va realiza propria evaluare a regimului prevazut la art. 8 alin. (4) pe baza
acestei Intelegeri a naturii ingerintei.

(¢) Cu privire la intrebarea daca ingerinta a fost justificati

(1) Principii generale referitoare la masurile secrete de supraveghere, inclusiv
interceptarea comunicatiilor

332. Orice ingerintd in drepturile unei persoane consacrate de art. 8 nu
poate fi justificata in temeiul art. 8 § 2 decat daca este prevazuta de lege,
urmareste unul sau mai multe dintre scopurile legitime la care se referd
alineatul respectiv si este necesara intr-o societate democratica pentru
atingerea unui astfel de obiectiv (Roman Zakharov, citata anterior, pct. 227;
Kennedy Tmpotriva Regatului Unit, pct. 130, 18 mai 2010). Formularea
,prevazuta de lege” impune ca masura contestatd sa aiba un anumit temei in
dreptul intern (spre deosebire de o practicd care nu are un temei juridic
specific — Heglas impotriva Republicii Cehe, nr. 5935/02, pct. 74, 1 martie
2007). De asemenea, aceasta trebuie sa fie compatibila cu statul de drept, care
este mentionat in mod expres In preambulul Conventiei si inerent obiectului
si scopului art. 8. Prin urmare, legea trebuie sa fie accesibild persoanei in
cauza si previzibila in ceea ce priveste efectele sale (Roman Zakharov, citata
anterior, pct. 228; a se vedea, de asemenea, printre multe altele, Rotaru, citata
anterior, pct. 52, S. si Marper, citata anterior, pct. 95, precum si Kennedy,
citatd anterior, pct. 151).

333. Sensul expresiei ,,previzibilitate” In contextul supravegherii secrete
nu este acelasi ca in multe alte domenii. In special, in contextul masurilor de
supraveghere secretd precum interceptarea comunicatiilor, ,,previzibilitatea”
nu poate insemna ca o persoand ar trebui sd poata prevedea situatiile In care
autoritatile i-ar putea intercepta comunicatiile, astfel incét sa isi poata adapta
comportamentul in consecintd. Totusi, atunci cdnd o putere investitd de
executiv este exercitatd in secret, existd evidente riscuri de aparitie a
arbitrarului. Este asadar esential sa existe norme clare si detaliate privind
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masurile de supraveghere secreta, in special avand in vedere ca tehnologia
disponibild pentru utilizare este in permanenta din ce in ce mai sofisticata.
Legea internd trebuie sd fie suficient de clarda pentru a oferi cetdtenilor
indicatii adecvate cu privire la circumstantele si conditiile Tn care autoritatile
publice sunt imputernicite sa recurga la asemenea masuri (Roman Zakharov,
citata anterior, pct. 229; Malone, citatd anterior, pct. 67; Leander, citata
anterior, pct. 51; Huvig, citata anterior, pct.29; Kruslin, citata anterior,
pct. pct. 30; Valenzuela Contreras impotriva Spaniei, 30 iulie 1998, pct. 46,
Culegere de rapoarte si decizii 1998-V; Rotaru, citata anterior, pct. 55;
Weber si Saravia, citatd anterior, pct. 93; si Asociatia pentru integrare
europeand si drepturile omului si Ekimdzhiev impotriva Bulgariei,
nr. 62540/00, pct. 75, 28 junie 2007). in plus, legea trebuie si indice
domeniul de aplicare al oricarei marje de apreciere conferite autoritatilor
competente si modul de exercitare a acesteia cu suficienta claritate pentru a
oferi protectie adecvatad individuala impotriva ingerintelor arbitrare (Roman
Zakharov, citata anterior, pct. 230; a se vedea, printre altele, Malone, citata
anterior, pct. 68; Leander, citatd anterior, pct. 51; Huvig, citata anterior,
pct. 29; Kruslin, citata anterior, pct. 30; si Weber si Saravia, citata anterior,
pct. 94).

334. Tn cazurile in care legislatia care permite supravegherea secreta este
contestatd in fata Curtii, caracterul legal al ingerintei este strans legat de
intrebarea daca a fost respectat criteriul ,,necesitatii” si, prin urmare, este
oportun pentru Curte sa abordeze in comun cerintele ca ingerinta sa fie
»prevazuta de lege” si ,,necesitatea” sa. In acest sens, ,,calitatea legislatie1”
implica faptul cd dreptul intern nu trebuie sa fie accesibil si previzibil in
aplicarea sa, ci trebuie, de asemenea, sa asigure ca masurile de supraveghere
secretd se aplicdi numai atunci cand sunt ,necesare 1intr-0 Societate
democraticd”, in special prin prevederea unor garantii adecvate si eficiente si
prin existenta unor garantii impotriva abuzurilor (Roman Zakharov, citata
anterior, pct. 236; Kennedy, citata anterior, pct. 155).

335. In aceasta privintd trebuie reamintit ci, in jurisprudenta sa privind
interceptarea comunicatiilor in cadrul anchetelor penale, Curtea a elaborat
urmatoarele cerinte minime care ar trebui stabilite prin lege pentru a evita
abuzurile de putere: (i) natura infractiunilor care pot da nastere unui mandat
de interceptare; (ii) definirea categoriilor de persoane susceptibile de a fi
interceptate; (ii1) limitarea duratei interceptarii; (iv) procedura care trebuie
urmatd pentru examinarea, utilizarea si stocarea datelor obtinute; (v) masurile
de precautie care trebuie luate atunci cadnd comunica datele celorlalte parti; si
(vi) circumstantele in care datele interceptate pot sau trebuie sa fie sterse sau
distruse (Huvig, citata anterior, pct. 35; Kruslin, citatd anterior, pct. 35;
Valenzuela Contreras, citata anterior, pct. 46; Weber si Saravia, citata
anterior, pct. 95; si Asociatia pentru integrare europeand si drepturile omului
si EKimdzhiev, citata anterior, pct. 76). In Roman Zakharov (citata anterior,
pct. 231), Curtea a confirmat ca aceleasi sase garantii minime au fost, de
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asemenea, aplicate in cauzele in care interceptarea a avut loc din motive de
securitate nationald; cu toate acestea, pentru a stabili dacd legislatia
incriminatd incalca prevederile art. 8, a avut in vedere si modalitatile de
control al aplicarii masurilor secrete de supraveghere, orice mecanisme de
notificare si cdile de atac prevazute de dreptul intern (Roman Zakharov, citata
anterior, pct. 238).

336. Controlul si supravegherea masurilor secrete de supraveghere pot
avea loc in trei etape: atunci cand supravegherea este dispusa prima data, cand
este efectuatd sau dupa incheierea acesteia. In ceea ce priveste primele doui
etape, natura si logica supravegherii secrete impun ca nu doar supravegherea
in sine, ci si controlul acesteia s se efectueze fira cunostinta persoanei. In
consecintd, intrucat persoana in cauza va fi in mod necesar impiedicatd sa
apeleze la o cale de atac efectiva din proprie initiativa sau sa participe direct
la orice procedura de control, este esential ca procedurile instituite sa ofere
ele insele garantii adecvate si echivalente care si ii protejeze drepturile. Intr-
un domeniu in care abuzurile 1n cazuri individuale pot aparea atat de usor si
ar putea avea consecinte atdt de nocive pentru societatea democratica in
ansamblul sdu, Curtea a hotarat ca, in principiu, este de dorit sd se
incredinteze unui judecator controlul supravegherii, controlul judiciar oferind
cele mai bune garantii de independenta, impartialitate si o procedura adecvata
(Roman Zakharov, citata anterior, pct.233; Klass si altii impotriva
Germaniei, 6 septembrie 1978, pct. 55 si 56, Seria A nr. 28).

337. In ceea ce priveste cea de-a treia etapa, dupa incheierea supravegherii,
chestiunea notificarii ulterioare a masurilor de supraveghere constituie un
factor relevant pentru evaluarea caracterului efectiv al cdilor de atac in fata
instantelor si, prin urmare, pentru existenta unor garantii efective impotriva
a formula cai de atac in fata instantelor de judecata de catre persoana in cauza,
cu exceptia cazului in care aceasta din urma este informata cu privire la
masurile luate fara stirea sa si astfel sa aibd posibilitatea sd le conteste
retroactiv legalitatea (Roman Zakharov, citata anterior, pct. 234; Klass si
altii, citata anterior, pct. 167); sau, ca alternativd, cu exceptia cazului in care
orice persoana care suspecteaza cd a facut obiectul unei supravegheri se poate
adresa instantelor, a caror competentd nu depinde de notificarea subiectului
supravegherii cu privire la masurile luate (Roman Zakharov, citata anterior,
pct. 234; Kennedy, citata anterior, pct. 167).

338. In ceea ce priveste intrebarea daca o ingerinta a fost ,,necesari intr-0
societate democratica” in vederea atingerii unui obiectiv legitim, Curtea a
recunoscut ca autoritatile nationale beneficiaza de o marja largd de apreciere
atunci cand aleg cea mai buna modalitate de a atinge obiectivul legitim de a
proteja securitatea nationala (Weber si Saravia, citata anterior, pct. 106).

339. Cu toate acestea, marja de apreciere face obiectul unui control
european care cuprinde atat legislatia, cat si deciziile prin care se aplica.
Avand in vedere riscul ca un sistem de supraveghere secreta instituit pentru a
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proteja securitatea nationald (si alte interese nationale esentiale) sa afecteze
sau chiar sd distrugd buna functionare a proceselor democratice sub masca
apararii lor, Curtea trebuie sa se asigure ca existd garantii adecvate si efective
Tmpotriva abuzurilor. Evaluarea depinde de toate circumstantele cauzei,
precum natura, domeniul de aplicare si durata eventualelor masuri, motivele
pentru care sunt dispuse, autorititile care au competenta de a autoriza, de a
desfasura si de a supraveghea aceste mdsuri, precum si tipul de masuri
reparatorii prevazute de dreptul intern. Curtea trebuie sa stabileasca daca
procedurile de supervizare a deciziei si de aplicare a masurilor restrictive sunt
de naturd sa mentina ,,ingerinta” la ceea ce este ,,necesar intr-0 societate
democratica” (Roman Zakharov, citata anterior, pct. 232; Klass si altii, citata
anterior, pct. 49, 50 si 59, Weber si Saravia, citata anterior, pct. 106 si
Kennedy, citata anterior, pct. 153 si 154).

(i) Cu privire la necesitatea dezvoltarii jurisprudentei

340. Tn Weber si Saravia si Liberty si altii (citate anterior), Curtea a admis
ca regimurile de interceptare in masa nu se afla per se in afara marjei de
apreciere a statelor. Avand in vedere proliferarea amenintarilor cu care se
confruntd in prezent statele din partea retelelor de actori internationali,
utilizand Internetul atat pentru comunicare, cat si ca instrument, precum si
existenta unei tehnologii sofisticate care ar permite acestor actori sa evite
detectarea (supra, pct. 323), Curtea considera ca decizia de a aplica un regim
de interceptare in masa pentru a identifica amenintdrile la adresa securitatii
nationale sau a intereselor nationale esentiale este o decizie care continud sa
se Incadreze in aceastd marja.

341. Atét In Weber si Saravia, cat si in Liberty si altii (Citate anterior),
Curtea a aplicat cele sase garantii minime sus-mentionate, dezvoltate in
jurisprudenta sa privind interceptarea tintita (supra, pct. 335). Cu toate
acestea, desi regimurile de interceptare in masa luate in considerare in aceste
cauze erau similare cu cele in discutie in prezenta cauza, cele doud cauze au
in prezent o vechime de peste zece ani, iar In anii care au trecut evolutiile
tehnologice au schimbat in mod semnificativ modul Tn care oamenii
comunica. Viata este din ce in ce mai raspandita in mediul on-line, generand
atat un volum semnificativ mai mare de comunicatii electronice, cat si
comunicatii de o naturd si o calitate semnificativ diferite fatd de cele care ar
fi putut fi generate cu un deceniu in urma (supra, pct. 322). Prin urmare,
domeniul de aplicare al activitdtii de supraveghere avute n vedere in aceste
cauze ar fi fost mult mai restrans.

342. Acelasi lucru este valabil si in cazul datelor de comunicatii aferente.
Astfel cum a observat ISR in raportul sdu, in prezent sunt disponibile volume
mai mari de date de comunicatii despre un anumit continut, intrucat fiecare
element de continut este acompaniat de multiple date de comunicatii (supra,
pct. 159). Desi continutul ar putea fi criptat si, in orice caz, nu poate dezvalui
nimic despre expeditor sau destinatar, datele de comunicatii aferente pot
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dezvalui un numar mare de informatii cu caracter personal, cum ar fi
identitatile si localizarile geografice ale expeditorului si destinatarului,
precum si echipamentul prin intermediul cédruia a fost transmisd comunicatia.
Pe de alta parte, orice intruziune cauzatd de obtinerea datelor de comunicatii
aferente va fi amplificatd atunci cand sunt obtinute Tn masd, intrucit in
prezent pot fi analizate si interogate astfel incat sa ofere o imagine intimd a
unei persoane prin cartografierea retelelor de socializare, urmarirea locatiilor,
urmadrirea navigatiei pe Internet, cartografierea modelelor de comunicare si
cunoasterea persoanelor cu care a interactionat (supra, pct. 317).

343. Un alt element este mai important: in Weber si Saravia si Liberty si
altii, Curtea nu a luat In considerare, Tn mod special, faptul ca supravegherea
era de alta natura si de o amploare diferitd fatd de cea examinata in cauzele
anterioare. Cu toate acestea, interceptarea tintita si interceptarea in masa sunt
diferite sub mai multe aspecte importante.

344. in primul rand, interceptarea in masa vizeazd, 1n general,
comunicatiile internationale (si anume comunicatiile care traverseaza fizic
frontierele statale) si, in timp ce interceptarea si chiar examinarea
comunicatiilor persoanelor din statul care efectueaza supravegherea ar putea
sa nu fie excluse, in multe cazuri scopul declarat al interceptarii in masa este
cel de a monitoriza comunicatiile persoanelor aflate in afara jurisdictiei
teritoriale a statului, care nu ar putea fi monitorizate prin alte forme de
supraveghere. De exemplu, sistemul german are ca scop doar sa monitorizeze
telecomunicatiile striine in afara teritoriului german (supra, pct. 248). In
Suedia, materialele interceptate nu pot privi semnale in cazul in care atat
expeditorul, cat si destinatarul se afla in Suedia [a se vedea hotararea
pronuntatd astazi in cauza Centrum fOr rattvisa impotriva Suediei (cererea
nr. 35252/08)].

345. n plus, astfel cum s-a observat deja, scopurile pentru care poate fi
utilizata interceptarea in masa par a fi diferite. In masura in care Curtea a luat
in considerare interceptarea tintitd, aceasta a fost, In cea mai mare parte,
utilizatd de statele pardte in scopul investigarii infractiunilor. Cu toate
acestea, desi interceptarea in masa poate fi utilizatd pentru investigarea
anumitor infractiuni grave, statele membre ale Consiliului Europei care aplica
un regim de interceptare in masa par sa il utilizeze in scopuri legate de
colectarea de informatii externe, detectarea timpurie si investigarea atacurilor
cibernetice, contraspionajul si combaterea terorismului (supra, pct. 303, 308
si 323).

346. Desi interceptarea in masa nu este utilizatd neaparat pentru a viza
anumite persoane, evident poate fi — si este — utilizata in acest scop. Atunci
cand este cazul totusi, dispozitivele persoanelor vizate nu sunt monitorizate.
Mai degraba, persoanele sunt ,,vizate” prin aplicarea unor selectori puternici
(cum ar fi adresele lor de e-mail) la comunicatiile interceptate in masa de
catre serviciile de informatii. Doar acele ,,pachete” de comunicatii ale
persoanelor vizate care trec prin canalele de transmisie selectate de serviciile
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de informatii vor fi interceptate in acest mod si doar acele comunicatii
interceptate care corespund fie unui selector puternic, fie unei interogari
complexe pot fi examinate de un analist.

347. La fel ca in cazul oricarui regim de interceptare, exista, desigur, un
potential considerabil ca interceptarea in masa sa fie utilizata n mod abuziv
Intr-un mod care sa afecteze negativ dreptul persoanelor la respectarea vietii
private. Desi art. 8 din Conventie nu interzice utilizarea interceptarii in masa
pentru a proteja securitatea nationald si alte interese nationale esentiale
impotriva amenintarilor externe grave, si statele se bucura de o marja larga
de apreciere atunci cand decid ce tip de regim de interceptare este necesar, in
acest scop, pentru operarea unui astfel de sistem, marja de apreciere care le
este acordatad trebuie sa fie mai restransa si va trebui sa existe o serie de
garantii. Curtea a identificat deja acele garantii care ar trebui sd facad parte
dintr-un regim de interceptare specific conform cu Conventia. Desi aceste
principii oferd un cadru util pentru acest exercitiu, va trebui sa fie adaptate
pentru a reflecta caracteristicile specifice ale unui regim de interceptare n
masa si, In special, gradului tot mai mare de intruziune in drepturile
persoanelor fizice in temeiul art. 8, pe masurd ce operatiunea trece prin
etapele identificate supra la pct. 325.

(iii) Abordarea care trebuie urmata in cazurile de interceptare in masa

348. Este clar ca primele doua din cele sase ,,garantii minime” pe care
Curtea le-a constatat, in cadrul interceptarii selective, trebuie definite in mod
clar in dreptul intern pentru a evita abuzurile de putere (si anume, natura
infractiunilor care pot da nastere la un mandat de interceptare si categoriile
de persoane susceptibile de a le fi interceptate comunicatiile: supra, pct. 335),
nu sunt aplicabile cu promptitudine unui regim de interceptare in masi. in
mod similar, cerinta de a exista o ,,bdnuiald intemeiatd”, care poate fi gasitd
in jurisprudenta Curtii privind interceptarea tintita in contextul anchetelor
penale, este mai putin relevanta in contextul interceptdrii in masa, al carei
scop este in principiu mai degrabad preventiv decat de a investiga o tintd
specifica si/sau o infractiune identificabila. Cu toate acestea, Curtea considera
cd este imperativ ca, atunci cand un stat aplica un astfel de regim, dreptul
intern sa contind norme detaliate cu privire la momentul in care autoritatile
pot recurge la astfel de masuri. In special, dreptul intern trebuie sa stabileasca
cu suficientd claritate motivele pentru care interceptarea in masa poate fi
autorizatd si circumstantele in care comunicatiile unei persoane pot fi
interceptate. Celelalte patru garantii minime definite de Curte in hotararile
sale anterioare — si anume, ca dreptul intern trebuie sa stabileasca o limita
privind durata interceptarii, procedura care trebuie urmata pentru examinarea,
utilizarea si stocarea datelor obtinute, precautiile care trebuie luate la
comunicarea datelor catre alte parti si circumstantele in care datele
interceptate pot sau trebuie sa fie sterse sau distruse — sunt la fel de relevante
pentru interceptarea in masa.
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349. 1n jurisprudenta sa privind interceptarea tintiti, Curtea a avut in
vedere modalitdtile de supraveghere si control al regimului de interceptare
(Roman Zakharov, citata anterior, pct. 233-234). In contextul interceptarii in
masd, importanta supravegherii si a controlului va fi amplificata, avand in
vedere riscul inerent de abuz si faptul ca nevoia legitima de confidentialitate
va Insemna in mod inevitabil cd, din motive de securitate nationala, statele nu
vor avea adesea libertatea de a divulga informatii privind functionarea
regimului incriminat.

350. Prin urmare, pentru a reduce la minimum riscul abuzului de putere de
interceptare in masa, Curtea considera ca procesul trebuie sa faca obiectul
unor ,,garantii de la un capat la altul”, ceea ce inseamna cd, la nivel intern,
trebuie efectuatd o evaluare 1n fiecare etapa a procesului necesitatii si
proportionalitdtii masurilor luate, iar interceptarea in masa ar trebui sa faca
obiectul unei autorizari independente la inceput, atunci cand sunt definite
obiectul si amploarea operatiunii; si cd operatiunea trebuie sa faca obiectul
supravegherii si al unui control a posteriori. In opinia Curtii, acestea sunt
garantii fundamentale care vor constitui piatra de temelie a oricarui regim de
interceptare in masa conform cu art. 8 (a se vedea, de asemenea, raportul
Comisiei de la Venetia, supra, pct. 197, care a considerat in mod similar ca
doua dintre cele mai importante garantii intr-un regim de interceptare in masa
sunt autorizarea si controlul procesului).

351. Revenind la autorizare, Marea Camera este de acord cu opinia
Camerei potrivit careia, desi autorizatia judiciard reprezintd o ,.garantie
importantd impotriva arbitrariului”, nu constituie o ,.cerintd necesara”
(pct. 318-320 din hotararea Camerei). Cu toate acestea, interceptarea in masa
trebuie autorizata de un organ independent, adica de un organ independent de
executiv.

352. In plus, pentru a oferi o protectie eficientd impotriva abuzurilor,
organul de autorizare independent trebuie sa fie informat atat cu privire la
scopul interceptarii, cat si cu privire la canalele de transmisie sau rutele de
comunicatii posibil sa fie interceptate. Acest lucru ar permite organului de
autorizare independent sd evalueze necesitatea si proportionalitatea
operatiunii de interceptare in masa si, de asemenea, sa evalueze daca selectia
canalelor este necesard si proportionald cu scopurile in care are loc
interceptarea.

353. Utilizarea selectorilor — in special a unor selectori puternici —
reprezinta una din cele mai importante etape ale procesului de interceptare n
masa, intrucat acesta este momentul in care comunicatiile unei anumite
persoane pot fi vizate de serviciile de informatii. Cu toate acestea, desi
anumite sisteme permit autorizarea prealabild a unor categorii de selectori [a
se vedea, de exemplu, sistemul suedez descris in detaliu ih Centrum for
rattvisa Tmpotriva Suediei (cererea nr. 35252/08)], Curtea observa ca atat
Guvernul Regatului Unit, cat si Guvernul Téarilor de Jos au sustinut ca orice
obligatie de a explica sau de a justifica selectorii sau criteriile de cautare din
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autorizatie ar restrange in mod grav eficacitatea interceptarii in masa (supra,
pct. 292 si 307). Acest argument a fost acceptat de IPT, care a constatat ca
includerea selectorilor in autorizatie ,,ar fi afectat si ar fi limitat in mod inutil
executarea mandatului si ar fi putut sa fie un lucru total nerealist” (supra,
pct. 49).

354. Luand in considerare caracteristicile interceptarii in masa (supra,
pct. 344-345), numarul mare de selectori utilizati si nevoia inerentd de
flexibilitate in alegerea selectorilor, care, in practica, poate fi exprimata drept
combinatii tehnice de numere sau litere, Curtea admite ca includerea tuturor
selectorilor in autorizatie ar putea sd nu fie posibila in practicd. Cu toate
acestea, avand in vedere ca alegerea selectorilor si a termenilor de cautare
determind comunicatiile care vor fi eligibile spre examinare de cétre un
analist, autorizatia ar trebui sa identifice cel putin tipurile sau categoriile de
selectori care urmeaza sa fie utilizati.

355. In plus, ar trebui s existe garantii sporite atunci cand serviciile de
informatii utilizeaza selectori puternici legati de persoane identificabile.
Utilizarea fiecarui astfel de selector trebuie sa fie justificata — In ceea ce
priveste principiile necesitatii si proportionalitatii — de serviciile de informatii
si justificarea trebuie sa fie inregistratd cu rigurozitate si sa faca obiectul unui
proces de autorizare internd prealabila care sa prevada verificarea separata si
obiectiva a conformitatii justificarii cu principiile mentionate anterior.

356. Fiecare ctapa a procesului de interceptare in masa — inclusiv
autorizarea initiald si orice reinnoire ulterioard, selectarea purtatorilor,
alegerea si aplicarea selectorilor si a termenilor de cadutare, precum si
utilizarea, stocarea, transmiterea si stergerea ulterioara a materialelor
interceptate — trebuie, de asemenea, sa faca obiectul supravegherii unei
autoritati independente si supravegherea trebuie sa fie suficient de robusta
pentru a mentine ,,ingerinta” la ceea ce este ,necesar intr-0 societate
democratica” (Roman Zakharov, citata anterior, pct. 232; Klass si altii, citata
anterior, pct. 49, 50 si 59; Weber si Saravia, citata anterior, pct. 106;
Kennedy, citata anterior, pct. 153 si 154). Tn special, organul de supraveghere
trebuie sa fie in masurd sd evalueze necesitatea si proportionalitatea actiunii
intreprinse, tindnd seama In mod corespunzator de nivelul corespunzator de
intruziune in drepturile consacrate de Conventie ale persoanelor susceptibile
de a fi afectate. Pentru a facilita aceasta supraveghere, serviciile de informatii
trebuie sa tind registre detaliate in fiecare etapd a procesului.

357. In sfarsit, orice persoand care suspecteazd interceptarea
comunicatiilor sale de catre serviciile de informatii trebuie sa dispund de o
cale de atac efectiva, fie pentru a contesta legalitatea interceptarii suspectate,
fie pentru a contesta conformitatea cu Conventia a regimului de interceptare.
In contextul interceptarii tintite, Curtea a considerat in mod repetat ci
notificarea ulterioard a masurilor de supraveghere reprezintd un factor
relevant in evaluarea caracterului efectiv al céilor de atac in fata instantelor
si, prin urmare, a existentei unor garantii eficiente impotriva abuzului de
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puterea de supraveghere. Cu toate acestea, a recunoscut ca notificarea nu este
necesard in cazul In care sistemul de cai de atac interne permite oricarei
persoane suspectate ca comunicatiile sale sunt sau au fost interceptate sa se
adreseze instantelor; cu alte cuvinte, atunci cand competenta instantelor nu
depinde de notificarea catre subiectul interceptarii a faptului ca a existat o
interceptare a comunicatiilor sale (Roman Zakharov, citata anterior, pct. 234,
si Kennedy, citata anterior, pct. 167).

358. Curtea considerad ca o cale de atac care nu depinde de notificarea
subiectului interceptarii poate constitui, de asemenea, o cale de atac efectiva
in contextul interceptdrii in masa; de fapt, in functie de circumstante, 0
asemenea cale de atac poate oferi garantii mai bune ale unei proceduri
adecvate decat un sistem bazat pe notificare. Indiferent daca materialele au
fost dobandite prin interceptare tintitd sau in masa, existenta unei exceptii
legate de securitatea nationala ar putea priva o cerintd de notificare de orice
efect practic real. Probabilitatea ca o cerinta de notificare sa aiba un efect
practic redus sau inexistent va fi mai acuta in contextul interceptarii in masa,
intrucat o astfel de supraveghere poate fi utilizatd in scopul colectérii de
informatii externe si va viza, in cea mai mare parte, comunicatiile persoanelor
aflate in afara jurisdictiei teritoriale a statului. Prin urmare, chiar daca
identitatea unei tinte este cunoscutd, este posibil ca autoritdtile sd nu aiba
cunostinta de locul in care se afla.

359. Competentele si garantiile procedurale pe care le detine o autoritate
sunt relevante pentru a stabili daca o cale de atac este efectiva. Prin urmare,
in lipsa unei obligatii de notificare, este imperativa formularea cdii de atac in
fata unui organ care, desi nu este neapdrat judiciar, este independent de
executiv si asigura caracterul echitabil al procedurii, oferind, in masura
posibilului, o procedura contradictorie. Deciziile unei astfel de autoritati vor
fi motivate si obligatorii din punct de vedere legal in ceea ce priveste, printre
altele, incetarea interceptdrii ilegale si distrugerea materialelor interceptate
si/sau stocate ilegal (a se vedea, mutatis mutandis, Segerstedt- Wiberg si altii
Tmpotriva Suediei, nr. 62332/00, pct. 120, CEDO 22006-V1I, si, de asemenea,
Leander, citata anterior, pct. 81-83, in care lipsa de competenta pentru
pronuntarea unei decizii obligatorie din punct de vedere juridic a constituit o
deficienta majora a controlului oferit).

360. In lumina celor de mai sus, Curtea urmeaza s stabileascd dacd un
regim de interceptare in masa este conform cu Conventia, efectudnd o
evaluare globala a functionarii acestuia. O astfel de evaluare se va concentra,
in principal, asupra intrebarii dacad cadrul juridic intern contine suficiente
garantii impotriva abuzurilor si daca procesul este supus unor ,,garantii de la
un capat la altul” (supra, pct.350). Tn acest sens, va tine seama de
functionarea efectiva a sistemului de interceptare, inclusiv de verificarile si
echilibrul exercitarii puterii, precum si de existenta sau lipsa oricarei dovezi
de abuz real (4sociatia pentru integrare europeand si drepturile omului si
Ekimdzhiev, citata anterior, pct. 92).
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361. Pentru a aprecia daca statul parat a actionat in limitele marjei sale de
apreciere (supra, pct. 347), Curtea trebuie sa tina seama de o gama mai larga
de criterii decat cele sase garantii Weber. Mai precis, examinand coroborat
criteriile conform carora masura trebuie sa fie ,,previazutd de lege” si
,hecesara”, aceasta fiind abordarea consacrata in acest domeniu (Roman
Zakharov, citata anterior, pct. 236 si Kennedy, citatd anterior, pct. 155),
Curtea va examina daca cadrul juridic intern a definit in mod clar:

1. motivele pentru care poate fi autorizatd interceptarea in masa,

2. care sunt ,,circumstantele” in care comunicatiile unei persoane pot fi
interceptate;

3. procedura care trebuie urmata pentru acordarea autorizatiei,

4. procedurile care trebuie urmate pentru selectarea, examinarea si
utilizarea materialelor interceptate;

5. masurile de precautie care trebuie luate la comunicarea datelor catre
alte parti;

6. limitele privind durata interceptarii, stocarea materialelor interceptate
si circumstantele in care aceste materiale trebuie sterse si distruse;

7. procedurile si modalitatile de supraveghere de cétre o autoritate
independenta a respectarii garantiilor de mai sus si puterile acesteia de a
solutiona cazurile de neconformitate;

8. procedurile pentru controlul a posteriori independent al unei astfel de
conformitati si puterile conferite organului competent in abordarea cazurilor
de neconformitate.

362. Desi este unul dintre cele sase criterii Weber, pana in prezent Curtea
nu a furnizat orientdri specifice cu privire la masurile de precautie care trebuie
luate pentru comunicarea catre alte parti a materialelor interceptate. Cu toate
acestea, in prezent este clar ca unele state fac schimb periodic de materiale cu
serviciile de informatii partenere si chiar, in unele cazuri, permit acestor
parteneri de informatii si aibad acces direct la propriile lor sisteme. In
consecinta, Curtea considera ca transmiterea de cdtre un stat contractant catre
state strdine sau catre organizatii internationale a materialelor obtinute prin
interceptare in masa trebuie sa se limiteze la materialele colectate si stocate
in conformitate cu Conventia si trebuie sa faca obiectul anumitor garantii
specifice suplimentare referitoare la transferul in sine. In primul rand,
circumstantele in care poate avea loc un astfel de transfer trebuie sa fie
precizate in mod clar in dreptul intern. Tn al doilea rand, statul care efectueazi
transferul trebuie sa se asigure ca statul destinatar, in cadrul prelucrarii
datelor, dispune de garantii de naturd sd prevind abuzurile si ingerintele
disproportionate. In special, statul destinatar trebuie si garanteze stocarea
sigurd a materialelor si sa restrictioneze divulgarea ulterioard a acestora.
Aceasta nu Tnseamna neaparat ca statul destinatar trebuie sd beneficieze de
protectie comparabila cu cea a statului care face transferul si nici nu impune
in mod necesar si fie oferitd o garantie inainte de fiecare transfer. In al treilea
rand, vor fi necesare garantii sporite atunci cand este clar ca sunt transferate
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materiale care necesita o confidentialitate speciala — precum materialele
jurnalistice confidentiale. In sfarsit, Curtea considerd ci transferul de
materiale cétre servicii de informatii partenere straine trebuie, de asemenea,
sa faca obiectul unui control independent.

363. Pentru motivele identificate supra la pct. 342, Curtea nu este convinsa
ca obtinerea datelor de comunicatii aferente prin interceptarea in masa este in
mod necesar mai putin intruzivd decat achizitia de continut. Prin urmare,
considerd ca interceptarea, pastrarea si cautarea datelor de comunicatii
aferente trebuie analizata in raport cu aceleasi garantii precum cele aplicabile
continutului.

364. Acestea fiind spuse, desi interceptarea datelor de comunicatii aferente
va fi In mod normal autorizatd in acelasi timp cu autorizarea interceptarii
continutului, odatd obtinute, acestea pot fi tratate diferit de serviciile de
informatii (de exemplu, supra, pct. 153-154). Avand in vedere caracterul
diferit al datelor de comunicatii aferente si diferitele moduri in care sunt
utilizate de serviciile de informatii, atat timp cat garantiile mentionate mai
sus sunt in vigoare, Curtea considera ca este posibil ca dispozitiile legale care
le reglementeaza tratamentul s nu fie neaparat identice in toate privintele cu
cele care reglementeaza tratamentul continutului.

(iv) Motivarea Curtii in spetd
(1) Observatii preliminare

365. La momentul faptelor, interceptarea in masa avea ca temei juridic
Capitolul | din RIPA. In plus, Curtea este convinsi ci regimul mentionat
urmadrea obiectivele legitime de a proteja securitatea nationald, de a preveni
tulburdrile de ordine si infractiunile si de a proteja drepturile si libertatile
altora. Prin urmare, urmand abordarea descrisa supra la pct. 334, a ramas de
stabilit daca dreptul intern era accesibil si continea dispozitive si garantii
adecvate si efective pentru a indeplini cerintele de ,,previzibilitate” si
,,necesitate Intr-o societate democratica”.

366. Prevederile legislative relevante care reglementau functionarea
regimului de interceptare in masa erau, fara indoiala, complexe; intr-adevar,
majoritatea rapoartelor privind regimurile de supraveghere secretd ale
Regatului Unit criticau lipsa lor de claritate (supra, pct. 143, 152 si 157).
Aceste prevederi au fost insd elucidate in Codul de bune practici privind
interceptarea comunicatiilor (,,Codul IC” — supra, pct. 96). Pct. 6.4 din Codul
IC recunostea in mod clar existenta interceptarii in masa si furniza detalii
suplimentare cu privire la modul in care acest regim special de supraveghere
functiona in practicd (supra, pct. 96). Codul IC este un document public
aprobat de ambele Camere ale Parlamentului, care este publicat de Guvern
on-line si in versiune tipdrita si care trebuie luat in considerare atit de
persoanele care exercitd atributii de interceptare, cat si de instante (supra,
pct. 93-94). In consecintd, Curtea a admis ca dispozitiile sale puteau fi luate
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n considerare pentru a evalua previzibilitatea RIPA (Kennedy, citata anterior,
pct. 157). In consecintd, Curtea a admis ca dreptul intern era ,,accesibil” in
mod adecvat.

367. In continuare, ndreptandu-se asupra intrebarii daca dreptul intern
continea dispozitive si garantii adecvate si efective pentru a indeplini
cerintele de ,,previzibilitate” si ,necesitate intr-o societate democratica”,
Curtea va aborda la subsectiunea (B) fiecare dintre cele opt cerinte prezentate
anterior la pct. 361, in ceea ce priveste interceptarea continutului
comunicatiilor electronice. La subsectiunea (y), va examina, in special,
interceptarea datelor de comunicatii aferente.

(2) Interceptarea continutului comunicatiilor
— 1. Motivele pentru care poate fi autorizata interceptarea in masa

368. Tn temeiul art. 5 alin. (3) din RIPA si al pct. 6.11 din Codul IC (supra,
pct. 62 si 96), ministrul nu putea emite un mandat de interceptare in masa
decat daca era convins ca era necesar in interesul securitatii nationale, pentru
prevenirea sau detectarea infractiunilor grave sau in scopul protejarii
bunastarii economice a Regatului Unit, in masura in care aceste interese erau,
de asemenea, relevante pentru interesele securitatii nationale.

369. Aceste motive erau supuse urmatoarelor limitdri. In primul rand,
Comisarul IC clarificase faptul ca, in practica, ,securitatea nationald”
permitea supravegherea activitatilor care amenintau siguranta sau bunastarea
statului s1 a activitdtilor care urmareau subminarea sau distrugerea
democratiei parlamentare prin mijloace politice, industriale sau violente
(Kennedy, citatd anterior, pct. 333). In al doilea rand infractiunea gravi era
definita la art. 81 alin (2) lit. b) ca fiind o infractiune pentru care se putea
astepta in mod rezonabil ca faptuitorul (presupunand ca a implinit douazeci
si unu de ani si nu avea condamnari anterioare) sd fie condamnat la pedeapsa
cu inchisoarea de cel putin trei ani; sau in cazul in care comportamentul a
implicat recursul la violenta, a avut ca rezultat un castig financiar substantial
sau a fost savarsit de un numar mare de persoane in urmarirea unui scop
comun (supra, pct. 63). Tn al treilea rand, art. 17 din RIPA si punctul 8.3 din
Codul IC prevedeau ca, in general, nici posibilitatea de interceptare, nici
materialele interceptate nu puteau, in sine, juca un rol in actiunile judiciare
(supra, pct. 83 si 96). Prin urmare, desi interceptarea putea fi utilizata in
scopul prevenirii sau detectdrii infractiunilor grave, materialele interceptate
nu puteau fi utilizate Tn cadrul procesului penal. Tn plus, punctul 6.8 din Codul
IC prevedea ca scopul mandatului emis in temeiul art. 8 alin. (4) va ,,reflecta,
de reguld, una sau mai multe dintre prioritatile In materie de informatii
stabilite de Consiliul National de Securitate” (supra, pct. 96 si 98).

370. n principiu, cu cit motivele sunt mai ample, cu atat este mai mare
potentialul aparitiei de abuzuri. Cu toate acestea, motive mai restranse si/sau
mai bine definite ar oferi o garantie efectiva impotriva abuzurilor numai daca
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ar exista suficiente alte garantii pentru a se asigura ca interceptarea in masa
este autorizatd numai pentru un motiv permis $i ca aceasta este necesara si
proportionald in acest scop. Intrebarea strans legata de existenta unor garantii
suficiente pentru a se asigura cd interceptarea a fost necesara sau justificata
este, prin urmare, la fel de importanta ca gradul de precizie cu care pot fi
definite motivele pentru care se poate acorda autorizatia. Prin urmare, in
opinia Curtii, un regim care permite dispunerea interceptdrii Tn masa pentru
motive relativ largi poate fi in continuare conform cu art. 8 din Conventie, cu
conditia ca, privit in ansamblu, sistemul sd includd suficiente garantii
impotriva abuzurilor pentru a compensa aceasta deficienta.

371. In Regatul Unit, desi motivele pentru care putea fi autorizati
interceptarea Tn masa erau formulate in termeni relativ generali, acestea se
concentrau In continuare asupra securitdtii nationale, precum si asupra
infractiunilor grave si asupra bunastarii economice a tarii, in masura in care
aceste interese erau, de asemenea, relevante pentru interesele securitdtii
nationale (supra, pct. 368). Prin urmare, Curtea va analiza celelalte garantii
integrate in regimul prevazut la art. 8 alin. (4) pentru a stabili daca, privite in
ansamblu, acestea erau conforme cu art. 8 din Conventie.

— 2., Circumstantele” in care comunicatiile unei persoane pot fi interceptate

372. Pct. 6.2 din Codul IC (supra, pct. 96) prevedea in mod clar ca ,,[s]pre
deosebire de art. 8 alin. (1), un mandat emis in temeiul art. 8 alin. (4) nu
trebuie sa numeasca sau sa descrie subiectul interceptarii sau un set de spatii
in legatura cu care urmeaza sa aiba loc interceptarea. De asemenea, art. 8
alin. (4) nu impune o limitare expresa a numarului de comunicatii externe
care pot f1 interceptate”. Cu alte cuvinte, erau vizate mai degraba canalele de
transmisie de comunicatii decat dispozitivele de la care erau trimise
comunicatiile, sau expeditorii sau destinatarii comunicatiilor. In lipsa unei
limite a numarului de comunicatii care puteau fi interceptate, se pare cd toate
pachetele de comunicatii transmise prin canalele de transmisie vizate in
perioada Tn care mandatul era in vigoare erau interceptate.

373. Acestea fiind spuse, un mandat emis in temeiul art. 8 alin. (4) era un
mandat de interceptare a comunicatiilor externe (supra, pct. 72), iar pct. 6.7
din Codul IC (supra, pct. 96), impunea ca agentia care efectua interceptarea
in temeiul unui mandat emis n temeiul art. 8 alin. (4) sa se foloseasca de
cunostintele sale despre modul in care comunicatiile internationale erau
rutate, coroborat cu verificari regulate ale legaturilor de comunicatii
relevante, pentru a identifica operatorii de comunicatii individuali care aveau
cele mai multe sanse sa contind comunicatii externe care respectau descrierea
elementelor mentionate in certificatul ministerial. De asemenea, agentia
trebuia sa efectueze interceptarea intr-un mod care sd limiteze colectarea de
comunicatii externe la un nivel minim compatibil cu obiectivul interceptarii
comunicatiilor externe dorite. Prin urmare, canalele de transmisie nu erau
alese aleatoriu. Dimpotriva, erau selectate, intrucat se considera ca sunt cele
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mai susceptibile de a purta comunicatii externe de interes pentru serviciile de
informatii.

374. Pct. 6.5 din Codul IC definea ,,comunicatiile externe” ca fiind
comunicatii care fie au fost trimise, fie au fost primite in afara Insulelor
Britanice (supra, pct. 96). In cazul in care atat expeditorul, cat si destinatarul
se aflau in interiorul Insulelor Britanice, comunicatiile erau interne. Prin
urmare, aspectul dacd o comunicatie era sau nu ,.externd” depindea de
localizarea geografica a expeditorului si a destinatarului, nu de ruta prin care
comunicatia a ajuns la destinatie. Comunicatiile care depaseau frontierele
Regatului Unit (comunicatii internationale) puteau fi in continuare ,,interne”,
deoarece o comunicatie (sau pachete de comunicatii) atat trimise din, cat si
primite in Regatul Unit puteau fi, cu toate acestea, rutate prin una sau mai
multe tari terte.

375. Distinctia dintre comunicatiile interne si cele externe nu impiedica,
asadar, interceptarea comunicatiilor interne care traversau granitele Regatului
Unit si, In realitate, ,,captura accidentald” a unor astfel de comunicatii era
permisa in mod expres de art. 5 alin. (6) din RIPA, care prevedea ca
comportamentul autorizat de un mandat de interceptare includea
interceptarea comunicatiilor neidentificate de mandat, daca era necesar,
pentru a se realiza ceea ce era autorizat in mod expres de mandat ( supra,
pct. 68). In plus, definitia termenului ,,extern” era ea insasi suficient de larga
pentru a include stocarea in cloud si activitatile de navigare si de comunicare
sociald ale unei persoane in Regatul Unit (supra, pct. 75 si 76). Cu toate
acestea, astfel cum a admis Camera, garantia acordatd ,,comunicatiilor
externe” avusese un rol de jucat la nivelul macro de selectare a canalelor de
transmisie pentru interceptare (pct. 337 din hotararea Camerei), intrucat
agentia de interceptare trebuia sd se foloseascd de cunostintele sale despre
modul in care erau rutate comunicatiile internationale pentru a le identifica
pe cele care aveau cele mai mari sanse sa contind comunicatii externe de
valoare operatiunii, chiar daca totusi, Intr-o masura limitatd, garantia
restrangea categoriile de persoane susceptibile sa le fie interceptate
comunicatiile. De asemenea, garantia era relevantd in ceea ce priveste
proportionalitatea, Intrucat statele puteau dispune de masuri mai putin
intruzive pentru a obtine comunicatiile persoanelor aflate sub jurisdictia lor
teritoriala.

376. In lumina celor de mai sus, Curtea considera ci, in temeiul regimului
prevazut la art.8 alin.(4), comunicatiile internationale (si anume,
comunicatiile care depdseau granitele statale) puteau fi interceptate; serviciile
de informatii isi utilizau doar competenta de a le intercepta pe cele mai
susceptibile sa transmitd comunicatii externe de interes pentru serviciile de
informatii. In contextul interceptarii in masa, este dificil in abstracto de
imaginat cum ar putea fi delimitate si mai mult circumstantele in care ar putea
fi interceptate comunicatiile unei persoane. In orice caz, intrucat nici
expeditorul, nici destinatarul unei comunicatii electronice nu ar putea
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controla ruta pe care a parcurs-o pana la destinatie, in practica, nicio restrictie
suplimentarad privind alegerea canalelor de transmisie nu facea ca dreptul
intern sd fie mai previzibil in ceea ce priveste efectele sale. Prin urmare,
Curtea admite ca circumstantele In care comunicatiile unei persoane puteau
fi interceptate in temeiul regimului prevazut la art. 8 alin. (4) erau suficient
de ,,previzibile” in sensul art. 8 din Conventie.

— 3. Procedura care trebuie urmata pentru acordarea autorizatiei

377. Cerere de emitere a mandatului prevazut la articolul 8 alin. (4) din
RIPA era transmisa ministrului, singurul abilitat sd emita un astfel de mandat.
Inainte de a fi formulata, fiecare cerere ficea obiectul unui control in cadrul
agentiei care o Intocmea. Aceasta presupunea examinarea de catre mai mult
de un functionar, care trebuia sd analizeze daca cererea era depusa intr-un
scop care intra sub incidenta art. 5 alin. (3) din RIPA si daca interceptarea
propusa respecta standardele de necesitate si de proportionalitate prevazute
de Conventie (punctul 6.9 din Codul IC, supra, pct. 96). Acest nivel
suplimentar de control intern era fara indoiala valoros, dar ramane problema
ca, la momentul faptelor, interceptarea in masa efectuata in temeiul regimului
prevazut la art. 8 alin. (4) era autorizata de ministru, nu de un organism
independent de executiv. In consecinta, regimul previzut la art. 8 alin. (4) nu
continea una dintre garantiile fundamentale, si anume, faptul ca interceptarea
in masa ar fi trebuit sa faca obiectul unei autorizari independente nca de la
Tnceput (supra, pct. 350).

378. In ceea ce priveste nivelul de control exercitat de ministru, pct. 6.10
din Codul IC preciza in detaliu informatiile care trebuia sa fie incluse in cerere
(supra, pct. 96). Cererea includea urmatoarele: o descriere a comunicatiilor
care urmau sa fie interceptate, detalii ale furnizorului (furnizorilor) de servicii
de comunicatii si o evaluare a fezabilitatii operatiunii, dupd caz; o descriere
a operatiunii care urma sa fie autorizatd; certificatul care va reglementa
examinarea materialelor interceptate (infra, pct. 378 si 379); o explicatie a
motivului pentru care interceptarea era considerata necesard pentru unul sau
mai multe dintre scopurile prevazute la art. 5 alin. (3); o prezentare a
motivelor pentru care se considera cd operatiunea era proportionald cu ceea
ce se dorea a fi indeplinit; o garantie privind faptul cd materialele interceptate
vor fi citite, consultate sau ascultate doar in méasura in ceea ce se preciza in
certificat si ca erau indeplinite conditiile art. 16 alin. (2) din RIPA; o garantie
cad materialele interceptate vor fi tratate in conformitate cu garantiile
prevazute la art. 15 si art. 16.

379. Prin urmare, ministrul era informat despre scopul operatiunii [care
trebuia sa fie unul din scopurile prevazute la art. 5 alin. (3)] si, inainte de a
emite un mandat, trebuia sa se asigure ca era necesar 1n acest scop si cd era
proportional cu ceea ce se intentiona sa se realizeze (pct. 6.11 si 6.13 din
Codul IC, supra, pct. 96). in cadrul aprecierii proportionalititii, ministrul
trebuia sa examineze daca mandatul era excesiv in ansamblul circumstantelor
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cauzei si daca informatiile solicitate puteau fi obtinute in mod rezonabil prin
mijloace mai putin intruzive (pct. 3.6 din Codul IC, supra, pct. 96). Tn special,
trebuia sa fie pusa in balantd dimensiunea si amploarea ingerintei in raport cu
ceea ce se intentiona sa se realizeze; era necesara o explicatie privind modul
si motivele pentru care metodele ar provoca cea mai mica intruziune posibila
asupra subiectului si a altora; trebuia sd se examineze dacd activitatea
constituia 0 modalitate adecvatd de a obtine rezultatul necesar, avind in
vedere toate alternativele rezonabile; si, in masura in care era rezonabil
posibil, trebuia sa fie oferite dovezi ale altor metode avute in vedere, dar
evaluate ca fiind insuficiente pentru indeplinirea obiectivelor operationale
(pct. 3.7 din Codul IC, supra, pct. 96).

380. Desi cererea de emitere a unui mandat in temeiul art. 8 alin. (4)
trebuia sd includd ,,0 descriere a comunicatiilor care urmeazd sa fie
interceptate” si ,detalii privind furnizorul (furnizorii) de servicii de
comunicatii”, Guvernul a confirmat in sedintd ca mandatul nu preciza
anumite canale de transmisie, deoarece ar exista ,,dificultati grave de ordin
practic” daca aceasta ar fi o cerinta. Cu toate acestea, era obligatoriu sa existe
0 descriere adecvatd a ceea ce ar implica interceptarea si detalii privind
Ltipurile de canale de transmise” care urmau sa fie interceptate. Aceste
informatii stateau la baza evaluarii efectuate de ministru cu privire la
necesitatea si proportionalitatea operatiunii descrise in cerere. In plus,
Guvernul a confirmat in observatiile prezentate in fata Marii Camere ca
GCHQ il informa pe Comisarul IC Tn mod regulat cu privire la baza prin care
fusesera selectate canalele de transmisie spre interceptare (supra, pct. 290).

381. De asemenea, cererea de emitere a unui mandat Tn temeiul art. 8
alin. (4) nu trebuia sa includa o mentiune a categoriilor de selectori care
trebuie utilizati. In consecintd, nu exista nicio posibilitate ca necesitatea si
proportionalitatea acestora sd fie evaluate 1n etapa de autorizare, desi alegerea
selectorilor ficea ulterior obiectul unei supravegheri independente. In
observatiile prezentate in fata Marii Camere, Guvernul a confirmat ca, ori de
cate ori un nou selector era adaugat in sistem, analistul care 1l adauga trebuia
sa completeze un registru scris, explicand de ce era necesar si proportional sa
fie aplicat selectorul in scopurile mentionate in certificatul ministrului. Acest
lucru se realiza prin selectarea textului dintr-un meniu vertical, urmat de
adaugarea, de catre analist, a unui text liber, explicind motivul pentru care
era necesar si proportional sa se efectueze cdutarea. Utilizarea selectorilor
trebuia sa fie Inregistrata intr-o locatie aprobata care permitea sa fie auditata;
era creat un registru al selectorilor In uz care sa poata fi verificat, astfel incat
Comisarul IC sa il poata controla (supra, pct. 291-292). Alegerea selectorilor
era, prin urmare, supusa controlului Comisarului IC, iar in raportul sau anual
pe 2016 ,,a fost impresionat de calitatea declaratiilor” intocmite de analisti
care explicau necesitatea si proportionalitatea addugdrii unui nou selector
(supra, pct. 177).
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382. Avand in vedere cd alegerea selectorilor si a termenilor de cautare
determinau care erau comunicatiile care puteau fi examinate de un analist,
Curtea a indicat ca este de o importantd fundamentala ca cel putin categoriile
de selectori sd fie identificate in autorizatie si ca acesti selectori puternici
legati de persoane identificabile sd facd obiectul unei autorizdri interne
prealabile, care sa prevada verificarea separatd si obiectiva a conformitatii
justificarii cu principiile sus-mentionate (supra, pct. 353-355).

383. In speta, lipsa oricdrei supravegheri a categoriilor de selectori in
momentul autorizdrii constituia o deficientd a regimului prevazut la art. 8
alin. (4). Controlul ulterior al tuturor selectorilor individuali nu indeplinea
nici cerinta unor garantii sporite pentru utilizarea unor selectori puternici
legati de persoane identificabile, nici necesitatea de a avea aplicat un proces
de autorizare internd prealabild, care sa prevada verificarea separatd si
obiectiva a conformitatii justificdrii cu principiile sus-mentionate (supra,
pct. 355). Chiar daca analistii aveau obligatia sa Inregistreze si sa justifice
utilizarea fiecdrui selector in ceea ce priveste principiile necesitatii si
proportionalitatii consacrate de Conventie si aceasta justificare facea obiectul
unei supravegheri independente din partea Comisarului IC, selectorii
puternici legati de persoane identificabile nu faceau insd obiectul unei
autorizari interne prealabile.

- 4. Procedurile care trebuie urmate pentru selectarea, examinarea si Utilizarea
materialelor interceptate

384. Pct. 6.4 din Codul IC prevedea ca, in cazul in care un mandat emis in
temeiul art. 8 alin. (4) conducea la obtinerea unor volume mari de
comunicatii, persoanele autorizate din cadrul agentiei de interceptare puteau
aplica selectori puternici si cautdri complexe pentru a genera un index (supra,
pct. 96). Acest proces de selectie era delimitat de art. 16 alin. (2) din RIPA si
de pct. 7.19 din Codul IC, care prevedeau ca un selector nu se putea referi la
o persoand despre care se cunoaste ca se afla in Insulele Britanice si sa aiba
ca scop identificarea materialelor continute In comunicatiile trimise sau
destinate acesteia, cu exceptia cazului in care ministrul autorizase personal
utilizarea selectorului, dupa ce se asigurase in prealabil cd acest lucru era
necesar in interesul securitdtii nationale, in scopul prevenirii sau al detectarii
unei infractiuni grave, sau in scopul protejarii intereselor economice ale
Regatului Unit, precum si ca era proportional (supra, pct. 85 si 96).

385. Doar materialele din index puteau fi examinate de un analist (supra,
pct. 96 si 289); nu putea fi emis niciun raport de informatii despre niciun fel
de comunicatii sau date de comunicatii decat in cazul in care acestea erau
examinate de un analist (supra, pct. 289). Tn plus, pct. 7.13 din Codul IC
prevedea ca doar elementele descrise in certificatul emis de ministru erau
disponibile spre examinare umana si niciun functionar nu era autorizat sa aiba
acces la materiale altele decét cel autorizate de certificat (supra, pct. 96). In
plus, punctul 6.4 prevedea ca, Inainte ca o anumitd comunicatie sa poatd fi
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accesata de o persoand autorizata din cadrul agentiei de interceptare, aceasta
trebuia sa explice de ce era necesara pentru unul dintre motivele mentionate
in certificatul insotitor si de ce era proportionald in imprejurarile specifice,
tinand seama de aspectul dacd informatiile puteau fi obtinute in mod
rezonabil prin mijloace mai putin intruzive (supra, pct. 96).

386. Certificatul ministrului era emis odatd cu mandatul si urmarea sa
asigure aplicarea unui proces de selectie a materialelor interceptate astfel
incat numai elementele descrise in certificat sa fie puse la dispozitie spre
examinare umana (pct. 6.3 si 6.14 din Codul IC, supra, pct. 96). Desi
certificatul juca un rol important in reglementarea accesului la materialele
interceptate, atat rapoartele ISC, cat si cele ale evaluatorului independent al
legislatiei in materie de combatere a terorismului (Independent Reviewer of
Terrorism Legislation) au criticat faptul ca materialele identificate in aceste
certificate erau redactate in termeni foarte generali [de exemplu, ,,materiale
care furnizeaza informatii privind terorismul, astfel cum sunt definite in
Legea privind terorismul din 2000 (astfel cum a fost modificatd)”] (pct. 342
din hotararea Camerei si supra, pct. 146 si 155). Curtea este de acord cu
opinia Camerei potrivit careia aceasta constituia o deficienta a sistemului de
garantii oferite in temeiul regimului prevazut la art. 8 alin. (4).

387. Cu toate acestea, potrivit ISC, desi certificatul stabilea categoriile
generale de informatii care puteau fi examinate, n practicd era vorba despre
selectarea canelelor de transmisie, aplicarea unor selectori simpli si a unor
criterii de cautare initiale, iar apoi cautari complexe care determinau care erau
comunicatiile examinate (supra, pct.146-147). Cu alte cuvinte, desi
certificatele reglementau selectarea de catre analist a materialelor dintr-un
index generat de calculator, alegerea canalelor de transmisie si a
selectorilor/termenilor de cautare era cea care determina in primul rénd
comunicatiile care figurau in respectivul index (si, prin urmare, erau eligibile
spre examinare). Cu toate acestea, Curtea a afirmat deja cd atat lipsa
identificarii categoriilor de selectori in cererea de emitere a unui mandat, cat
si lipsa unei autorizari interne prealabile a acestor selectori puternici legati de
o persoana identificabila constituiau deficiente ale regimului prevazut la art. 8
alin. (4) (supra, pct. 382). Aceste deficiente au fost agravate de caracterul
general al certificatelor emise de ministru. Nu doar ca nu exista o autorizare
independenta prealabila a categoriilor de selectori utilizati pentru a genera
indexul si nicio autorizare interna a acestor selectori puternici legati de o
persoana identificabild, ci mai mult, certificatul care reglementa accesul la
materialele din index era redactat in termeni insuficient de precisi pentru a
stabili vreo restrictie semnificativa.

388. Pct. 7.16 din Codul IC impunea, in plus, ca analistul care solicita
accesul la materialele din index sa indice orice circumstante susceptibile sa
conduca la o anumita incalcare colaterald a vietii private, precum si masurile
luate pentru a reduce amploarea acestei intruziuni (supra, pct. 96). Orice
acces ulterior al analistului era limitat la o anumita perioadad de timp si, in
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cazul in care aceasta perioada era reinnoita, registrul trebuia actualizat pentru
a justifica reinnoirea (pct. 7.17 din Codul IC, supra, pct. 96). Potrivit pct. 7.18
din Codul IC, erau efectuate audituri regulate care includeau verificari pentru
a se asigura ca registrele cererilor de acces la materiale erau corect intocmite
si ca materialele solicitate intrau in domeniile de interes ale certificatului
ministerial (supra, pct. 96).

389. n plus, potrivit pct. 7.15, materialele colectate in temeiul unui
mandat emis in temeiul art. 8 alin. (4) puteau fi citite, consultate sau ascultate
numai de persoane autorizate (analisti) care beneficiau in mod regulat de
formare obligatorie in ceea ce priveste dispozitiile RIPA si cerintele privind
necesitatea si proportionalitatea, si care erau evaluate in mod corespunzator
(supra, pct. 96). In temeiul punctului 7.10, evaluarea fiecirui membru al
personalului facea obiectul unei reexaminari periodice (supra, pct. 96).

390. Pct. 7.6 din Codul IC prevedea ca materialele interceptate puteau fi
copiate numai Tn masura in care era necesar pentru scopurile autorizate si sub
rezerva unei aplicari stricte a principiului ,,necesitatii de a cunoaste”, inclusiv
furnizarea de extrase sau rezumate in cazul in care era suficient pentru
utilizator de a cunoaste. Art. 15 alin. (5) din RIPA prevedea proceduri care sa
garanteze ca fiecare copie a materialelor sau a datelor care era facuta era
stocatd, atdta timp cat era pastrata, in siguranta (supra, pct. 81), iar pct. 7.7
impunea, de asemenea, ca Tnainte de distrugere, materialele interceptate,
precum si toate copiile, extrasele si rezumatele acestora si fie stocate in
siguranta si sd nu poata fi accesibile persoanelor fara nivelul de autorizare de
securitate necesar (supra, pct. 96).

391. Sub rezerva deficientelor mentionate anterior referitoare la
autorizarea selectorilor (supra, pct. 381 si382) si a naturii generale a
certificatelor ministrului internelor (supra, pct. 386), Curtea considera ca
circumstantele in care materialele interceptate puteau fi selectate, examinate,
utilizate si stocate in temeiul art. 8 alin. (4) erau suficient de ,,previzibile” in
sensul art. 8 din Conventie si ca furnizau garantii adecvate impotriva
abuzurilor.

— 5. Masurile de precautie care trebuie luate la comunicarea datelor cdtre alte parti;

392. Art. 15 alin. (2) din RIPA prevedea ca urmatoarele sa fie limitate la
minimum necesar pentru ,,scopuri autorizate”: numarul de persoane cérora le
erau divulgate sau puse la dispozitie materialele sau datele, masura in care
materialele sau datele erau divulgate sau puse la dispozitie, mdsura in care
materialele sau datele erau copiate, numarul de copii care erau facute (supra,
pct. 78). Conform art. 15 alin. (4) si pct. 7.2 din Codul IC, o actiune era
necesard, in scopurile autorizate, numai daca masura continua sa fie sau putea
deveni necesara in scopurile mentionate la art. 5 alin. (3) din RIPA; pentru a
facilita indeplinirea vreuneia dintre functiile de interceptare a ministrului;
pentru a facilita indeplinirea oricaror functii ale Comisarului IC sau ale IPT;
pentru a se asigura cd o persoand care efectua cercetarea penala detinea
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informatiile de care avea nevoie pentru a stabili ce era necesar de facut
mentinand caracterul echitabil al procedurii (desi materialele interceptate nu
puteau fi ele Tnsele utilizate in cadrul procesului penal — pct. 8.3 din Codul
IC, supra, pct. 96); pentru a indeplini oricare din obligatiile impuse oricarei
persoane in temeiul legile privind arhivele publice (supra, pct. 80 si 96).

393. Pct. 7.3 din Codul IC interzicea divulgarea catre persoanele care nu
fusesera verificate in mod corespunzdtor si, de asemenea, principiul
,hecesitatii de a cunoaste”: materialele interceptate nu puteau fi divulgate
niciunei persoane decat daca atributiile respectivei persoane, care trebuia sa
aibd legaturd cu unul dintre scopurile autorizate, erau de naturd sa ,,aiba
nevoie sd cunoasca” informatii despre materialele interceptate pentru
indeplinirea respectivelor atributii. In mod similar, din materialele
interceptate putea fi divulgat numai ceea ce avea nevoie destinatarul (supra,
pct. 96). Pct. 7.3 se aplica in mod egal si divulgérii de informatii altor
persoane suplimentare din cadrul unei agentii, precum si divulgarii in afara
agentiei (supra pct. 96). Tn temeiul pct. 7.4, interdictia nu se aplica doar
interceptorului initial, ci si oricdrei persoane careia ii erau divulgate ulterior
materialele interceptate (supra, pct. 96).

394. Astfel cum a observat Camera, intrucat exprimarea ,,putea deveni
necesar” nu a fost definitd mai In detaliu in RIPA sau In Codul IC si nici In
alta parte, art. 15 alin. (4) si pct. 7.2 ar fi putut, in practica, sa confere
autoritatilor puteri extinse de a divulga si de a copia materialele interceptate.
Cu toate acestea, materialele nu puteau fi divulgate decat unei persoane care
dispunea de un nivel adecvat de autorizare de securitate, care avea ,,nevoie sa
cunoasca”, iar din materialele interceptate putea fi divulgat numai ceea ce
persoana avea nevoie sa cunoasca. Prin urmare, Curtea este de acord cu opinia
Camerei potrivit careia includerea expresiei ,,putea deveni necesar” nu
reducea in mod semnificativ garantiile care protejau datele obtinute prin
interceptarea In masa (pct. 368 si 369 din hotdrarea Camerei).

395. Examinand, in continuare, transferul materialelor interceptate in afara
Regatului Unit, la momentul interceptarii materialelor in conformitate cu
dreptul intern, Curtea considera cd transferul acestor materiale catre un
serviciu partener de informatii strain sau cétre o organizatie internationald nu
ar ridica o problema in temeiul art. 8 din Conventie decat daca statul care a
efectuat interceptarea nu s-ar asigura in prealabil ca serviciul partener de
informatii, in momentul tratarii materialelor, dispune de garantii de natura sa
previna abuzurile si ingerintele disproportionate si, in special, poate garanta
stocarea in siguranta a materialelor si restrictioneaza divulgarea ulterioara a
acestora (supra, pct. 362).

396. In Regatul Unit, se pare ci partenerii Five Eyes puteau accesa
elemente ale produsului mandatelor de interceptare ale GCHQ in propriile
sisteme (supra, pct. 180). In astfel de cazuri, interceptarea materialului de
catre serviciile de informatii din Regatul Unit a fost efectuata in conformitate
cu dreptul intern, inclusiv, in masura in care este relevant in speta, cu art. 8
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alin. (4) din RIPA. Potrivit pct. 7.5 din Codul IC, in cazul in care materialele
interceptate erau divulgate autoritatilor unei tari sau ale unui teritoriu din
afara Regatului Unit, trebuia ca serviciile de informatii sd ia masuri
rezonabile pentru a se asigura cd autoritatile in cauza aveau si continuau sa
mentind procedurile necesare pentru a proteja materialele interceptate si
pentru a se asigura ca acestea erau divulgate, copiate, distribuite si pastrate
numai in masura strictului minim necesar. Materialele interceptate nu puteau
fi dezvaluite ulterior autoritatilor unei tari terte sau ale unui teritoriu tert decat
cu exceptia cazului in care se convenea in mod explicit cu agentia emitenta si
era necesar ca materialele sd fie returnate agentiei emitente sau distruse in
conditii de siguranta, atunci cand nu mai erau necesare (supra, pct. 96).
Art. 15 alin. (7) din RIPA prevedea, de asemenea, ca era necesar sa fie in
vigoare restrictii care sa impiedice orice actiune in legaturd cu o procedura
judiciara desfasurata in afara Regatului Unit care ar divulga continutul sau
datele de comunicatii aferente ale unei comunicatii interceptate, in cazul in
care o astfel de divulgare nu ar fi putut fi efectuatd in Regatul Unit (supra,
pct. 82).

397. In ceea ce priveste materialele confidentiale, pct. 4.30 din Codul IC
prevedea cd, in cazul in care informatiile confidentiale erau diseminate unui
organ extern, trebuia sd fie luate masuri rezonabile pentru a marca
informatiile ca fiind confidentiale. In cazul in care existau indoieli cu privire
la legalitatea diseminarii preconizate a informatiilor confidentiale, trebuia sa
se solicite consiliere din partea unui consilier juridic din cadrul agentiei de
interceptare relevante si inainte ca orice diseminare ulterioara a materialului
sa se produca (supra, pct. 96).

398. Prin urmare, erau instituite garantii pentru a se asigura ca serviciile
de informatii partenere vor garanta depozitarea In conditii de siguranta a
materialelor transferate si vor restrictiona divulgarea ulterioard a acestora. O
ultimd garantie, careia Curtea 11 acordd o importantd deosebitd, este
supravegherea asigurata de comisarul IC si de IPT (infra, pct. 411 si 414).

399. Avand in vedere cele de mai sus, Curtea considera c¢id masurile de
precautie care trebuia sd fie luate pentru comunicarea materialelor
interceptate catre alte parti erau suficient de clare si ofereau garantii suficient
de solide Tmpotriva abuzurilor.

— 6. Limitele privind durata interceptarii, stocarea materialelor interceptate si
circumstantele in care aceste materiale trebuiau sterse sau distruse

400. In ceea ce priveste durata mandatelor emise in temeiul art. 8 alin. (4)
din motive legate de securitatea nationald sau bundstarea economicd a
Regatului Unit, In masura in care aceste interese erau relevante si pentru
interesele securitatii nationale, in temeiul art. 9 din RIPA, acestea incetau sa
mai produca efect dupd sase luni, cu exceptia cazului in care erau reinnoite.
Mandatele emise de ministru in temeiul art. 8 alin. (4) in scopul prevenirii
infractiunilor grave incetau sd mai produca efect dupa trei luni, cu exceptia
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cazului Tn care erau reinnoite. Aceste mandate puteau fi reinnoite pentru
perioade de sase, respectiv de trei luni, si puteau fi relnnoite in orice moment
inainte de data expirarii lor, printr-o cerere adresatd ministrului. Cererea
respectiva trebuia sa contind aceleasi informatii ca cererea initiald, precum si
o evaluare a valorii interceptarii pana la acest punct si o explicatie a motivului
pentru care reinnoirea era necesard, in sensul art. 5 alin. (3), si proportionala
(art. 9din RIPA, supra, pct. 67, si pct. 6.22-6.24 din Codul IC, supra, pct. 96).
Ministrul avea obligatia sa anuleze un mandat — chiar inainte de data initiala
de expirare — in cazul in care considera ca nu mai este necesar, din motivele
enuntate la art. 5 alin. (3) (art. 9 din RIPA, supra, pct. 67 ).

401. Avand 1n vedere limitarea clara a duratei mandatelor emise in temeiul
art. 8 alin. (4) si cerinta ca acestea sa faca obiectul unei verificari permanente,
Curtea considera cad regulile referitoare la durata interceptarii in temeiul
regimului prevazut la art. 8 alin. (4) erau suficient de clare si ofereau garantii
adecvate Tmpotriva abuzurilor.

402. Pct. 7.9 din Codul IC prevedea ca, in cazul in care un serviciu de
informatii primea materiale interceptate neanalizate si date de comunicatii
aferente interceptdrii in executarea unui mandat emis in temeiul art. 8
alin. (4), acesta trebuia sa specifice perioadele maxime de pastrare pentru
diferite categorii de materiale, care sa reflecte natura si gradul de intruziune
al mandatului. In mod normal, perioadele specificate nu puteau depasi doi ani
si trebuia ca acestea si fie convenite cu Comisarul IC. In masura posibilului,
trebuia ca toate perioadele de pastrare sa fie puse in aplicare printr-un proces
de stergere automatd, declansat odatd ce a fost atinsa perioada maxima de
pastrare aplicabila (supra, pct. 96). Tn conformitate cu pct. 7.8 din Codul IC,
materialele interceptate pastrate erau verificate la intervale corespunzatoare
pentru a se confirma ca justificarea pastrdrii acestora era inca valabild in
temeiul art. 15 alin. (3) din RIPA (supra, pct. 96).

403. In observatiile prezentate in fata Marii Camere, Guvernul a furnizat
informatii suplimentare cu privire la perioadele de pastrare. Comunicatiile
carora li se aplica doar procesul ,,selectorului puternic” erau imediat eliminate
n cazul in care nu corespundeau selectorului puternic. Comunicatiile pentru
care se aplica si procesul de ,,cautare complexd” erau pastrate cateva zile,
pentru a permite desfasurarea procesului, iar apoi erau sterse in mod automat,
cu exceptia cazului in care erau selectate spre examinare. Comunicatiile care
erau selectate spre examinare puteau fi pastrate numai in cazul in care era
necesar si proportional. Pozitia implicitd era aceea ca perioada de pastrare a
comunicatiilor selectate nu depasea cateva luni, dupd care erau sterse automat
(desi materialele erau citate in raportarea informatiilor, rapoartele erau
pastrate), dar in circumstante exceptionale, se poate lua in considerare
pastrarea comunicatiilor selectate pentru o perioada mai indelungata (supra,
pct. 293). Prin urmare, in practica, se pare ca perioadele de pastrare erau
semnificativ mai scurte decat perioada maxima de pastrare de doi ani.
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404. In sfarsit, art. 15 alin. (3) din RIPA si pct. 7.8 din Codul IC impuneau
ca fiecare copie a materialelor interceptate (alaturi de eventualele extrase si
rezumate) sa fie distruse In sigurantd de indatd ce pastrarea nu mai era
necesara pentru niciunul dintre scopurile prevazute la art. 5 alin. (3) (supra,
pct. 79 si 96).

405. In cadrul procedurii Liberty, IPT a examinat procedurile care
reglementau pastrarea materialelor si distrugerea acestora si le-a considerat
adecvate (supra, pct.50). Curtea considera, de asemenea, ca masurile
,hepublice” care stabileau circumstantele in care trebuia ca materialele
interceptate sa fie sterse sau distruse erau suficient de clare. Cu toate acestea,
in opinia sa, ar fi fost de dorit ca perioadele de pastrare mai scurte identificate
de Guvern in cursul prezentei proceduri sa se fi reflectat Tn masuri legislative
si/sau 1n alte masuri generale adecvate.

— 7. Supravegherea

406. Supravegherea regimului prevazut la art. 8 alin. (4) a fost efectuata in
primul rand de catre Comisarul CI, desi, potrivit acestuia, ,,functia critica de
asigurare a calitatii [era] desfasurata initial de personal si de avocati din
cadrul agentiei de interceptare sau al departamentului care emitea mandatele”
care ofereau consiliere independentd ministrului si efectuau un control
prealabil al autorizarii cererilor de emitere de mandat si al reinnoirilor, pentru
a se asigura ca acestea erau (si ramaneau) necesare si proportionale (supra,
pct. 170).

407. Comisarul CI era independent de executiv si de legislativ si detinea o
inaltd functie judiciard. Principala sa misiune era de a examina exercitarea si
realizarea, de catre ministri si de catre autoritdtile publice relevante, a
puterilor prevazute in Partea 1 (si, intr-o masura limitata, Partea 3) din RIPA
si de a supraveghea un regim de inspectie care sa 11 permitd sd efectueze o
supraveghere independentd a modului in care era aplicata legea. Comisarul
prezenta prim-ministrului Th mod regulat rapoarte semestriale cu privire la
activitatile sale si redacta un raport anual care era prezentat ambelor Camere
ale Parlamentului. In plus, dupi fiecare inspectie, sefului agentiei inspectate
il era trimis un raport care continea recomandari formale si care solicita ca
agentia sd raspunda tot printr-un raport, in termen de doud luni, pentru a
confirma daca au fost puse in aplicare recomandarile sau ce progrese au fost
realizate. Rapoartele sale periodice au fost publicate Thcepand cu 2002, iar
din 2013 au fost publicate integral, fird anexe cu caracter confidential. in
plus, art. 58 alin. (1) din RIPA impunea tuturor functionarilor publici dintr-0
organizatie obligatia statutara de a divulga sau de a-i furniza Comisarului IC
toate documentele sau informatiile necesare pentru a-si putea indeplini
atributiile (supra, pct. 136 si 135).

408. Raportul din 2016 al Comisarului IC furnizeaza dovezi cu privire la
intinderea competentelor sale de supraveghere. Pe scurt, in timpul
inspectiilor, a evaluat sistemele existente pentru interceptarea comunicatiilor
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si s-a asigurat ca toate registrele relevante fusesera pastrate; a examinat
cererile de interceptare selectate pentru a evalua daca indeplinisera cerintele
de necesitate si proportionalitate; a intervievat ofiterii de caz si analistii
pentru a evalua daca interceptarile si justificarile pentru obtinerea tuturor
materialelor fuseserd proportionale; a examinat orice aprobari orale urgente
pentru a verifica dacd procesul fusese justificat si utilizat In mod
corespunzator; a examinat acele cazuri In care comunicatiile care facusera
obiectul secretului profesional sau alte informatii confidentiale fusesera
interceptate si pastrate, si orice cazuri In care un avocat fusese subiectul unei
investigatii; a examinat caracterul adecvat al masurilor de protectie si al
dispozitiilor prevazute la art. 15 si 16 din RIPA; a investigat procedurile
existente pentru pastrarea, stocarea si distrugerea materialelor interceptate si
a datelor de comunicatii aferente; a analizat erorile raportate si suficienta
oricaror masuri adoptate pentru a preveni reaparitia acestora (supra, pct. 171).

409. In cursul anului 2016, Biroul Comisarului IC a inspectat de doui ori
toate cele noud agentii de interceptare si cele patru departamente principale
care emiteau mandatele. Au fost inspectate 970 de mandate, reprezentand
61% din numarul de mandate in vigoare la sfarsitul anului si 32% din totalul
noilor mandate emise Tn 2016 (supra, pct. 173 si 175).

410. Inspectiile implicau, de regula, un proces in trei etape. In primul rand,
pentru a obtine un esantion reprezentativ de mandate, inspectorii le selectau
pentru diferite tipuri de infractiuni si amenintiri la adresa securitdtii
nationale, concentrandu-se pe cele de interes sau sensibilitate deosebita. In al
doilea rand, inspectorii verificau in detaliu mandatele selectate si
documentatia aferenta in timpul zilelor de lectura care precedau inspectiile.
In aceasti etapa, inspectorii examinau declaratiile de necesitate si
proportionalitate formulate de analisti atunci cand adaugau un selector la
sistemul de colectare in vederea examindrii. Fiecare declaratie trebuia sa fie
de sine statdtoare si sd raspunda cerintei generale privind prioritdtile pentru
colectarea de informatii. In al treilea rand, identificau acele garantii,
operatiuni sau zone ale procesului care necesitau informatii sau clarificari
suplimentare si stabileau Intalniri cu personalul operational, juridic sau tehnic
relevant. Atunci cand era necesar, examinau si alte documente sau sisteme
referitoare la mandatele respective (supra, pct. 174).

411. Comisarul IC a supravegheat, de asemenea, schimbul de materiale
interceptate cu serviciile de informatii partenere. In raportul siu din 2016, a
indicat faptul ca GCHQ furnizase inspectorilor sai ,,detalii cuprinzdtoare cu
privire la acordurile de schimb de informatii prin care partenerii retelei Five
Eyes puteau accesa elemente ale produsului mandatelor de interceptare ale
GCHQ in propriile sisteme”. Inspectorii s-au intalnit, de asemenea, cu
reprezentanti ai comunitatii Five Eyes si au asistat la o demonstratie despre
modul in care alti membri ai Five Eyes pot solicita acces la datele GCHQ. A
observat ca ,,accesul la sistemele GCHQ este strict controlat si trebuie
justificat in conformitate cu legislatia tarii-gazda si cu instructiunile de tratare
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a datelor enuntate la garantiile prevazute la art. 15/16. A mai observat ca,
Tnainte de a avea acces la materialul de interceptare al GCHQ, analistii Five
Eyes urmau aceleasi cursuri de formare juridica precum personalul GCHQ
(supra, pct. 180).

412. In lumina celor de mai sus, Curtea este convinsa cd Comisarul IC a
asigurat o supraveghere independenta si eficientd a functionarii regimului
previazut la art. 8 alin. (4). In special, acesta si inspectorii si au fost in masura
sd evalueze necesitatea si proportionalitatea unui numar semnificativ de
cereri de emitere de mandat si alegerea ulterioard a selectorilor, precum si sa
investigheze procedurile in vigoare pentru pastrarea, stocarea si distrugerea
comunicatiilor interceptate si a datelor de comunicatii aferente. De asemenea,
puteau sd adreseze recomandari oficiale conducatorului autoritatilor publice
in cauza, iar aceste autoritati erau obligate sa raporteze, in termen de doud
luni, cu privire la progresele realizate in punerea in aplicare a acestor
recomandari. In plus, Guvernul a confirmat, in observatiile prezentate in fata
Marii Camere, cd GCHQ il informa pe Comisarul IC in mod regulat cu privire
la baza prin care fusesera selectate canalele de transmisie spre interceptare
(supra, pct. 290). Serviciile de informatii erau obligate sa tina registre in
fiecare etapa a procesului de interceptare in masa si erau obligate sa acorde
inspectorilor acces la aceste registre (punctele 6.27 si 6.28 din Codul IC,
supra, pct. 96). In sfarsit, Comisarul IC supraveghea, de asemenea, schimbul
de materiale interceptate cu serviciile de informatii partenere (supra,
pct. 180).

— 8. Controlul a posteriori

413. Controlul a posteriori era efectuat de IPT, care, in prezenta cauza, a
fost prezidat in toate momentele relevante de un judecator al High
Court. Camera a concluzionat — iar partile reclamante nu au contestat — ca
IPT ofera o cale de atac efectiva pentru reclamantii care se plang atat de cazuri
specifice de supraveghere, cat si de conformitate generald cu Conventia a
regimurilor de supraveghere (pct. 265 din hotararea Camerei). In aceasta
privintd, Camera a concluzionat ca era relevant faptul ca IPT avea o
competentd extinsd pentru a examina orice plangere privind interceptarea
ilegala care nu depindea de notificarea persoanei in privinta interceptarii
(supra, pct. 122). In consecinti, orice persoand care considera ci a facut
obiectul unei supravegheri secrete putea depune o cerere in acest sens.
Membrii IPT erau magistrati experimentati sau avocati calificati cu o vechime
de cel putin zece ani (supra, pct. 123). Persoanele implicate in autorizarea si
executarea unui mandat de interceptare erau obligate sa divulge IPT toate
documentele pe care le putea solicita, inclusiv documentele ,,nepublice”, care
nu puteau fi facute publice din motive de securitate nationald (supra,
pct. 125). In plus, putea sa organizeze audieri publice, atunci cand era posibil
(supra, pct.129); in cadrul procedurilor cu usile inchise, putea solicita
avocatului de pe langa Tribunal sd@ depuna observatii in numele reclamantilor
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care nu puteau fi reprezentati (supra, pct. 132); atunci cand se pronunta in
privinta unui reclamant, IPT avea competenta de a acorda despagubiri si de a
dispune orice alte masuri pe care le considera adecvate, inclusiv pronuntarea
anuldrii sau incetdrii oricarui mandat si distrugerea inregistrarilor obtinute in
temeiul mandatului (supra, pct. 126). In sfarsit, hotararile sale erau publicate
pe propriul website dedicat, sporind astfel nivelul de control exercitat asupra
activitatilor de supraveghere secrete in Regatul Unit (Kennedy, citata anterior,
pct. 167).

414. 1n plus, IPT avea competentd pentru a examina orice plangere cu
privire la conformitatea cu Conventia, fie a transferului de materiale
interceptate catre terti, fie a regimului care reglementa transferul materialelor
interceptate. Or, in speta, partile reclamante din a treia cauza conexata nu au
formulat niciun capat de cerere specific in aceastd privintd In cursul
procedurilor interne. Mai degraba, plangerile lor cu privire la schimbul de
informatii s-au concentrat exclusiv asupra regimului care guverna primirea
de informatii de la tari terte (infra, pct. 466-515).

415. Prin urmare, Curtea este convinsa ca IPT a oferit o cale de atac solida
oricdrei persoane care suspecta cd comunicatiile sale au fost interceptate de
serviciile de informatii.

3 Date de comunicatii aferente

416. Curtea a precizat cd, In contextul interceptarii in masa, interceptarea,
pastrarea si cautarea datelor de comunicatii aferente trebuie analizate Tn raport
cu aceleasi garantii aplicabile continutului, dar ca dispozitiile legale care
reglementeaza prelucrarea datelor de comunicatii aferente nu trebuie sa fie in
mod necesar identice 1n toate privintele cu cele care reglementeaza tratarea
continutului (supra, pct. 363-364). Tn Regatul Unit, art. 8 alin. (4) impunea
autorizarea interceptarii atit in cazul continutului, cat si in cel al datelor de
comunicatii aferente. Acestea din urma erau tratate, in majoritatea privintelor,
in mod identic in cadrul regimului prevazut la art. 8 alin. (4). Astfel,
deficientele deja identificate cu privire la regimul care reglementa
interceptarea continutului (supra, pct. 377, 381 382) se aplicau deopotriva si
datelor de comunicatii aferente, si anume: lipsa unei autorizatii independente
(supra, pct. 377); neidentificarea categoriilor de selectori din cererea de
emitere a unui mandat (supra, pct. 381 si 382); faptul ca selectorii legati de
persoane identificabile nu faceau obiectul unei autorizari interne prealabile;
lipsa previzibilitétii circumstantelor in care comunicatiile puteau fi examinate
(supra, pct. 391), avand in vedere atat lipsa identificarii categoriilor de
selectori Tn cererea de emitere a unui mandat (supra, pct. 381 si 382), cat si
caracterul general al certificatelor ministrului (supra, pct. 386).

417. Totodata, tratamentul datelor de comunicatii beneficia in cea mai
mare parte de aceleasi garantii ca cele aplicate continutului. La fel ca acestea
din urma, primele faceau obiectul unui proces de filtrare automata in timp
cvasi-real, o mare parte din acestea fiind sterse instantaneu in aceasta faza; de
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asemenea, faceau obiectul unor cautari simple sau complexe pentru a stabili
materialele cu potentiald valoare pentru serviciile de informatii. In plus,
selectorii utilizati in ceea ce priveste datele de comunicatii aferente faceau
obiectul acelorasi garantii precum continutul. Mai precis, analistii completau
un registru in care explicau motivul pentru care fiecare nou selector adaugat
in sistem era necesar si proportional, acest registru facand obiectul unui audit
efectuat de Comisarul CI, iar selectorii erau eliminati daca se stabilea ca nu
erau utilizati de tinta prevazuta, si exista o perioadd maxima in care selectorii
puteau ramane in uz inainte de a fi necesar un control (supra, pct. 298).

418. Datele legate de continut si datele de comunicatii aferente faceau, de
asemenea, obiectul multora dintre aceleasi proceduri privind stocarea,
accesul, examinarea si utilizarea, aceleasi precautii In comunicarea catre terti
si aceleasi proceduri privind stergerea si distrugerea lor. In aceasta privinta,
atat datele legate de continut, cat si datele de comunicatii aferente faceau
obiectul garantiilor prevazute la art. 15 din RIPA, care impuneau ca analistii
care doresc sa acceseze datele de comunicatii aferente au obligatia sa
completeze un registru auditabil in care sa explice motivele pentru care
accesul era necesar si proportional si interzicea intocmirea unui raport de
informatii pe baza datelor de comunicatii aferente atat timp cat acestea nu
erau examinate.

419. Cu toate acestea, existau doud cai principale prin care regimul
interceptarii in masa trata datele legate de continut si datele de comunicatii
aferente: datele de comunicatii aferente erau excluse de la garantia oferitd de
art. 16 alin. (2), ceea ce inseamna cd, in cazul in care un analist dorea sa
utilizeze un selector legat de o persoana despre care era cunoscut ca se afla
pentru moment in Insulele Britanice, nu avea obligatia de a-i fi certificata
utilizarea selectiei ca fiind necesara si proportionala de catre ministru; datele
de comunicatii aferente care nu se potriveau nici unui selector puternic, nici
unei cautari complexe nu erau distruse imediate, ci erau pastrate o perioada
de céateva luni (supra, pct. 296-298). Prin urmare, Curtea va examina daca
dreptul intern definea in mod clar procedurile care trebuiau sa fie urmate
pentru selectarea datelor de comunicatii aferente spre examinare, precum si
limitele privind durata stocarii datelor de comunicatii aferente.

420. Conform regimului prevazut la art. 8 alin. (4), art. 16 alin. (2)
constituia principala garantie legald care stabilea limitele procesului de
selectie a materialelor interceptate spre examinare. Cu toate acestea, nu
constituia singura garantie. Astfel cum s-a mentionat deja la punctul 417
anterior, trebuia ca toti noii selectori sd fie justificati de analisti prin crearea
unui registru scris care sa explice motivele pentru care alegerea selectorului
era atat necesara, cat si proportionald (supra, pct. 291-292 si 298); analistii
care doreau sa examineze datele de comunicatii aferente trebuiau sa
completeze un registru suplimentar in care sd explice motivele pentru care
alegerea selectorului era necesara si proportionald in acest sens, in urmarirea
functiilor statutare ale GCHQ (pct. 6.4 din Codul IC, supra, pct. 96); aceste
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registre faceau obiectul auditului si controlului Comisarului IC (supra,
pct. 135-136 si 381). Potrivit Guvernului, nu ar fi fost fezabil sa fie extinsa
garantia prevazuta la art. 16 alin. (2) la datele de comunicatii aferente,
intrucat ministrul ar fi trebuit sa certifice necesitatea si proportionalitatea
tintirii persoanei vizate in fiecare caz. Numarul de cautari cu privire la datele
de comunicatii era semnificativ mai mare decat numarul de cautari cu privire
la continut (posibil de ordinul miilor saptaménal in legatura cu persoane
cunoscute sau despre care se credea ca se afld in Regatul Unit), iar in multe
dintre aceste cazuri identitatea persoanei nu era cunoscuti. in plus, Guvernul
a subliniat ca datele de comunicatii aferente aveau o valoare temporara si ca
obligatia de a intdrzia efectuarea cautarilor in asteptarea obtinerii unei
autorizatii individuale risca in mod serios sd compromita utilizarea acestora
din punct de vedere al informatiilor (supra, pct. 296).

421. Curtea accepta faptul ca datele de comunicatii aferente reprezinta un
instrument esential pentru serviciile de informatii in lupta impotriva
terorismului si a infractiunilor grave si ca ar exista circumstante in care ar fi
atat necesar, cit si proportional sd se caute si sd se acceseze datele de
comunicatii aferente ale persoanelor despre care se stie ca se afla in Regatul
Unit. In plus, desi art. 16 alin. (2) contine o garantie importantd care
reglementeaza procesul de selectie a materialelor interceptate spre examinare,
este demn de remarcat faptul ca, la evaluarea regimului care reglementeaza
interceptarea in masa a continutului, Curtea acorda o pondere mult mai mare
existentei sau lipsei unui mecanism eficient pentru a se asigura ca alegerea
selectorilor este supusa atat cerintelor de necesitate, cat si de proportionalitate
impuse de Conventie, precum si ca faceau obiectul supravegherii, atat interne
si cat externe. Prin urmare, desi Curtea ar dori sd reaminteascd preocuparile
exprimate cu privire la alegerea si controlul selectorilor exprimate supra la
pct. 381 si 382, nu considera ca excluderea datelor de comunicatii aferente de
la garantiile oferite de art. 16 alin. (2) ar trebui sa aiba o pondere decisiva in
evaluarea globala.

422. n ceea ce priveste durata stocirii, Guvernul a sustinut ca datele de
comunicatii aferente ,,necesitd o activitate o activitate analiticd mai intensa,
pe o perioadd lungd de timp, pentru a descoperi «necunoscutele
necunoscute»”. O astfel de descoperire poate implica un exercitiu de
fragmentare a unor mici elemente disparate de date de comunicatii pentru a
forma un ,,puzzle” care sd reveleze o amenintare si poate include posibila
examinare a unor elemente care, initial, nu par a fi de interes pentru serviciile
de informatii. Eliminarea datelor de comunicatii neselectate imediat sau
numai dupa cateva zile ar face ca acest exercitiu sd fie imposibil de realizat
(supra, pct. 297).

423. Tn lumina celor de mai sus si avand in vedere ca exista o perioada
maxima de pastrare, care nu depdsea ,,cateva luni”, iar diferenta de tratament
era justificatd in mod obiectiv si rezonabil, Curtea accepta cd dispozitiile
privind stocarea datelor de comunicatii aferente erau suficient de solide, chiar
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daca erau diferite in esentd de dispozitiile privind continutul. Cu toate acestea,
perioadele de pastrare au fost divulgate numai in cadrul procedurii in fata
Curtii. In consecintd, perioadele mai scurte de retinere nu erau evidente
pentru cititorii Codului IC si nici nu exista niciun indiciu in Codul IC ca
perioadele de pastrare pentru datele de comunicatii aferente erau diferite de
datele privind continutul. in opinia Curtii, pentru a indeplini cerinta de
»previzibilitate” impusa de art. 8, perioadele de pastrare divulgate in cadrul
procedurii desfasurate in fata sa trebuie sa fie incluse in masuri legislative
si/sau 1n alte masuri generale adecvate.

(@) Concluzie

424. Curtea admite ca interceptarea in masa este de o importantd vitala
pentru statele contractante 1n identificarea amenintarilor la adresa securitétii
lor nationale. Acest lucru a fost recunoscut de Comisia de la Venetia (supra,
pct. 196) si a fost pozitia adoptatd de guvernul parat, precum si de Guvernele
Frantei si al Tarilor de Jos in interventiile acestora (supra, pct. 300 si 303). A
fost, de asemenea, concluzia evaluatorului independent al legislatiei in
materie de combatere a terorismului, care, dupa examinarea unui volum mare
de materiale cu caracter confidential, a concluzionat ca interceptarea in masa
constituie o capacitate esentiala: in primul rand, intrucat teroristii, infractorii,
serviciile de informatii straine si ostile s-au sofisticat in a evita depistarea prin
mijloace traditionale si, in al doilea rénd, intrucét natura Internetului global
facea ca ruta luatd de o comunicatie speciald sd fi devenit extrem de
imprevizibild. Desi el si echipa sa au avut in vedere alternative la
interceptarea in masa (inclusiv interceptarea tintitd, utilizarea surselor umane
si a produselor comerciale de apdrare ciberneticd), au concluzionat ca nicio
alternativa sau combinatie de alternative nu ar fi suficienta pentru a inlocui
competenta de interceptare in masa (supra, pct. 166).

La fel ca 1n cazul oricarui regim de interceptare, exista, desigur, un
potential considerabil ca interceptarea in masa sa fie utilizata in mod abuziv
intr-un mod care sa afecteze negativ dreptul persoanelor la respectarea vietii
private. Prin urmare, intr-un stat guvernat de statul de drept, mentionat in mod
expres in preambulul Conventiei si inerent obiectului si scopului art. 8
(Roman Zakharov, citata anterior, pct. 228), Curtea considera ca, atunci cand
este privit in ansamblu sau, regimul prevazut la art. 8 alin. (4), in pofida
garantiilor sale, inclusiv a unora solide, astfel cum sunt mentionate mai sus
(a se vedea, de exemplu, supra, pct. 412 si 415), nu contineau suficiente
garantii ,,de la un capat la altul” pentru a oferi garantii adecvate si eficiente
impotriva arbitrarului. In special, Curtea a identificat urmatoarele deficiente
fundamentale ale regimului: lipsa unei autorizatii independente, neincluderea
categoriilor de selectori In cererea de emitere a mandatului si lipsa autorizarii
interne prealabile a selectorilor legati de o persoana (supra, pct. 377-382).
Aceste deficiente priveau nu numai interceptarea continutului comunicatiilor,
ci si interceptarea datelor de comunicatii aferente (supra, pct. 416). Desi
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Comisarul IC asigura o supraveghere independenta si eficientd a regimului,
iar IPT oferea o cale de atac solidd oricdrei persoane care suspecta
interceptarea comunicatiilor sale de cétre serviciile de informatii, aceste
garantii importante nu erau suficiente pentru a contrabalansa deficientele
evidentiate anterior, la pct. 377-382.

425. Cu toate acestea, in lumina deficientelor sus-mentionate, a hotarat, cu
majoritate de voturi, ca regimul de interceptare in masa nu indeplinea cerinta
privind ,,calitatea legii” si nu era capabil sa mentind ,,ingerinta” la ceea ce era
,,Jnecesar intr-o societate democratica”.

426. Prin urmare, a fost incélcat art. 8 din Conventie.

C. Cu privire la pretinsa incilcare a art. 10 din Conventie

427. Partile reclamante atat din cea de-a doua, cat si din cea de-a treia din
cauzele conexate s-au plans, in temeiul art. 10 din Conventie, de regimul
prevazut la art. 8 alin. (4), sustinand ca protectia acordata de art. 10
comunicatiilor confidentiale avea o importanta cruciala pentru acestea, in
calitate de jurnalisti si, respectiv, de ONG-uri. Cu toate acestea, Tntrucat
Camera a declarat inadmisibil capédtul de cerere formulat de partile
reclamante in cea de-a treia din cauzele conexate pentru neepuizarea cailor
de atac interne, doar capatul de cerere in temeiul art. 10 privind jurnalistii
intrd n obiectul cauzei trimise 1n fata Marii Camere.

428. Art. 10 din Conventie prevede:

,1. Orice persoana are dreptul la libertatea de exprimare. Acest drept include libertatea
de opinie si libertatea de a primi sau de a comunica informatii ori idei fiara amestecul
autoritatilor publice si fira a tine seama de frontiere. Prezentul articol nu impiedica statele sa
supund societatile de radiodifuziune, de cinematografie sau de televiziune unui regim de
autorizare.

2. Exercitarea acestor libertati ce comporta indatoriri si responsabilititi poate fi supusa
unor formalitati, conditii, restrangeri sau sanctiuni prevazute de lege, care constituie masuri
necesare, intr-o societate democratica, pentru securitatea nationald, integritatea teritoriald sau
siguranta publicd, apdrarea ordinii si prevenirea infractiunilor, protectia sanatatii sau a
moralei, protectia reputatiei sau a drepturilor altora, pentru a impiedica divulgarea de
informatii confidentiale sau pentru a garanta autoritatea si impartialitatea puterii
judecatoresti.”

1. Hotararea Camerei

429. Camera a constatat ca, intrucat masurile de supraveghere luate in
cadrul regimului prevazut la art.8 alin.(4) nu vizau monitorizarea
jurnalistilor sau dezvaluirea surselor jurnalistice, interceptarea unor astfel de
comunicatii nu poate fi calificatd, in sine, drept o ingerinta deosebit de grava
in libertatea de exprimare. Cu toate acestea, a considerat ca ingerinta ar fi fost
mai mare dacd aceste comunicatii erau selectate spre examinare. Daca aceasta
ar fi fost situatia, ingerinta putea fi ,,justificatd de o cerinta imperativa de
interes public” doar daci era insotitd de garantii suficiente. In special,
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circumstantele in care astfel de comunicatii ar putea fi selectate in mod
intentionat spre examinare trebuie sd fi fost stabilite suficient de clar in
dreptul intern si trebuie sa existe masuri adecvate pentru a asigura protectia
confidentialitatii, In cazul in care astfel de comunicatii au fost selectate, in
mod intentionat sau in alt mod, spre examinare. In lipsa unor proceduri
accesibile publicului care sa limiteze capacitatea serviciilor de informatii de
a cauta si de a examina alte materiale jurnalistice confidentiale dacad acest
lucru nu era justificat de o cerintd imperativa de interes public, Camera a
constatat ca a fost, de asemenea, incalcat art. 10 din Conventie.

2. Argumentele partilor
(a) Partile reclamante

430. Partile reclamante din cea de-a doua din cauzele conexate au sustinut
ca regimul interceptarii Tn masa incdlca art. 10, intrucat interceptarea la scara
larga si pastrarea unor baze largi de date cu informatii au avut un efect
descurajator asupra libertatii de comunicare a jurnalistilor.

431. Avand in vedere importanta fundamentala a libertatii presei, partile
reclamante au sustinut ca orice ingerinta in libertatea jurnalistica, in special
in dreptul de a pastra confidentialitatea surselor, trebuia sd fie insotita de
garantii procedurale legale proportionale cu importanta principiului in cauza.
In special, notiunea ,,previzuti de lege” prevedea ci, in cazul in care o masura
permitea s se identifice surse jurnalistice sau sd se dezvaluie materiale
jurnalistice, aceasta trebuia sa fie autorizata de un judecator sau de un alt
organ decizional independent si impartial, evaluarea trebuia sa fie ex ante, iar
organul de autorizare trebuia sd fie Investit cu competenta de a stabili daca
era ,,justificata de o cerinta imperativa de interes public” si, in special, dacd o
mdsurd mai putin intruziva ar fi putut fi suficientd pentru a servi interesului
public imperativ [Sanoma Uitgevers B.V. impotriva Tarilor de Jos (MC),
nr. 38224/03, 14 septembrie 2010]. Niciuna dintre aceste garantii nu era
prezenta in regimul prevazut la art. 8 alin. (4).

(b) Guvernul

432. Guvernul a sustinut, in primul rand, ca in jurisprudenta Curtii nu
exista nicio decizie pentru a sustine cd era necesara o autorizatie judiciard
(sau independentd) prealabild pentru functionarea unui regim de
supraveghere strategica, pe motiv cd anumite elemente jurnalistice ar putea fi
interceptate in cursul functiondrii acestui regim. Dimpotriva, Curtea a facut o
distinctie clard Intre monitorizarea strategicd a comunicatiilor si/sau a datelor
de comunicatii, care ar putea ,prinde” accidental anumite materiale
jurnalistice, si masurile care vizau materiale jurnalistice (Weber si Saravia,
citatd anterior, pct. 151, si, a contrario, Sanoma Uitgevers B.V., citata
anterior, si Telegraaf Media Nederland Landelijke Media B.V. si altii
impotriva Tarilor de Jos, nr.39315/06, 22 noiembrie 2012). Cerinta unei
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autorizari judiciare prealabile nu ar avea sens in contextul interceptarii in
masa, intrucat judecatorul ar putea fi informat doar ca exista posibilitatea ca
executarea mandatului sa conduca la interceptarea unor materiale jurnalistice
confidentiale.

433. Astfel, Guvernul a acceptat concluzia Camerei potrivit careia era
necesara o protectie suplimentara la momentul selectiei spre examinare. Prin
urmare, a confirmat ca Codul IC a fost modificat, iar pasajul relevant era
astfel redactat: ,,[t]rebuie sd se acorde o atentie deosebitd interceptarii
comunicatiilor sau selectiei spre examinare a continutului care cuprinde
informatii despre care persoanele ar putea in mod rezonabil sd considere ca
au un grad ridicat de confidentialitate. Aceasta include cazurile in care
comunicatiile contin informatii acoperite de secretul profesional al avocatilor,
materialele jurnalistice confidentiale sau cazurile Tn care comunicatiile
identifica sursa unui jurnalist”.

(c) Tertii intervenienti

(i) Guvernul francez

434. Guvernul francez a sustinut ca supravegherea jurnalistilor era permisa
n temeiul art. 10 din Conventie daca urmarea un scop legitim si era necesara
si daca masura nu viza jurnalistii si nu viza identificarea surselor acestora. Nu
se putea face nicio paraleld intre situatia in care comunicatiile jurnalistilor
erau interceptate din Intdmplare si situatia In care o decizie a autoritatilor
nationale impunea unui jurnalist s isi dezvaluie sursele.

(i) Guvernul Regatului Norvegiei

435. Guvernul norvegian a sustinut cd marja larga de apreciere oferita in
temeiul art. 8 in ceea ce priveste decizia de a introduce un regim de
interceptare in masd se aplica in mod logic si atunci cind decizia era
examinata din perspectiva art. 10. Ar fi contrar naturii si scopului unui regim
de interceptare In masa ca instanta sa conditioneze decizia de instituire a
acestuia de criteriul ,,justificat de o cerinta imperativd de interes public”
pentru simplul motiv ca unele dintre comunicatiile interceptate ar putea
implica contactul cu jurnalistii.

(iii) Raportorul special al Organizatiei Natiunilor Unite pentru promovarea $i
protectia dreptului la libertatea de opinie §i de exprimare

436. Raportorul special a sustinut ca masurile de supraveghere au adus
atingere dreptului la libertatea de exprimare si, prin urmare, era necesar ca
masurile respective sa fie in conformitate cu art. 19 alin. (3) din PIDCP, care
impunea restrictii privind exprimarea ,,numai in masura in care sunt prevazute
de lege si sunt necesare” pentru protejarea drepturilor si reputatiei altora, a
securitdtii nationale, a ordinii publice, a sdnatatii publice sau a moralei.
Programele de supraveghere in masd genereaza dificultati semnificative in
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ceea ce priveste cerinta unei legislatii accesibile, din cauza complexitatii
modului in care functioneaza tehnologiile de supraveghere, a unor standarde
juridice vagi pentru interceptarea comunicatiilor si a unor cadre
administrative complicate si adesea cu caracter clasificat. In plus, exista o
preocupare serioasa legata de proportionalitate Tn ceea ce priveste ingerinta
in activitatea jurnalistilor si protectia surselor acestora. Intrucat legislatia
privind drepturile omului conferea confidentialitatii un standard ridicat de
protectie, trebuia ca restrictiile sd fie exceptionale si puse in aplicare numai
de autoritatile judiciare, iar recurgerea la sisteme de eludare pentru a submina
confidentialitatea sursei ar trebui interzisa, cu exceptia cazului in care a fost
autorizatd judiciar pe bazi de norme clare si stricte. In aceastd privinti,
domeniul de aplicare al protectiei comunicatiilor confidentiale trebuia sa tina
seama de intelegerea largd a termenului ,,jurnalist”, in temeiul PIDCP.

(iv) Articolul 19

437. Articolul 19 a solicitat Curtii sa extinda pentru ONG-uri aceeasi
protectie pe care o extinde in mod normal pentru jurnalisti.

(v) Fundatia Helsinki pentru Drepturile Omului (The Helsinki Foundation for
Human Rights —,, HFHR”)

438. Fundatia Helsinki a sustinut cd protectia surselor jurnalistice era
subminatd nu numai de supravegherea continutului comunicatiilor
jurnalistilor, ci si de supravegherea metadatelor aferente, care putea permite,
in sine, identificarea surselor si a informatorilor. Era deosebit de problematic
faptul cd informatiile confidentiale puteau fi obtinute fard cunostinta sau
controlul jurnalistilor, privandu-i astfel de dreptul de a invoca
confidentialitatea, iar sursele lor sd se bazeze pe garantiile privind
confidentialitatea.

(vi) Media Lawyers’ Association (,, MLA”)

439. MLA si-a exprimat ingrijorarea cu privire la faptul ca regimurile de
supraveghere in masa erau capabile sa intercepteze comunicatiile jurnalistice
si datele de comunicatii care puteau identifica sursele. In opinia asociatiei,
simpla interceptare de materiale jurnalistice putea aduce atingere art. 10 din
Conventie, chiar daca materialul nu fusese analizat efectiv. Prin urmare, era
imperativ sd existe garantii adecvate pentru a proteja confidentialitatea
surselor jurnalistice, indiferent de scopul pentru care erau colectate
informatiile. In plus, un regim care permitea statelor si intercepteze
comunicatiile jurnalistilor fara o autorizatie judiciard prealabild era mai
susceptibil sa afecteze jurnalismul de interes public, intrucat natura unor
astfel de relatdri insemna ca statul ar fi avut un interes deosebit in a identifica
sursele. Riscul ar fi deosebit de grav Tn cazul Tn care sursa ar fi un avertizor

e eyt
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identifica astfel de surse era unul semnificativ. In consecinti, MLA a sustinut
ca art. 10 impunea cel putin o supraveghere judiciard independenta prealabila
a oricarei incercari de a obtine materiale jurnalistice sau de a identifica surse
jurnalistice, si ca procesul judiciar era unul inter partes.

(vii) Sindicatul National al Jurnalistilor (The National Union of Journalists —

, NUJ”) si Federatia Internationala a Jurnalistilor (International Federation of Journalists
-, IFJ”)

440. NUJ si IFJ au sustinut ca confidentialitatea surselor este
indispensabila pentru libertatea presei. Si-au exprimat, de asemenea,
ingrijorarea cu privire la posibilul schimb de date pastrate de Regatul Unit cu
alte tari. Daca materialele jurnalistice cu caracter confidential au fost partajate
cu o tard care nu putea sa le trateze 1n conditii de sigurantd, acesta ar putea
ajunge Tn mainile unor persoane care ar putea sa ii faca rau jurnalistului sau
sursei sale. n opinia intervenientelor, garantiile din Codul IC actualizat si din
Codul de bune practici privind obtinerea datelor de comunicatii nu erau
adecvate, in special in cazul in care jurnalistul sau identificarea sursei sale nu
facea obiectul masurii de supraveghere.

3. Motivarea Curtii
(a) Principii generale privind protectia surselor jurnalistilor

441. Tntrucat libertatea de exprimare constituie unul dintre fundamentele
esentiale ale unei societati democratice, Curtea a supus intotdeauna garantiile
privind respectarea libertatii de exprimare in cauzele examinate n temeiul
art. 10 din Conventie unui control special. Garantiile care trebuie acordate
presei au o importantd deosebita, iar protectia surselor jurnalistice este una
dintre pietrele de temelie ale libertatii presei. Fara aceasta protectie, sursele
ar putea fi descurajate sa ajute presa sa informeze publicul despre chestiuni
de interes public. In consecinta, rolul vital de gardian public al presei ar putea
fi subminat, iar capacitatea presei de a prezenta informatii corecte si demne
de incredere ar putea fi afectatd negativ (a se vedea, inter alia, Goodwin
Tmpotriva Regatului Unit, nr. 17488/90, pct. 39, 27 martie 1996; Sanoma
Uitgevers B. V., citata anterior, pct. 50; si Weber si Saravia, citata anterior,
pct. 143).

442. Ordinul de a divulga sursa ar avea un impact negativ nu doar asupra
sursei, a carei identitate ar putea fi dezvaluitd, ci si asupra ziarului sau altor
publicatii impotriva carora este indreptat ordinul, a caror reputatie ar putea fi
afectata negativ in ochii viitoarelor surse potentiale, prin divulgare, precum
si asupra publicului interesat sa primeascd informatii prin intermediul unor
surse anonime. Cu toate acestea, existd o ,diferentd fundamentald” intre
autoritatile care dispun ca un jurnalist sa dezvaluie identitatea surselor sale si
autoritdtile care fac perchezitii la domiciliul si la locul de munca al unui
jurnalist n vederea descoperirii surselor sale (a se compara Goodwin, citata
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anterior, pct. 39, cu Roemen si Schmit impotriva Luxemburgului,
nr. 51772/99, pct. 57, CEDO 2003-1V). Actiunea din urma, chiar daca nu
produce rezultate, constituie o masura mai drastica decat un ordin de
divulgare a identitatii unei surse, intrucat anchetatorii care fac cercetari la
locul de munca al unui jurnalist au acces la toate documentele detinute de
acesta (Roemen si Schmit, citata anterior, pct. 57).

443. Ingerinta 1n protectia surselor jurnalistice nu poate fi compatibild cu
art. 10 din Conventie decat daca este justificatd de o cerintd imperativa de
interes public general (Sanoma Uitgevers B. V., citata anterior, pct. 51;
Goodwin, citata anterior, pct. 39; Roemen si Schmit, citatd anterior, pct. 46;
Voskuil impotriva Tarilor de Jos, nr. 64752/01, pct. 65, 22 noiembrie 2007).
In plus, orice ingerintd in dreptul la protectia surselor jurnalistice trebuie sa
fie insotitd de garantii procedurale legale proportionale cu importanta
principiului in discutie (Sanoma Uitgevers B.V., citata anterior, pct. 88-89).
Printre aceste garantii se numdra in primul rand garantarea controlului
exercitat de o instanta sau de un alt organ decizional independent si impartial
care are competenta de a stabili daca existd o cerintd de interes general care
prevaleaza asupra principiului protectiei surselor jurnalistice Tnainte de
preluarea unor astfel de materiale si de a preveni accesul inutil la informatii
care pot divulga identitatea surselor, in cazul in care nu existd (Sanoma
Uitgevers B.V., citata anterior, pct. 88-90).

444. Avand in vedere caracterul preventiv al unui astfel de control, instanta
sau alt organ independent si impartial trebuie sd fie In masurd sa efectueze
aceasta punere in balanta a riscurilor potentiale si a intereselor respective
inainte de orice divulgare si cu referire la materialele a caror divulgare se
solicita astfel incat argumentele autoritatilor care solicita divulgarea sa poata
fi evaluate Tn mod corespunzator. Decizia care urmeaza sa fie luata trebuie sa
fie guvernata de criterii clare, inclusiv daca o masurd mai putin intruziva
poate fi suficientd pentru a servi intereselor publice imperative stabilite.
Instanta sau alta autoritate trebuie sd aiba posibilitatea de a refuza emiterea
unui ordin de divulgare sau de a emite un ordin limitat sau calificat pentru a
proteja sursele impotriva divulgarii, indiferent dacd acestea sunt sau nu
mentionate in mod specific in materialele retinute, pe motiv cd a comunica
astfel de informatii creeazd un risc serios de compromitere a identitatii
surselor jurnalistului [Sanoma Uitgevers B.V., citata anterior, pct. 92, si
Nordisk Film & TV A/S impotriva Danemarcei, nr.40485/02, CEDO
2005-X111]. In situatii de urgenta, trebuie si existe o proceduri de identificare
si izolare, Tnainte de exploatarea materialelor de catre autoritati, a
informatiilor care ar putea conduce la identificarea surselor de informatii care
nu prezintd un astfel de risc (mutatis mutandis, Wieser and Bicos
Beteiligungen GmbH Tmpotriva Austriei, nr. 74336/01, pct. 62-66, CEDO

2007-XI).
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(b) Art. 10 in contextul interceptirii in masa

445, In Weber si Saravia, Curtea a recunoscut ¢ regimul de ,,monitorizare
strategicd” a adus atingere libertatii de exprimare a primei reclamante, ca
jurnalistd. Cu toate acestea, a considerat decisiv faptul cad masurile de
supraveghere nu vizau monitorizarea jurnalistilor sau dezvaluirea surselor
jurnalistice. Ca atare, a considerat cd ingerinta in libertatea de exprimare a
primei reclamante nu putea fi calificata ca fiind deosebit de grava si, avand
in vedere garantiile aferente, a declarat inadmisibile capetele sale de cerere
ca vadit nefondate (Weber si Saravia, citatd anterior, pct. 143-145 si 151).

(c) Abordarea care trebuie adoptata in prezenta cauza

446. In temeiul regimului previzut la art. 8 alin. (4), serviciile de
informatii ar fi putut accesa materiale jurnalistice confidentiale fie in mod
intentionat, prin utilizarea deliberata a selectorilor sau a termenilor de cautare
legati de un jurnalist sau de o organizatie de stiri, fie iIn mod neintentionat, ca
,»capturd accidentald” in cadrul operatiunii de interceptare in masa.

447. In cazul in care intentia serviciilor de informatii este de a accesa
materiale jurnalistice confidentiale, de exemplu prin utilizarea deliberata a
unui selector puternic legat de un jurnalist sau in cazul in care, in urma
alegerii unor astfel de selectori puternici, exista o probabilitate mare ca aceste
materiale sa fie selectate spre examinare, Curtea considera ca ingerinta va fi
proportionald cu cea ocazionatd de perchezitia domiciliului sau a locului de
munca al unui jurnalist; indiferent daca serviciile de informatii au sau nu
intentia de a identifica o sursa, utilizarea selectorilor sau a termenilor de
cautare legati de un jurnalist ar conduce foarte probabil la obtinerea unor
cantitati semnificative de materiale jurnalistice confidentiale care ar putea
submina protectia surselor intr-o masurd si mai mare decat ordinul de
divulgare a unei surse (Roemen si Schmit, citata anterior, pct. 57) Prin urmare,
Curtea considera cd, inainte ca serviciile de informatii s utilizeze selectori
sau termeni de cdutare cunoscuti ca fiind legati de un jurnalist sau care ar face
foarte probabild selectarea de materiale jurnalistice confidentiale spre
examinare, selectorii sau termenii de cautare trebuie sa fi fost autorizati de o
instantd sau de un alt organ decizional independent si impartial investit cu
competenta de a stabili dacd acestea erau ,,justificate de o cerintd imperativa
de interes public” si, in special, dacd o mdsura mai putin intruziva ar fi putut
servi interesului public imperativ (Sanoma Uitgevers B.V., citata anterior,
pct. 90).

448. Chiar si in cazul in care nu existad intentia de a accesa materiale
jurnalistice confidentiale, iar selectorii si termenii de cdutare utilizati nu sunt
de naturd sa faca foarte probabila selectarea de materiale jurnalistice
confidentiale spre examinare, va exista totusi riscul ca astfel de materiale sa
fie interceptate, chiar examinate, ca o ,,captura accidentala” in cadrul unei
operatiuni de interceptare in masa. In opinia Curtii, aceastd situatie este
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semnificativ diferitd de supravegherea tintitd a unui jurnalist prin intermediul
regimurilor previzute la art.8 alin. (1) sau art.8 alin. (4). Tntrucat
interceptarea oricarei comunicatii jurnalistice ar fi inadvertentd, gradul de
ingerinta in comunicatiile si/sau sursele jurnalistice nu ar putea fi prevazut de
la inceput. Tn consecinta, nu ar fi posibil ca, in etapa autorizirii, o instanti sau
un alt organ independent sa evalueze dacd o astfel de ingerintd ar fi
,justificatd de o cerintd imperativa de interes public” si, in special, daca o
masurd mai putin intruziva ar fi fost suficientd pentru a servi interesului
public imperativ.

449. Tn Weber si Saravia, Curtea a retinut ci ingerinta in libertatea de
exprimare cauzatd de monitorizarea strategicd nu putea fi calificatd ca fiind
deosebit de grava, intrucat nu urmarea sa controleze jurnalistii, iar autoritatile
nu puteau cunoaste decat in momentul examinarii telecomunicatiilor
interceptate, dacd era cazul, cad au fost monitorizate comunicatiile unui
jurnalist (Weber si Saravia, citata anterior, pct. 151). Prin urmare, a admis ca
interceptarea initiald, fara examinarea materialelor interceptate, nu a
constituit o ingerintd grava in dreptul consacrat de art. 10 din Conventie. Cu
toate acestea, astfel cum a observat deja Curtea, capacitatile tehnologice
actuale, intr-o perioada din ce in ce mai digitalizata, au crescut considerabil
volumul comunicatiilor care traverseaza internetul la nivel mondial si, in
consecintd, supravegherea care nu tinteste in mod direct persoanele are
capacitatea de a avea un domeniu de aplicare foarte larg, atat pe teritoriul
statului care efectueazd supravegherea, cat si in afara acestuia (supra,
pct. 322-323). Intrucat examinarea de citre un analist a comunicatiilor unui
jurnalist sau a datelor de comunicatii aferente ar putea conduce la
identificarea unei surse, Curtea considera ca este imperativ ca dreptul intern
sa contind garantii solide in ceea ce priveste stocarea, examinarea, utilizarea,
transmiterea si distrugerea ulterioard a unor astfel de informatii confidentiale.
In plus, chiar si in cazul in care comunicatiile jurnalistice sau datele de
comunicatii aferente nu au fost selectate spre examinare prin utilizarea
deliberata a unui selector sau a unui termen de cautare despre care se stie ca
are legatura cu un jurnalist, daca si cand devine evident cd comunicatiile sau
datele de comunicatii aferente contin materiale jurnalistice confidentiale,
stocarea si examinarea lor continud de catre un analist ar trebui sa fie posibila
numai dacd este autorizatd de un judecdtor sau de un alt organ decizional
independent si impartial investit cu competenta de a stabili daca stocarea si
examinarea continud sunt ,justificate de o cerintd imperativa de interes
public”.

(d) Aplicarea criteriilor sus-mentionate la faptele prezentei cauze

450. Tn Weber si Saravia, Curtea a recunoscut in mod expres ca regimul
de supraveghere incriminat a adus atingere dreptului primei reclamante la
libertatea de exprimare, ca jurnalistd (Weber si Saravia, citatd anterior,
pct. 143-145). In spetd, Curtea a admis ca functionarea regimului prevazut la
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art. 8 alin. (4) a adus atingere tuturor drepturilor partilor reclamante in
temeiul art. 8 din Conventie (supra, pct. 324-331). Intrucat partile reclamante
din cea de-a doua cauza conexata erau o organizatie care colecta stiri,
respectiv un jurnalist, Curtea a concluzionat ca regimul prevazut la art. 8
alin. (4) aducea, de asemenea, atingere si dreptului lor la libertatea de
exprimare ca jurnalisti, drept prevazut de art. 10 din Conventie.

451. Astfel cum s-a indicat deja, regimul prevazut la art. 8 alin. (4) avea
un temei clar in dreptul intern (supra, pct. 365 si 366). Cu toate acestea,
evaluand previzibilitatea si necesitatea in temeiul art. 8 din Conventie, Curtea
a identificat urmatoarele deficiente ale regimului si garantiile sale aferente:
lipsa unei autorizatii independente (supra, pct. 377), lipsa identificarii
categoriilor de selectori din cererea de emitere de mandat (supra, pct. 381-
382) si lipsa unei autorizatii interne prealabile pentru selectorii legati de o
persoana identificabila (supra, pct. 382).

452. Cu toate acestea, la punctele 4.1-4.3 si 4.26-4.31 din Codul IC erau
prevazute anumite garantii suplimentare cu privire la materialele jurnalistice
confidentiale (supra, pct. 96). Potrivit pct. 4.1, orice cerere de emitere a unui
mandat trebuia sa precizeze daca interceptarea era susceptibila sa conduca la
o ingerinta colaterala in viata privata, inclusiv in cazul in care era vorba
despre comunicatii jurnalistice si, daca este posibil, trebuia sa precizeze
masurile care trebuie luate pentru a reduce amploarea ingerintei colaterale.
Cu toate acestea, pct. 4.1 nu 1i impunea ministrului decat sa ia in considerare
aceste circumstante si masuri atunci cand examina o cerere de emitere a unui
mandat in temeiul art. 8 alin. (1), si anume un mandat de autorizare a unei
interceptarii tintite. Pct. 4.2 prevedea, de asemenea, cd ,.trebuie sa se acorde
o atentie deosebita” in cazurile in care ar fi putut fi implicate materiale
jurnalistice confidentiale, iar pct. 4.26 prevedea ca trebuie sd se acorde ,,0
atentie deosebitd” interceptdrii comunicatiilor care implica materiale
jurnalistice confidentiale.

453. Potrivit Guvernului, punctul 4.28 se aplica, de asemenea, si
materialelor jurnalistice confidentiale. Atunci cand intentia era de a obtine
informatii cu caracter personal confidentiale, pct. 4.28 indica faptul cd trebuia
ca motivele, precum si necesitatea specificd si proportionalitatea unei astfel
de intentii si fie documentate in mod clar. In cazul in care obtinerea unor
astfel de materiale era probabila, dar neintentionata, trebuia sa fie avute in
vedere eventuale masuri de atenuare si, in cazul in care nu erau disponibile,
trebuia sa se analizeze daca erau necesare modalitdti speciale de tratare a
datelor in cadrul agentiei de interceptare (supra, pct. 96). Cu toate acestea,
Curtea observa ca, la punctul 4.26 din Codul IC, ,,informatiile cu caracter
personal confidentiale” pareau a se diferentia de ,,materialele jurnalistice
confidentiale” (supra, pct. 96).

454. Tn ceea ce priveste stocarea materialelor confidentiale, pct. 4.29 din
Codul IC prevedea ca acestea puteau fi pastrate numai atunci cand erau
necesare si proportionale pentru unul dintre scopurile autorizate prevazute la
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art. 15 alin. (4) din RIPA si trebuia sa fie distruse in conditii de siguranta
atunci cand nu mai erau necesare pentru unul dintre aceste scopuri (supra,
pct. 96). Tn plus, potrivit pct. 4.30, in cazul in care erau pastrate sau transmise
unui organ extern, trebuia sd fie luate masuri rezonabile pentru a marca
caracterul confidential al informatiilor. In cazul in care existau indoieli cu
privire la legalitatea transmiterii propuse a informatiilor confidentiale, trebuia
sa se solicite consiliere din partea unui consilier juridic din cadrul agentiei de
interceptare relevante si inainte ca orice transmitere ulterioara a materialului
s poatd avea loc (supra, pct. 96). In sfarsit, conform pct. 4.31, Comisarul IC
era informat cu privire la pastrarea unor astfel de materiale cat mai curand
posibil si astfel de materiale ii erau puse la dispozitie la cerere (supra, pct. 96).

455. Avand 1n vedere cele de mai sus, Curtea admite cd garantiile din
Codul IC referitoare la stocarea, transmiterea ulterioard si distrugerea
materialelor jurnalistice confidentiale erau adecvate. Cu toate acestea,
garantiile suplimentare din Codul IC nu solutionau deficientele identificate
de Curte n analiza sa privind regimul in temeiul art. 8 din Conventie si nici
nu indeplineau cerintele identificate anterior de Curte la pct. 447-449. In
special, nu exista nicio cerintd ca utilizarea selectorilor sau a termenilor de
cautare cunoscuti ca fiind legati de un jurnalist sa fie autorizatad de o instanta
sau de un alt organ decizional independent si impartial investit cu competenta
de a stabili dacad acesta era ,,justificatd de o cerintd imperativd de interes
public” si dacd o masurd mai putin intruziva ar fi putut fi suficienta pentru a
servi interesul public imperativ. Dimpotriva, in cazul in care intentia era de a
avea acces la materiale jurnalistice confidentiale sau acest lucru era foarte
probabil avand in vedere utilizarea unor selectori legati de un jurnalist, era
necesar numai ca motivele care au stat la baza acestui acces, precum si
necesitatea si proportionalitatea acesteia sa fie documentate in mod clar.

456. In plus, nu existau garantii suficiente pentru a se asigura ci, odati ce
a devenit evident cd o comunicatie care nu fusese selectatd spre examinare
prin utilizarea deliberatd a unui selector sau a unui termen de cautare despre
care se stie cd are legdturd cu un jurnalist continea totusi materiale jurnalistice
confidentiale, aceasta putea fi pastrata si examinata in continuare de cétre un
analist numai daca era autorizatd de o instanta sau de un alt organ decizional
independent si impartial investit cu competenta de a stabili daca stocarea si
examinarea erau ,justificate de o cerintd imperativa de interes public”. In
schimb, singurul lucru care era prevazut la pct. 4.2 din Codul IC era sa se
acorde ,,0 atentie deosebita” oricdrei interceptari care ar fi putut implica
interceptarea de materiale jurnalistice confidentiale, inclusiv luarea in
considerare a eventualelor masuri de atenuare a acestui risc (supra, pct. 96).

457. Avand in vedere atat aceste deficiente, cét si cele identificate de Curte
in examinarea plangerii in temeiul art. 8 din Conventie, Curtea constata, de
asemenea, ca a fost incdlcat art. 10 din Conventie ca urmare a aplicdrii
regimului prevazut la art. 8 alin. (4).
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l1l. CU PRIVIRE LA PRIMIREA DE INFORMATII DE LA SERVICII DE
INFORMATII STRAINE

A. Art. 8 din Conventie

458. Partile reclamante din prima din cauzele conexate s-au plans de
primirea de cétre autoritatile Regatului Unit a unor materiale de la servicii de
informatii straine. Partile reclamante din cea de-a treia din cauzele conexate
au reprosat, in special, faptul ca primirea de catre statul parat a unor materiale
interceptate de NSA 1n cadrul PRISM si Upstream le-a incélcat drepturile
care le reveneau in temeiul art. 8 din Conventie.

1. Domeniul de aplicare al capatului de cerere formulat in fata Marii
Camere

459. Tn cadrul procedurii Liberty, IPT a identificat trei categorii de
materiale care puteau fi primite de la serviciile de informatii partenere straine:
materiale de interceptare nesolicitate, materiale de interceptare solicitate si
materiale neinterceptate. In masura in care Guvernul a informat Camera ci
era ,,putin plauzibil si rar” ca materialele interceptate sa fie comunicate
autoritatilor britanice fara ca acestea sa le fi ,,solicitat”, Camera nu a examinat
materialele care se incadrau in aceastd categorie (pct. 417 din hotararea
Camerei). De asemenea, Camera a refuzat sa examineze primirea de materiale
neinterceptate, intrucat partile reclamante nu au specificat tipul de materiale
pe care serviciile de informatii strdine le-ar putea obtine prin alte metode
decat interceptare si, ca atare, nu a considerat ca acestea au demonstrat in mod
suficient ca obtinerea de informatii In acest mod aducea atingere drepturilor
lor in temeiul art. 8 (pct. 449 din hotararea Camerei). Partile reclamante nu
au contestat niciuna dintre aceste constatari.

460. Tn plus, intrucit procedura Liberty fusese introdusd de partile
reclamante din cea de-a treia din cauzele conexate, IPT a luat in considerare
numai primirea de informatii de la NSA. In observatiile prezentate in fata
Camerei si a Marii Camere, partile s-au concentrat, de asemenea, pe primirea
de materiale de la NSA.

461. Prin urmare, Marea Camera isi va limita examinarea la capatul de
cerere legat de primirea materialelor interceptate solicitate de la NSA.

2. Cu privire la exceptia preliminara a Guvernului

462. Guvernul a sustinut ca partile reclamante din prima si cea de-a treia
din cauzele conexate nu puteau pretinde ca sunt victime ale pretinsei
incalcari, intrucat niciuna dintre cele doud conditii din Roman Zakharov
(citatd anterior, pct. 171) nu era indeplinita (si anume, nu era posibil ca partile
reclamante sd fi fost afectate de legislatia care permitea masuri de
supraveghere secrete si erau disponibile cii de atac la nivel national). In
special, a sustinut ca partile reclamante nu au prezentat niciun motiv pentru
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care erau expuse unui risc real sa le fie interceptate comunicatiile in cadrul
PRISM sau Upstream, nici s le fie solicitate comunicatiile de catre serviciile
de informatii din Regatul Unit. In plus, partile reclamante dispuneau de o cale
de atac efectiva la nivel national pentru a descoperi daca facusera obiectul
unui schimb ilegal de informatii.

(a) Hotiararea Camerei

463. Intrucat Camera a admis ca IPT le oferise partilor reclamante o cale
de atac efectivd pentru plangerea formulatd in temeiul Conventiei, a
considerat cd acestea puteau pretinde ca sunt ,,victime” numai ca urmare a
simplei existente a regimului schimbului de informatii daca ar fi fost in
masura sd demonstreze cd erau potential expuse riscului de a le fi obtinute
comunicatiile lor de cétre autoritatile din Regatul Unit prin intermediul unei
cereri adresate unui serviciu de informatii strain (pct. 392-393 din hotararea
Camerei, cu trimitere la Roman Zakharov, citata anterior, pct. 171).

464. Pe baza informatiilor care i-au fost prezentate, Camera a constatat ca
partile reclamante erau potential expuse atat riscului de a le fi obtinute
comunicatiile de catre un serviciu de informatii strain, cat de a le fi solicitate
de la un serviciu de informatii strdin de catre autoritdtile din Regatul Unit
(pct. 395 din hotararea Camerei). Desi ar fi putut sa le fie solicitate
comunicatiile doar daca exista un mandat emis in temeiul art. 8 alin. (1) sau
al art. 8 alin. (4) care sa acopere comunicatiile, din procedura Liberty reiesea
in mod clar ca, in cazul a cel putin doua din partile reclamante din a treia din
cauzele conexate, comunicatiile le fusesera interceptate in mod legal si
fuseserd selectionate spre examinare de catre serviciile de informatii din
Regatul Unit in temeiul regimului previzut la art. 8 alin. (4). In pofida
faptului ca Camera nu a identificat niciun motiv pentru a considera ca
respectivele parti reclamante erau de interes pentru serviciile de informatii, a
observat ca comunicatiile lor ar fi putut fi obtinute in mod legal in temeiul
regimului prevazut la art. 8 alin. (4) daca, astfel cum sustineau, ar fi fost in
contact cu persoane care erau de interes pentru servicii. In mod similar,
comunicatiile lor ar fi putut fi solicitate in mod legal unei tari terte in temeiul
regimului schimbului de informatii, daca ar fi fost in contact cu o persoana
care facuse obiectul unei astfel de cereri.

465. Intrucat Upstream functiona in mod similar cu regimul previzut la
art. 8 alin. (4), Camera a admis, de asemenea, cd comunicatiile partilor
reclamante ar fi putut fi eventual obtinute de catre NSA.

(b) Motivarea Curtii

466. Partile reclamante nu au contestat constatarea Camerei potrivit careia
IPT le oferise o cale de atac efectivd internd pentru capetele de cerere
formulate in temeiul Conventiei referitoare la functionarea unui regim de
supraveghere si, pentru motivele expuse supra, la pct. 413-415, Marea
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Camera este de acord cu aceasta constatare. Prin urmare, astfel cum a
observat Camera, partile reclamante puteau pretinde ca au fost ,,victime”
numai ca urmare a simplei existente a regimului schimbului de informatii
daca ar fi putut sa demonstreze ca erau potential expuse riscului de a le fi
obtinute comunicatiile de catre autoritatile din Regatul Unit prin intermediul
unei cereri adresate unui serviciu de informatii strain (Roman Zakharov,
citata anterior, pct. 171). Aceasta ar fi fost situatia numai daca ar fi fost
potential expuse riscului ca atat comunicatiile sa le fie interceptate de catre
un serviciu de informatii strdin, cat si ca aceste comunicatii sa fie solicitate
de GCHQ.

467. Guvernul, concentrdndu-se pe primirea de informatii din Statele
Unite, a sustinut ca partile reclamante nu erau expuse riscului potential de a
le fi interceptate comunicatiile in cadrul Upstream, intrucat era un regim de
interceptare tintit. Cu toate acestea, potrivit NSA, inainte de aprilie 2017,
Upstream obtinuse comunicatii catre, dinspre sau catre un selector care tinea
de art. 702 (cum ar fi o adresa de e-mail) si doar incepand din aprilie 2017
obtinuse comunicatii catre sau dinspre un selector care tinea de art. 702
(supra, pct. 263). Avand in vedere ca selectorii care tineau de art. 702 erau
aplicati tuturor comunicatiilor care traversau cablurile specificate, se pare ca
Upstream nu era atat de diferit de regimul prevazut la art. 8 alin. (4), care
intercepta, de asemenea, toate comunicatiile care circulau printr-un anumit
numadr de cabluri si le filtra cu ajutorul selectorilor. Singura diferenta aparenta
dintre cele doud regimuri era aceea ca, incepand din aprilie 2017, NSA nu
mai putea cauta decat comunicatii catre sau de la un selector puternic, in timp
ce GCHQ 1si pastrase capacitatea de a efectua cdutari prin intermediul unor
interogari complexe.

468. In cursul procedurii Liberty, IPT a confirmat ca cel putin in cazul a
doua dintre partile reclamante din cea de-a treia din cauzele conexate nu
numai cé le fusesera interceptate o parte din comunicatii pe baza unui mandat
emis in temeiul part. 8 alin. (4), ci si ca respectivele comunicatii fusesera
pastrate Tn mod legal si proportional in temeiul mandatului (supra, pct. 58-
60). Pentru a fi pastrate in mod legal, trebuia ca respectivele comunicatii sa
corespundd fie unui ,,selector puternic” (apartinand fie partilor reclamante,
fie unei persoane cu care erau in contact), fie unei ,,interogari complexe”.
Curtea accepta cd, in cazul in care unele comunicatii ale partilor reclamante
ar fi corespuns unui ,selector puternic” utilizat de GCHQ, ar fi fost, de
asemenea, potential expuse riscului de a fi interceptate si pastrate de NSA in
cadrul Upstream, pe baza faptului ca erau ,,la destinatia” sau ,,la provenienta”
unui selector care tinea de art. 702. Chiar dacd nu corespundeau unui selector
puternic, anumite comunicatii ale partilor reclamante trebuie sa fi fost totusi
de interes pentru serviciile de informatii. Inainte de aprilie 2017,
comunicatiile ar fi putut fi, de asemenea, interceptate si pastrate in cadrul
Upstream daca erau ,,despre” un selector care tinea de art. 702. Daca aceasta
ar fi fost situatia, la momentul faptelor (si anume, la 7 noiembrie 2017), aceste

144



HOTARAREA BIG BROTHER WATCH SI ALTII IMPOTRIVA REGATULUI UNIT

comunicatii ar fi putut fi incd pastrate de NSA intrucat, in urma modificarii
politicii, in aprilie 2017, indica doar faptul cd va elimina comunicatiile prin
Internet obtinute anterior in cadrul Upstream ,,cat mai curand posibil” (supra,
pct. 263). Prin urmare, este posibil ca respectivele comunicatii obtinute
inainte de aceastd data si care erau ,,despre” un selector puternic sa fi fost
stocate in continuare de NSA pentru o anumitd perioadad de timp dupa acea
data.

469. In consecinti, Curtea admite ca, la momentul faptelor (si anume la 7
noiembrie 2017), partile reclamante din prima si din cea de-a treia din cauzele
conexate erau potential expuse riscului ca cel putin o parte din comunicatiile
lor sa fi fost interceptate si pastrate in cadrul Upstream.

470. Cu toate acestea, partile reclamante nu puteau fi considerate in
continuare victime ale regimului schimbului de informatii decat daca ar fi
riscat, de asemenea, ca comunicatiile lor sa fie solicitate de catre GCHQ, iar
o astfel de cerere ar fi putut fi formulata numai in cazul in care era deja in
vigoare un mandat pentru materialele solicitate. Cu toate acestea, astfel cum
a observat deja Curtea, faptul ca, cel putin in cazul a doua dintre partile
reclamante din cea de-a treia din cauzele conexate, comunicatiile fusesera
pastrate de GCHQ sugereaza ca cel putin o parte din comunicatiile acestora
erau acoperite de un mandat emis in temeiul art. 8 alin. (4). In consecinta,
Curtea admite ca partile reclamante din prima si din cea de-a treia din cauzele
conexate erau potential expuse riscului ca comunicatiile lor sa fi fost solicitate
si de catre GCHQ.

471. Prin urmare, Curtea constata ca partile reclamante din prima si din
cea de-a treia din cauzele conexate pot pretinde ca sunt victime, in ceea ce
priveste capetele de cerere referitoare la regimul schimbului de informatii.
Prin urmare, exceptia preliminara ridicata de Guvern este respinsa.

3. Cu privire la fond
(a) Hotiararea Camerei

472. Pentru a aprecia conformitatea cu art. 8 a regimului care
reglementeaza primirea de materiale interceptate de la servicii de informatii
strdine cum ar fi NSA, Camera a aplicat o versiune modificata a celor sase
garantii minime (supra, pct. 275). Intrucat primele doud cerinte nu se pot
aplica actului de solicitare a unor materiale interceptate de la guverne straine,
Camera a verificat in schimb daca circumstantele in care putea fi solicitata
interceptarea erau delimitate suficient pentru a impiedica statele sa se
foloseasca de aceasta competenta pentru a eluda dreptul intern sau obligatiile
prevazute de Conventie. Ulterior, a aplicat ultimele patru cerinte in ceea ce
priveste tratamentul aplicat materialelor interceptate odata ce acestea erau
obtinute de serviciile de informatii din Regatul Unit.

473. Camera a considerat ca dreptul intern, impreuna cu clarificarile aduse
prin modificarea Codului IC, indica cu suficienta claritate procedura de
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solicitare fie a interceptarii, fie a transmiterii de materiale interceptate de la
servicii de informatii straine. In plus, nu exista nicio dovada a unor deficiente
semnificative 1n aplicarea si functionarea regimului de supraveghere. Prin
urmare, a hotarat, cu majoritate de voturi, ca nu a fost incalcat art. 8 din
Conventie.

(b) Argumentele partilor

474. Partile reclamante au sustinut ca garantiile existente in ceea ce
priveste regimul schimbului de informatii erau insuficiente. In special, au
sustinut ca problemele care au determinat Camera sa constate o incilcare a
art. 8 din Conventie In ceea ce priveste regimul de interceptare in masa (si
anume, lipsa de supraveghere a utilizarii selectorilor si garantiile inadecvate
in ceea ce priveste datele de comunicatii aferente) se aplicau in egala masura
regimului schimbului de informatii.

475. Guvernul, pe de altd parte, a sustinut cd regimul schimbului de
informatii avea o baza clara in dreptul intern, fiind stabilit prin lege, completat
de Capitolul 12 din Codul IC, precum si ci legea in cauzi era accesibila. In
ceea ce priveste previzibilitatea, Guvernul a sustinut ca, in loc sa aplice o
versiune modificata a celor sase garantii minime, Camera ar fi trebuit, n
schimb, sd aplice criteriul mai general — aplicat in mod obisnuit in cazurile de
colectare de informatii care nu implicau interceptarea comunicatiilor — daca
legea indica cu suficienta claritate marja de apreciere si modul de exercitare
a acesteia pentru a oferi persoanei o protectie adecvata impotriva ingerintelor
arbitrare. In orice caz, Guvernul a sustinut ci regimul schimbului de
informatii indeplinea cele sase garantii minime. Codul IC descria in mod clar
natura infractiunilor care putea duce la obtinerea informatiilor, limitele
duratei obtinerii unor astfel de informatii, procesul de examinare, utilizarea
si stocarea informatiilor obtinute, precum si circumstantele in care
informatiile urmau sa fie sterse sau distruse.

476. In sfarsit, in opinia Guvernului, nu exista niciun motiv intemeiat
pentru a izola comunicatiile interceptate si datele de comunicatii aferente de
alte tipuri de informatii care, in principiu, puteau fi obtinute de la un serviciu
de informatii strdin, cum ar fi informatiile provenite din surse de informatii
umane infiltrate sau supravegherea audio/vizuald sub acoperire. Intr-adevar,
n multe cazuri, era posibil ca serviciile de informatii nici macar sa nu stie
daca comunicatiile care le fusesera furnizate de un serviciu de informatii
strdin fuseserd obtinute ca urmare a unei interceptari.

(c) Observatiile tertilor intervenienti

() Guvernul francez

477. Guvernul francez a observat ca schimbul de informatii intre serviciile
partenere — fie ad-hoc, fie in mod regulat — au o importanta vitala, in special
in lupta Impotriva amenintarilor din ce in ce mai transnationale si mai difuze

146



HOTARAREA BIG BROTHER WATCH SI ALTII IMPOTRIVA REGATULUI UNIT

pe care trebuie ca statele sa le prevind, in primul rand prin identificarea
suspectilor nainte ca acestia sid actioneze. O astfel de luptd justifica
dezvoltarea unei comunititi de informatii, farda de care serviciile de
informatii, cu capacitatea lor limitata de a actiona In strainatate, nu ar fi in
masurd sa 1si indeplineasca misiunea care le este incredintata.

478. In plus, guvernul francez a sustinut ci, in contextul schimbului de
informatii, ingerinta nu a avut loc in contextul interceptarii, ci mai degraba in
cel al obtinerii de informatii, chiar daca materialul a fost interceptat la cererea
statului destinatar. Guvernul francez a observat abordarea adoptatd de
Camera in analiza regimului schimbului de informatii din Regatul Unit si a
invitat Marea Camera sa adopte aceeasi abordare.

479. n opinia guvernului francez, fiabilitatea serviciului destinatar
reprezintd unul dintre principalele criterii pe care statul de origine si-a
Tntemeiat decizia de a face schimb de date si, in consecinta, statul destinatar
trebuie sd garanteze stricta confidentialitate a informatiilor care i-au fost
comunicate. Prin urmare, trebuie ca garantiile necesare pentru gestionarea
informatiilor colectate prin intermediul unui schimb de date cu un serviciu
partener sd fie in conformitate cu ,,regula partii tertei”, care interzice unei
agentii care a primit informatii de la un partener strdin sd le comunice unei
parti terte fara consimtimantul emitentului. In lipsa unei astfel de garantii,
statele ar putea refuza sa transfere informatii.

(i) Raportorul special al Organizatiei Natiunilor Unite pentru promovarea §i
protectia dreptului la libertatea de opinie §i de exprimare

480. Raportorul special a sustinut ca trebuia s se aplice aceleasi standarde
pentru obtinerea de date de la servicii de informatii straine precum cele
aplicate atunci cand autoritatile nationale au obtinut datele. O pozitie contrard
ar putea determina autoritatile statului sa externalizeze de facto operatiuni de
supraveghere care sd eludeze garantiile oferite de PIDCP.

(iii) Acces Now

481. Access Now a sustinut ca, desi tratatele de asistentd judiciard
reciproca (Mutual Legal Assistance Treaties, ,,MLATSs”) ofera un proces
transparent si formal pentru ca un stat parte sa solicite informatii de la un
altul, functionarea programelor secrete de colectare de informatii de origine
electromagnetica (de exemplu, reteaua de schimb de informatii de origine
electromagnetica Five Eyes, din care faceau parte Regatul Unit, Statele Unite
ale Americii, Australia, Canada si Noua Zeelandd) nu este transparenta si este
interzisa de standardele internationale in materie de drepturile omului. Astfel
de programe secrete nu sunt necesare, intrucat informatiile relevante pot fi
obtinute in cadrul MLAT.
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(iv) Dutch Against Plasterk (,, Burgers tegen Plasterk”)

482. Dutch Against Plasterk, o coalitie compusa din cinci persoane fizice
si patru asociatii, a fost parte reclamanta intr-o cauza Impotriva Tarilor de Jos,
in care a contestat schimbul de date dintre autoritatile olandeze si partenerii
lor de informatii straini (inclusiv Statele Unite ale Americii si Regatul Unit).

483. Tn interventia partii terte in fata Curtii, aceasta coalitie a sustinut ci
schimbul de informatii trebuia sa fie permis numai daca era insotit de garantii
suficiente, iar autoritatea straina avea o baza legala solida pentru interceptarea
materialelor. Tn caz contrar, exista riscul eludarii protectiei conferite de art. 8
din Conventie. Statelor nu ar trebui sd li se permita sa obtind de la autoritati
straine materiale pe care nu le-ar putea intercepta in mod legal.

(v) Center for Democracy and Technology (,,CDT”) si Pen American Center
(,, PEN America”)

484. CDT si PEN America au sustinut ca circumstantele cooperarii
internationale 1n ceea ce priveste supravegherea In masd a datelor si
comunicatiilor impun indeplinirea a cel putin trei conditii: statele trebuie sa
evalueze activ si sa fie convinse de caracterul adecvat al cadrului juridic si
administrativ al partenerilor lor strdini care reglementeaza interceptarea si sa
stabileasca caracterul adecvat al respectivelor masuri in dreptul intern; sa
existe o autorizatie acordatd independent — de preferintd una judiciard — pe
baza existentei unei banuieli intemeiate, pentru utilizarea selectorilor
identificabili in functie de tinte specifice pentru a face cautdri pe baza
informatiilor obtinute de la partenerii straini; sd existe o notificare ulterioard
a celor care au facut obiectul supravegherii.

485. CDT si PEN America au sustinut ca regimurile de interceptare
aplicate de NSA — in special, n temeiul art. 702 din FISA si al Decretului
12333 — nu au Indeplinit nici cerinta de a fi ,,prevazute de lege”, nici pe cea
de ,,proportionalitate” prevazute la art. 8 din Conventie, iar aceste deficiente
au afectat legalitatea regimului schimbului de informatii din Regatul Unit.

(vi) Reteaua europeana a institutiilor nationale din domeniul drepturilor omului
(European Network of National Human Rights Institutions —,, ENNHRI”)

486. ENNHRI a prezentat exemple din partea statelor contractante care, in
opinia sa, aratd ca natura schimbului international de informatii s-a schimbat
in mod semnificativ, astfel incat a devenit dificil sd se faca distinctia intre
datele ,,solicitate” si cele ,,nesolicitate”. Din punct de vedere istoric, schimbul
international de informatii a implicat transferul de date evaluate sau
informatii finite. Cu toate acestea, aparitia noilor tehnologii a condus la
intensificarea schimbului de date ,,brute” neevaluate. Chiar si in cazul in care
exista un acord care sa reglementeze cooperarea bilaterald sau multilaterala
in domeniul serviciilor de informatii, aparitia automatizarii si a volumelor
mari de date a facut mult mai dificild evaluarea a ceea ce primea o parte de la
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cealalts, inclusiv daca informatiile riméaneau in parametrii cererii initiale. In
consecintd, era necesard o supraveghere independentd solidda a schimbului
international de informatii, fara a se face o distinctie Intre datele solicitate si
cele nesolicitate. Organele de supraveghere ar trebui sa fie mandatate prin
lege sd supravegheze toate aspectele activitatilor de cooperare internationala
ale serviciilor lor de informatii, sd coopereze cu organe independente de
supraveghere din statele terte implicate Tn schimbul de informatii si sa
angajeze specialisti independenti, cu experientd in tehnologia modernd a
informatiei si comunicatiilor, acolo unde acest lucru ar fi necesar.

(vii) Human Rights Watch (,, HRW”)

487. Desi prezentele cereri s-au axat, in principal, pe primirea de
informatii externe din Statele Unite ale Americii, HRW a considerat ca
reteaua de state cu care comunicatiile In materie de informatiile au fost
partajate era mult mai mare. De exemplu, ,,Five Eyes Alliance” era formata
din Regatul Unit, Statele Unite ale Americii, Australia, Canada si Noua
Zeelandd si se credea ca existd si alte coalitii care faceau schimb de
informatii, mai restrictionate (de exemplu, ,,Nine Eyes, la care se addugau
Danemarca, Franta, Olanda si Norvegia, ,,Fourteen Eyes”, la care se adaugau
Germania, Belgia, Italia, Spania si Suedia, si ,,Forty-One Eyes”, la care se
adaugau alte tari din coalitia aliata din Afganistan).

(viii) Fundatia pentru o Societate Deschisd (Open Society Justice Initiative — OSJI”’)

488. OSJI a sustinut ca statele nu ar trebui sd primeasca sau sa solicite date
de la un tert intr-un mod care sa eludeze drepturile persoanelor consacrate de
art. 8. Pentru a se asigura ca acest lucru nu se Intampla, sunt necesare garantii
in momentul in care materialul e colectat pentru prima datd, inclusiv
examinarea prealabila a situatiei din punct de vedere al drepturilor omului si
al legilor si practicilor privind interceptarea din statul strain, precum si o
supraveghere independentd, de preferintd de naturd judiciard, a oricarei
modalitate de schimb de informatii, pentru a se asigura ca au fost instituite si
puse in aplicare garantii.

(ix) The Electronic Privacy Information Center (,, EPIC”)

489. EPIC a sustinut ca legislatia din Statele Unite ale Americii autoriza
supravegherea in masa, nediferentiata, a persoanelor care nu erau cetiteni
americani. Aceasta supraveghere era realizata in temeiul art. 702 din FISA si
al Decretului prezidential nr. 12333. Supravegherea in temeiul art. 702 se
realiza in Statele Unite ale Americii cu asistenta obligatorie din partea
furnizorilor de servicii de comunicatii si 1i viza pe cei care nu erau cetateni
americani SUA despre care se credea in mod rezonabil ca se afld in afara
Statelor Unite. Nu exista un control judiciar anterior al activitatii de
supraveghere, nu era necesard existenta unei banuieli intemeiate si nu exista
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nici o obligatie statutarad de a notifica subiectii supravegherii. Tot ceea ce era
necesar era ca FISC sa revizuiasca anual procedurile de tintire si de reducere
la minimum menite sa limiteze obtinerea comunicatiilor cetatenilor americani
sau ale persoanelor aflate in Statele Unite.

490. Decretul prezidential nr. 12333 a autorizat NSA sa obtina informatii
externe si contrainformatii. Decretul oferea o larga autoritate pentru a efectua
supravegherea informatiilor pe baza semnalelor electromagnetice dintr-0
gama larga de surse, inclusiv din retelele de fibra optica. Colectarea se realiza
in afara teritoriului Statelor Unite. Nu existau rapoarte sau divulgari oficiale
cu privire la amploarea supravegherii in temeiul decretului, aceasta neputand
fi nici controlata judiciar.

491. In opinia EPIC, supravegherea exercitati de citre NSA incilca art. 8
din Conventie intrucat domeniul sdu de aplicare si durata nu erau limitate, nu
facea obiectul unui control adecvat, persoanele tintite nu erau informate, nu
asigura o supraveghere adecvata si nici cai de atac efective.

) Comisia Internationala a Juristilor (The International Commission of Jurists —
LICT”)

492. 1CJ a adus in atentia Curtii art. 15 si 16 din Articolele privind
raspunderea statului ale Comisiei de Drept International (denumite in
continuare ,articolele CDI”). ICJ a sustinut cd, potrivit art. 15, un stat
contractant poate fi raspunzator pentru supravegherea in masa efectuata de un
stat necontractant daca se actioneazd in forme organizate si structurate de
cooperare si cd, potrivit art. 16, un stat contractant poate fi rdspunzator pentru
supravegherea in masa efectuata de un stat necontractant daca a contribuit la
programul de supraveghere si dacd are cunostintd in mod efectiv sau
constructiv de incalcarile obligatiilor internationale in materie de drepturi ale
omului inerente sistemului. ICJ a sustinut, de asemenea, ca statele
contractante care au participat la un program de supraveghere in masa sau
care au contribuit la un astfel de program sunt obligate sa instituie un sistem
de garantii pentru a proteja drepturile consacrate de art. 8 si au, de asemenea,
obligatia de a proteja persoanele aflate sub jurisdictia lor impotriva
incalcarilor drepturilor prevazute la art. 8 cauzate de programele de
supraveghere Tn masa.

(xi) Law Society of England and Wales

493. Law Society a sustinut ca regimul prevazut la art. 8 alin. (4) si
codurile conexe nu ofera garantii solide sau transparente pentru materialele
acoperite de secretul profesional al avocatilor. Intrucat aceleasi garantii se
aplica materialelor acoperite de secretul profesional al avocatilor obtinute de
state straine si divulgate serviciilor de informatii din Regatului Unit, aceleasi
deficiente afecteaza deopotriva si respectivul regim.
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(d) Motivarea Curtii
(i) Criteriul aplicabil

494. In opinia Camerei, interceptarea comunicatiilor de citre serviciile de
informatii strdine nu putea angaja raspunderea unui stat destinatar si nici nu
putea intra sub jurisdictia statului respectiv in sensul art. 1 din Conventie,
chiar daca interceptarea fusese efectuata la cererea acestui stat (pct. 420 din
hotararea Camerei). In primul rind, in masura in care unele parti terte au
invocat articolele CDI, Camera a considerat ca acestea ar fi relevante numai
in urmatoarele cazuri: serviciile straine de informatii ar fi la dispozitia statului
destinatar si ar actiona in cadrul unor elemente ale autoritatii guvernamentale
a statului respectiv (art. 6); statul destinatar ar ajuta sau ar asista serviciile
straine de informatii la interceptarea comunicarilor, aceasta reprezentand un
fapt international ilicit din partea statului responsabil de serviciile respective,
iar statul destinatar ar avea cunostinta de circumstantele faptului international
ilicit si interceptarea ar constitui un fapt international ilicit daca ar fi comis
de statul destinatar (art. 16); statul destinatar ar da directive sau ar exercita
control asupra guvernului strdin (art. 17). In al doilea rand, potrivit
jurisprudentei Curtii, interceptarea comunicatiilor de catre un serviciu de
informatii strdin ar putea intra sub incidenta competentei statului destinatar
numai daca acest stat si-ar exercita autoritatea sau controlul asupra serviciului
strain de informatii [a se vedea, de exemplu, Al-Skeini si altii impotriva
Regatului Unit (MC), nr. 55721/07, pct. 130-139, CEDO 2011, si Jaloud
impotriva Tarilor de Jos (MC), nr. 47708/08, pct. 139 si 151, CEDO 2014].

495. Marea Camera admite opinia Camerei potrivit careia niciunul dintre
aceste elemente nu a fost prezent in spetd si, de altfel, in observatiile
prezentate in fata Marii Camere, partile reclamante nu au sugerat acest lucru.
Prin urmare, o ingerintd in drepturile consacrate de art. 8 din Conventie ar
putea sa se producd numai in cererea initiala si in primirea ulterioara a
materialelor interceptate, urmata de stocarea, examinarea si utilizarea
ulterioara a acestora de catre serviciile de informatii ale statului destinatar.

496. Protectia conferita de Conventie ar deveni inoperanta in cazul in care
statele ar eluda de la obligatiile Conventiei solicitand fie interceptarea
comunicdrilor de catre state necontractante, fie transmiterea comunicatiilor
interceptate de catre acestea, fie, chiar daca nu este in discutie in mod direct
in spetele de fatd, prin obtinerea unor astfel de comunicatii prin accesul direct
la bazele de date ale statelor respective. Prin urmare, in opinia Curtii, atunci
cand o cerere de interceptare a unor elemente trebuie sa fie adresata unui stat
necontractant, cererea trebuie sa aiba un temei in dreptul intern, iar legea
trebuie s fie accesibila persoanei In cauza si previzibila in ceea ce priveste
efectele sale (Roman Zakharov, citata anterior, pct. 228). De asemenea, va fi
necesar sa existe norme detaliate suficient care sd ofere resortisantilor
indicatii adecvate cu privire la circumstantele si la conditiile in care
autoritatile publice au dreptul de a face o astfel de cerere (Roman Zakharov,
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citatd anterior, pct. 229; Malone, citatd anterior, pct. 67; Leander, citata
anterior, pct. 51; Huvig, citata anterior, pct.29; Kruslin, citatd anterior,
pct. 30; Valenzuela Contreras, citata anterior, pct. 46; Rotaru, citata anterior,
pct. 55; Weber si Saravia, citata anterior, pct. 93; Asociatia pentru Integrare
Europeanda si Drepturile Omului si Ekimdzhiev, citata anterior, pct. 75) si care
sd prevada garantii efective impotriva folosirii unei astfel de competente
pentru a eluda dreptul intern si/sau obligatiile care le revin statelor in temeiul
Conventiei.

497. Tn momentul primirii materialelor interceptate, Curtea considera ca
statul destinatar trebuie sa dispund de garantii adecvate pentru examinarea,
utilizarea si stocarea acestora, pentru transmiterea ulterioard si pentru
stergerea si distrugerea acestora. Aceste garantii, dezvoltate pentru prima data
de Curte 1n jurisprudenta sa privind interceptarea comunicatiilor de cétre
statele contractante, se aplica si in cazul primirii de catre un stat contractant
a unor materiale interceptate solicitate de la un serviciu de informatii strain.
In cazul in care, astfel cum sustine Guvernul, statele nu au intotdeauna
cunostintd daca materialele primite de la servicii de informatii straine sunt
rezultatul interceptarii, atunci Curtea considera ca aceleasi standarde ar trebui
sa se aplice tuturor materialelor primite de la serviciile de informatii straine
care ar putea fi rezultatul interceptarii.

498. In sfarsit, Curtea considera ci orice regim care permite serviciilor de
informatii sa solicite fie interceptarea, fie transmiterea unor materiale
interceptate provenind din state necontractante, fie accesul direct la astfel de
materiale, ar trebui sa faca obiectul unei supravegheri independente si ar
trebui sa existe, de asemenea, posibilitatea unui control a posteriori
independent.

(i) Aplicarea acestui criteriu in speta de fata

499. Acordul dintre Regatul Unit si Statele Unite ale Americii privind
comunicarea de informatii din 5 martie 1946 permitea in mod expres
schimbul de informatii intre Statele Unite ale Americii si Regatul Unit (supra,
pct. 103). Cu toate acestea, detaliile privind procedurile interne (sau
,hepublice”) ale serviciilor de informatii au fost divulgate doar in cursul
procedurii Liberty (supra, pct. 33-36). Aceste noi informatii au fost integrate
ulterior in Capitolul 12 din Codul IC (supra, 116), care, dupa cum s-a aratat
deja, era un document public, sub rezerva aprobarii ambelor Camere ale
Parlamentului, si care trebuia luat in considerare atat de catre cei care
indeplineau functii de interceptare, cat si de catre instante (supra, pct. 93-94).
Curtea a admis ca dispozitiile Codului IC puteau fi luate in considerare pentru
a evalua previzibilitatea regimului RIPA (Kennedy, citata anterior, pct. 157 si
supra, pct. 366) si ca acelasi lucru trebuie sa fie valabil in mod necesar pentru
regimul schimbului de informatii.

500. In consecintd, Curtea considera ca regimul de solicitare si de primire
a informatiilor de la state necontractante avea un temei clar in dreptul intern
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si, Tn urma modificdrii Codului IC, legea respectivd era suficient de
accesibila. Intrucat urmarea, fara indoiala, obiectivele legitime de protectie a
securitatii nationale, de prevenire a tulburarilor si a infractiunilor, precum si
de protectie a drepturilor si libertatilor celorlalti, Curtea va aprecia n
continuare — in conformitate cu metodologia sa obisnuita (supra, pct. 334) —
caracterul previzibil si necesar al regimului schimbului de informatii.

501. Capitolul 12 din Codul IC (supra, pct. 116) urmeaza aceeasi abordare
ca cea adoptatd de dreptul intern 1n ceea ce priveste interceptarea in masa.
Potrivit Capitolului 12, serviciile de informatii puteau adresa o cerere unui
guvern strdin pentru a primi comunicatii interceptate neanalizate si/sau date
de comunicatii aferente numai dacd un mandat de interceptare relevant in
temeiul RIPA fusese deja emis de ministru, asistenta guvernului strdin fiind
necesard pentru a obtine comunicatiile in cauza Intrucat acestea nu puteau fi
obtinute 1n temeiul mandatului existent (pct. 12.2 din Codul IC, supra,
pct. 116) si era necesar si proportional ca agentia de interceptare sa obtina
respectivele comunicatii. In acest scop, un mandat de interceptare relevant in
temeiul RIPA insemna fie un mandat emis in temeiul art. 8 alin. (1) in
legatura cu subiectul in cauza; un mandat emis in temeiul art. 8 alin. (4) si un
certificat Insotitor care sd contind una sau mai multe ,descrieri ale
materialelor interceptate” care sa acopere comunicatiile subiectului, fie, in
cazul in care se cunostea ca acesta se afla in Insulele Britanice, un mandat
emis Tn temeiul art. 8 alin. (4) si un certificat insotitor care sa contina una sau
mai multe ,descrieri ale materialelor interceptate” care sa acopere
comunicatiile acestuia, impreuna cu un document modificator emis in temeiul
art. 16 alin. (3).

502. In cazul unor circumstante exceptionale, solicitarea de comunicatii
specifice Tn lipsa unui mandat de interceptare in temeiul RIPA relevant nu
echivala cu o eludare deliberata a RIPA si nici nu afecta in alt mod obiectivele
RIPA (de exemplu, deoarece nu era fezabil din punct de vedere tehnic sa se
obtind comunicatiile prin interceptarea in temeiul RIPA) si era necesar si
proportional ca agentia de interceptare s obtind aceste comunicatii. Intr-un
astfel de caz, cererea trebuia sa fie examinata si aprobata personal de ministru
si, in conformitate cu Codul IC revizuit, notificatd Comisarului IC. Potrivit
informatiilor divulgate in cursul procedurii Liberty si confirmate in
observatiile Guvernului atat in fata Camerei, cat si in fata Marii Camere, nu
a fost formulata niciodata o cerere de interceptare de materiale interceptate in
lipsa unui mandat existent emis Tn temeiul RIPA (supra, pct. 42).

503. In lumina celor de mai sus, Curtea considerd ci dreptul intern
stabileste norme juridice clare care ofera resortisantilor o indicatie adecvata
cu privire la circumstantele si conditiile in care autoritatile ar putea solicita
materiale interceptate de la un stat strain.

504. Tn cazul in care fie un mandat relevant emis fie in temeiul art. 8
alin. (1), fie in temeiul art. 8 alin. (4) era deja in vigoare, acest mandat trebuia
sa fi fost autorizat de ministru. Mai precis, din cuprinsul pct. 12.5 din Codul
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IC coroborat cu nota de subsol aferenta reiese cd, in cazul in care o cerere se
intemeia pe un mandat existent, aceasta cerere era formulata in relatie cu sau
despre selectori specifici (cu alte cuvinte, referitori la o anumita persoana sau
anumite persoane), iar ministrul a aprobat deja cererea de interceptare a
comunicatiilor acestor persoane. Cu toate cd, in circumstante exceptionale, 0
cerere putea fi formulatd in lipsa unui mandat relevant, ministrul trebuia sa
aprobe personal cererea si, in cazul in care era bazatd pe selectori specifici,
trebuia sd examineze si sd aprobe personal examinarea respectivelor
comunicatii in raport cu astfel de factori (supra, pct. 116).

505. Intrucat legislatia internd urma, in ceea ce priveste astfel de cereri de
schimb de informatii, aceeasi abordare ca in cazul interceptarii in masa si in
masura 1n care dreptul intern prevedea in mod explicit ca nu trebuie sa existe
nicio eludare, nu este necesar ca Curtea sa examineze separat procedura de
autorizare.

506. In ceea ce priveste garantiile pentru examinarea, utilizarea, stocarea,
transmiterea ulterioara, stergerea si distrugerea materialelor interceptate
solicitate, din cuprinsul pct. 12.6 din Codul IC reiesea cé trebuia ca continutul
sau datele de comunicatii aferente interceptate, obtinute de serviciile de
informatii din Regatul Unit de la un alt stat, date care erau identificate ca fiind
rezultatul interceptarii, sa faca obiectul acelorasi norme interne si garantii
care se aplicau acelorasi categorii de continut sau de date atunci cand ar fi
fost obtinute direct de agentiile de interceptare, ca urmare a unei interceptari
in temeiul RIPA. In consecint, garantiile prevazute la art. 15 si 16 din RIPA,
astfel cum au fost completate de Codul IC, se aplicau deopotriva si
comunicatiilor interceptate si datelor de comunicatii obtinute de la servicii de
informatii straine, cu conditia ca materialele ,,sa fi fost identificate ca fiind
rezultatul interceptarii”.

507. Curtea a examinat garantiile prevazute la art. 15 si art. 16 in ceea ce
priveste regimul de interceptare in masa si este convinsa cad procedurile de
stocare, de accesare, de examinare si de utilizare a materialelor obtinute, de
comunicare a materialelor catre celelalte parti, precum si de stergere si
distrugere a materialelor obtinute erau suficient de clare si ofereau o protectie
adecvata impotriva abuzurilor (supra, pct. 384-405). Avand in vedere
constatarile la care a ajuns supra, pct. 497, Curtea observa ca pct. 12.6 din
Codul IC nu extinde garantiile prevazute la art. 15 si 16 din RIPA, astfel cum
au fost completate de Codul IC, pentru toate materialele primite de la
serviciile de informatii straine care ar putea fi rezultatul interceptarii, limitand
aceste garantii doar la materialele care au fost identificate ca atare; cu toate
acestea, Curtea nu considera ca doar acest fapt afecteaza in mod iremediabil
modul 1n care regimul schimbului de informatii respecta prevederile art. 8.

508. In contextul regimului prevazut la art. 8 alin. (4), Curtea si-a exprimat
ingrijorarea cu privire la exceptarea datelor de comunicatii aferente de la
garantiile prevazute la art. 16. Cu toate acestea, in temeiul regimului prevazut
la art. 8 alin. (4), statul era in masura sa intercepteze, sa stocheze si sa caute
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toate pachetele de comunicatii care traversau anumite canale de transmisie.
Prin urmare, exceptarea generald a datelor de comunicatii aferente de la
garantia prevazuta de art. 16 insemna ca toate datele respective, indiferent
daca erau sau nu de interes in materie de informatii, puteau fi examinate de
serviciile de informatii aparent fard restrictii. Pe de altd parte, in temeiul
Capitolului 12 din Codul IC, serviciile de informatii nu solicitau in masa date
privind continutul si date de comunicatii aferente. Pct. 12.5 din Codul IC,
impreuna cu nota de subsol aferentd, indica faptul ca, in cazul in care o cerere
se baza pe un mandat existent, cererea trebuia sa aiba legatura si sa fie despre
selectori specifici (si anume, anumite persoane), iar ministrul sa fi aprobat
deja cererea de interceptare a comunicatiilor persoanelor respective. Desi, in
imprejurdri exceptionale, cererea putea fi formulatd in lipsa unui mandat,
ministrul trebuia sa aprobe personal cererea si, in cazul in care se baza pe
selectori specifici, trebuia sd ia In considerare si sd aprobe personal
examinarea respectivelor comunicatii in raport cu astfel de factori. In cazul
n care cererea nu privea selectori specifici, eventualele comunicatii obtinute
ulterior nu puteau fi examinate in functie de un factor legat de o persoana
cunoscutd ca fiind in Insulele Britanice, cu exceptia cazului in care ministrul
aprobase examinarea respectivelor comunicatii (supra, pct. 116). Cu alte
cuvinte, serviciile de informatii fie solicitaserd informatii despre o persoana
pentru care ministrul examinase deja necesitatea si proportionalitatea
obtinerii comunicatiilor sale, fie garantia prevazuta de art. 16 era aplicabila
materialelor obtinute. Intrucat nu a fost formulata inca nicio cerere fara
mandat, se pare ca, pana in prezent, toate cererile s-au incadrat in prima
categorie.

509. Prin urmare, Curtea considera ca Regatul Unit a instituit garantii
adecvate pentru examinarea, utilizarea si stocarea datelor privind continutul
si comunicatiile primite de la partenerii de informatii, pentru transmiterea
ulterioard a acestor materiale si pentru stergerea si distrugerea lor.

510. In sfarsit, Curtea arati ci un nivel suplimentar de protectie era
asigurat de catre Comisarul IC si de catre IPT (supra, pct. 41). Comisarul IC
supraveghea regimul schimbului de informatii: pct. 12.7 din Codul I1C (supra,
pct. 116) impunea ca acesta sa fie informat cu privire la toate cererile
formulate in lipsa unui mandat si sd fi supravegheat deja acordarea de
mandate si stocarea de materiale de catre serviciile de informatii.

511. In plus fata de supravegherea asigurati de Comisarul IC, IPT asigura
controlul a posteriori efectiv al regimului schimbului de informatii. Astfel
cum reiese din procedura Liberty, orice persoand care dorea sa depuna o
plangere specifica sau generala cu privire la regimul schimbului de informatii
o putea face in fata IPT; in raspuns, IPT era in mdasurd sd examineze atat
acordurile ,,publice”, cat si pe cele ,,nepublice”, pentru a evalua conformitatea
cu Conventia a regimului.

512. In consecintd, Curtea consideri ca regimul de solicitare si de primire
a materialelor interceptate era compatibil cu art. 8 din Conventie. Existau
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norme detaliate clare care ofereau resortisantilor o indicatie adecvatd asupra
circumstantelor si conditiilor in care autoritatile erau imputernicite sa solicite
elemente interceptate unui serviciu de informatii strain; dreptul intern
continea garantii eficiente impotriva utilizarii unor astfel de cereri pentru a
eluda dreptul intern si/sau obligatiile ce 1i reveneau Regatului Unit in temeiul
Conventiei; Regatul Unit a instituit garantii adecvate pentru examinarea,
utilizarea, stocarea, transmiterea ulterioard, stergerea si distrugerea
materialelor si regimul facea obiectul unei supravegheri independente
efectuate de catre Comisarul IC si exista posibilitatea unui control a
posteriori efectuat de IPT.
513. Prin urmare, nu a fost incélcat art. 8 din Conventie.

B. Cu privire la art. 10 din Conventie

514. Partile reclamante din cea de-a treia din cauzele conexate s-au plans,
de asemenea, de faptul ca regimul schimbului de informatii le-a Incélcat
drepturile care le reveneau in temeiul art. 10 din Conventie. In masura in care
acest capat de cerere privea activitatea lor in calitate de ONG-uri, Camera a
declarat-o inadmisibild pentru neepuizarea cailor de atac interne, intrucat
reclamantele I-au invocat tardiv in cadrul procedurii interne pentru ca acesta
sa poatd fi examinat (pct. 473 din hotararea Camerei). Prin urmare, acest
aspect al cererii nu intrd in domeniul de aplicare al examinarii Marii Camere.

515. Partile reclamante din cea de-a treia din cauzele conexate s-au plans,
de asemenea, intr-un mod mai general, de conformitatea regimului
schimbului de informatii cu art. 10. Desi acest argument a fost invocat in fata
IPT in termen, Curtea este de acord cu opinia Camerei potrivit cdreia nu se
ridica o problema separata fatd de cea care decurge din art. 8 din Conventie
(pct. 474 din hotararea Camerei). Prin urmare, hotaraste ca nu a fost incalcat
art. 10 din Conventie.

IV. OBTINEREREA DE DATE DE COMUNICATII DE LA
FURNIZORII DE SERVICII DE COMUNICATII

A. Cu privire la art. 8 din Conventie

516. Partile reclamante din cea de-a doua din cauzele conexate s-au plans
de faptul ca regimul obtinerii datelor de comunicatii prevazut la Capitolul II
din RIPA era incompatibil cu drepturile lor n temeiul art. 8 din Conventie.

1. Hotararea Camerei

517. La data examinarii cauzei de catre Camera, Guvernul Regatului Unit
urma sd inlocuiascd cadrul juridic existent pentru efectuarea supravegherii
secrete odatd cu noua IPA. Dispozitiile noii legi care reglementa pastrarea
datelor de comunicatii de catre furnizorii de servicii de comunicatii (,,FSC”)
au facut obiectul unei cii de atac interne formulatd de Liberty. In cursul
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respectivel proceduri, Guvernul a admis ca dispozitiile relevante nu erau
conforme cu cerintele dreptului Uniunii. in consecinta, High Court a constatat
ca Partea 4 era incompatibila cu drepturile fundamentale din dreptul Uniunii,
intrucat, in domeniul justitiei penale, accesul la datele pastrate nu era limitat
la scopul combaterii ,,infractiunilor grave”, iar accesul la datele pastrate nu a
facut obiectul unei examinari prealabile din partea unei instante sau a unui
organ administrativ independent (supra, pct. 190).

518. Avand in vedere atat suprematia dreptului Uniunii asupra dreptului
Regatului Unit, cét si faptul cd Guvernul a recunoscut in cadrul procedurilor
interne ca dispozitiille din IPA care reglementau pastrarea datelor de
comunicatii de catre FSC erau incompatibile cu dreptul Uniunii, Camera a
considerat ca era ,.clar” ca dreptul intern impunea ca orice regim care
permitea autoritatilor sd acceseze datele pastrate de FSC ar trebui sa limiteze
accesul la scopul combaterii ,,infractiunilor grave”, iar accesul ar trebui sa
facd obiectul unei examindri prealabile de cdtre o instantd sau de cétre un
organ administrativ independent. Tntrucat regimul anterior fusese afectat de
aceleasi ,,deficiente” ca si succesorul sau, Camera a constatat ca acesta nu
putea fi prevazut de lege in sensul art. 8 din Conventie (pct. 465-468 din
hotararea Camerei).

2. Argumentele partilor

519. Partile nu au prezentat observatii suplimentare in fata Marii Camere
cu privire la acest capat de cerere.

3.  Motivarea Curtii

520. Guvernul nu a contestat concluziile Camerei in fata Marii Camere. In
plus, aceasta din urmd nu identifica niciun motiv pentru a nu admite
concluziile Camerei.

521. in consecintd, Curtea considera ca, in speta, a fost incalcat art. 8 din
Conventie ca urmare a faptului ca functionarea regimului prevazut la
Capitolul II din RIPA nu era ,,prevazuta de lege”.

B. Cu privire la art. 10 din Conventie

522. Partile reclamante din cea de-a doua din cauzele conexate s-au plans,
de asemenea, in temeiul art. 10 din Conventie, de regimul de obtinere a
datelor de comunicatii de la FSC.

1. Hotararea Camerei

523. Camera a admis cd regimul prevazut la Capitolul II oferea o protectie
sporita in cazul in care datele erau solicitate in scopul identificarii sursei unui
jurnalist. Tn special, pct. 3.77 din Codul de bune practici privind obtinerea
datelor de comunicatii prevedea cd, in cazul in care o cerere urmarea sa
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identifice sursa de informatii jurnalistice, trebuia sd existe o cerintd
imperativa de interes public, iar o astfel de cerere trebuia sa se foloseasca de
procedurile prevazute de Legea din 1984 privind functionarea Politiei si
administrarea probelor penale (Police and Criminal Evidence Act—,,PACE”)
pentru a solicita unei instante un ordin de divulgare in vederea obtinerii
acestor date. Tn temeiul Anexei 1 la PACE, cererea de emitere a unui ordin
de divulgare era adresatd unui judecator si, in cazul in care cererea privea
materiale care constau in sau includeau materiale jurnalistice, cererea trebuia
formulata inter partes. Autorizatia interna putea fi utilizata numai in cazul in
care se considera ca existd o amenintare imediata de pierdere a vietii umane,
iar viata acestei persoane ar fi fost pusa in pericol de intirzierea inerenta a
procesului de autorizare judiciara (pct. 498 din hotararea Camerei).

524. Cu toate acestea, dispozitiile respective nu se aplicau decat in cazul
in care scopul cererii era de a identifica o sursd; nu se aplicau Tn toate cauzele
in care exista o cerere care viza datele de comunicatii ale unui jurnalist sau in
cazul in care o astfel de intruziune colaterald era posibil si se produci. In
plus, in cauzele care priveau accesul la datele de comunicatii ale unui
jurnalist, nu existau dispozitii speciale care sa restrictioneze accesul la scopul
combaterii ,,infractiunilor grave”. In consecinti, Camera a considerat ca
regimul nu era ,,prevazut de lege” in sensul capatului de cerere formulat n
temeiul art. 10 (pct. 496-499 din hotararea Camerei).

2. Argumentele partilor

525. Partile nu au prezentat observatii suplimentare in fata Marii Camere
cu privire la acest capat de cerere.

3. Motivarea Curtii

526. Guvernul nu a contestat constatarile Camerei in fata Marii Camere.
In plus, aceasta din urma nu gaseste niciun motiv pentru a nu fi de acord cu
concluziile Camerei.

527. In consecinta, Curtea considerd cd, In prezenta cauza, a existat, de
asemenea, 0 incdlcare a art. 10 din Conventie ca urmare a faptului ca
functionarea regimului prevazut la Capitolul II din RIPA nu era ,,prevazuta
de lege”.
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V.CU PRIVIRE LA APLICAREA ART. 41 DIN CONVENTIE

528. Art. 41 din Conventie prevede:

,Daca Curtea declara ca a avut loc o incélcare a Conventiei sau a protocoalelor sale si
daca dreptul intern al 1naltei parti contractante nu permite decat o inlaturare incompleta a
consecintelor acestei incalcari, Curtea acorda partii lezate, dacd este cazul, o reparatie
echitabila.”

A. Prejudiciu

529. Partile reclamante nu au formulat nicio pretentie cu titlu de prejudiciu
material sau moral. In consecinta, Curtea considera cad nu este necesar sa le
acorde vreo suma 1n aceasta privinta.

B. Cheltuieli de judecata

530. In fata Camerei, partile reclamante au solicitat in prima dintre cauzele
conexate 208 958,55 GBP pentru cheltuielile de judecata, iar partile
reclamante din cea de-a doua din cauzele conexate au solicitat
45 127,89 GBP. Reclamantele din cea de-a treia cauza conexatd nu au
formulat nicio pretentie cu privire la cheltuielile de judecata.

531. Camera a acordat partilor reclamante din prima din cauzele conexate
suma de 150 000 EUR pentru procedura in fata sa, iar partilor reclamante din
cea de-a doua din cauzele conexate suma de 35 000 EUR pentru procedura in
fata sa.

532. In fata Marii Camere, partile reclamante au solicitat, in prima dintre
cauzele conexate, o suma suplimentara in valoare de 138 036,66 GBP, iar
partile reclamante din cea de-a doua din cauzele conexate au solicitat
suplimentar 69 200,20 GBP, iar in cea de-a treia din cauzele conexate,
44 993,60 GBP.

533. Guvernul a contestat sumele pretinse.

534. In conformitate cu jurisprudenta Curtii, un reclamant are dreptul la
rambursarea cheltuielilor de judecatd numai in masura in care se stabileste
caracterul real, necesar si rezonabil al acestora. In spetd, tinind seama de
documentele aflate in posesia sa si de criteriile de mai sus, Curtea considera
rezonabil sd se acorde urmatoarele sume care sa acopere toate cheltuielile de
judecatd aferente procedurii in fata Camerei: partilor reclamante din prima
din cauzele conexate suma de 150 000 EUR, iar partilor reclamante din cea
de-a doua din cauzele conexate suma de 35 000 EUR. Comisia considera, de
asemenea, cd este rezonabil sd se acorde partilor reclamante urméatoarele
sume care s acopere toate cheltuielile de judecata aferente procedurii in fata
Marii Camere: partilor reclamante din prima din cauzele conexate suma de
77,500 EUR, partilor reclamante din cea de-a doua din cauzele conexate
suma de 55000 EUR, si partilor reclamante din cea de-a treia din cauzele
conexate suma de 36 000 EUR.
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C. Dobanzi moratorii

535. Curtea considera necesar ca rata dobanzilor moratorii sd se
intemeieze pe rata dobanzii facilitatii de Tmprumut marginal, practicata de
Banca Centrala Europeand, majorata cu trei puncte procentuale.

PENTRU ACESTE MOTIVE, CURTEA

1. hotaraste, in unanimitate, ca a fost incalcat art. 8 din Conventie in
ceea ce priveste regimul prevazut la art. 8 alin. (4) din RIPA;

2. hotaraste, In unanimitate, ca a fost incélcat art. 8 din Conventie in
ceea ce priveste regimul prevazut la Capitolul Il din RIPA;

3. hotaraste, cu doudsprezece voturi pentru si cinci Impotriva, cd nu a
fost Incalcat art. 8 din Conventie In ceea ce priveste primirea de informatii de
la servicii de informatii straine;

4. hotardste, In unanimitate, ca, in masura in care a fost invocat de
partile reclamante din cea de-a doua din cauzele conexate, a fost incalcat
art. 10 din Conventie in ceea ce priveste regimul prevazut la art. 8 alin. (4) si
regimul prevazut la Capitolul II din RIPA;

5. hotaraste, cu doudsprezece voturi pentru si cinci impotriva, ca nu a
fost Incélcat art. 10 din Conventie in ceea ce priveste primirea de informatii
de la servicii de informatii straine;

6. hotaraste, in unanimitate,

(a) a) ca statul parat trebuie sa plateasca partilor reclamante, in termen de
trei luni, urmatoarele sume, care trebuie convertite in moneda statului parat
la rata de schimb aplicabila la data platii:

Q) partilor reclamante din prima din cauzele conexate: 227 500 EUR
(doua sute doudzeci si sapte mii cinci sute de euro), plus orice suma ce poate
fi datoratd de partile reclamante cu titlu de impozit, In ceea ce priveste
cheltuielile de judecata;

(i) partilor reclamante din cea de-a doua din cauzele conexate:
90 000 EUR (noudzeci de mii de euro), plus orice suma ce poate fi datorata
de partile reclamante cu titlu de impozit, pentru cheltuielile de judecata;

(iii) partilor reclamante din cea de-a treia din cauzele conexate:
36 000 EUR (treizeci si sase de mii de euro), plus orice suma ce poate fi
datoratd de partile reclamante cu titlu de impozit, pentru cheltuielile de
judecata;

(b) ca, de la expirarea termenului de trei luni mentionat si pana la
efectuarea platii, aceste sume trebuie majorate cu o dobanda simpla, la o rata
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anuala egala cu rata dobanzii facilitatii de Tmprumut marginal practicatd de
Banca Centrald Europeand, majorata cu trei puncte procentuale;

7. respinge, in unanimitate, cererea de acordare a unei reparatii
echitabile pentru celelalte capete de cerere.

Redactata in limbile engleza si franceza, apoi comunicata in scris, la 25
mai 2021, in temeiul art. 77 § 2 si 3 din Regulamentul Curtii.

Sgren Prebensen Robert Spano
Grefier-adjunct Presedinte

In conformitate cu art. 4582 din Conventie si art. 7482 din

Regulamentul Curtii, la prezenta hotarare sunt anexate urmatoarele opinii
separate:

a) Opinia comuna partial concordantd a domnilor judecatori Lemmens,
Vehabovi¢ si BoSnjak;
b) Opinia partial concordantd si opinia partial dizidenta a domnului
judecator Pinto de Albuquerque;
c) Opinia comuna partial dizidentda a domnilor judecatori Lemmens,
Vehabovi¢ si BoSnjak;
R.S.O.
S.C.p.
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OPINIA COMUNA PARTIAL CONCORDANTA A
DOMNILOR JUDECATORI LEMMENS, VEHABOVIC SI
BOSNJAK

1. In prezenta cauzi, suntem de acord cu concluziile la care a ajuns
majoritatea in dispozitivul hotararii, cu exceptia punctelor nr. 3 (neincélcarea
art. 8 din Conventie in ceea ce priveste primirea de informatii din partea
serviciilor de informatii strdine) si nr. 5 (neincalcarea art. 10 din Conventie
in ceea ce priveste primirea de informatii din partea serviciilor de informatii
straine). Pentru a arata unde nu suntem de acord cu rezultatul cauzei,
prezentdm o opinie separatd Impreund cu colegul nostru, domnul judecator
Ranzoni. In plus, prezentim aceastd opinie concordanti pentru a sublinia ca,
desi prezenta hotérare, in ansamblul sau, este elegant structuratad si in mare
masura clard in mesajul sau, a pierdut, de asemenea, o oportunitate excelenta
de a sustine pe deplin importanta vietii private si a corespondentei atunci cand
ne confruntdm cu ingerinte care iau forma supravegherii in masa.

I. OBSERVATII PRELIMINARE

2. Prezenta cauza priveste un exercitiu de punere in balanta intre interesele
legitime urmarite de statele contractante si drepturile omului si libertétile
fundamentale, in special cu cele protejate de art. 8 din Conventie. La
inceputul motivarii sale (pct. 322 si 323 din hotarare), Marea Camera descrie
pe larg natura amenintarilor moderne cu care se confrunta statele contractante
si recunoaste cat de valoroasd poate fi interceptarea in masa pentru
identificarea si prevenirea acestor amenintari. In plus, hotirarea subliniaza
necesitatea pastrarii confidentialitatii operatiunilor Tn acest domeniu, pe care
le considera legitime, ceea ce inseamna ca publicului nu 1 se vor oferi decat
foarte putine sau niciun fel de informatii cu privire la un sistem dat. Desi am
putea subscrie, Tntr-o anumita masura, la aceasta descriere a interesului
legitim de a opera un regim de interceptare In masa, nu se pune un accent
similar pe importanta vietii private sau pe orice alt interes privat in aceleasi
observatii preliminare. Cu toate ca acest lucru nu are un impact direct asupra
evaludrii sistemului de interceptare in masa examinat, am fi preferat o
introducere mai echilibratd a acestei evaluari.

3. Inainte de a incepe si analizim ceea ce consideram a fi punctele slabe
ale prezentei hotarari, este util sa reamintim cd viata privatd constituie o
conditie fundamentald pentru o varietate de interese individuale
fundamentale, dar si pentru existenta unei societdti democratice. Este
esentiald pentru confortul, autonomia, autodezvoltarea si capacitatea unei
persoane de a stabili relatii semnificative cu alte persoane. Constituie, de
asemenea, o conditie prealabila necesara pentru exercitarea drepturilor civile
si, prin urmare, pentru statutul de membru liber si egal al unei societati
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democratice al unei persoane. Atingerile aduse vietii private nu doar reduc
autonomia individuald si sanatatea mintala si fizica, ci inhiba, de asemenea,
autoguvernarea democratica.

4. In primul rand, viata privati este importanta pentru sanatatea mintala si
fizica a unei persoane. Simplul sentiment cd o persoand este observatd si
evaluata constant de ceilalti poate avea efecte grave asupra confortului mental
si fizic al unei persoane. Aceasta face ca persoanele sa 1si interiorizeze prea
mult comportamentul social, astfel Tncat se simt vinovate sau rusinate din
cauza oricdror sentimente sau ganduri, dorinte sau practici pe care nu ar dori
sd le exprime public. Astfel de tensiuni Intre cerintele vietii lor interne si
presiunile prezentarii de sine pot duce la probleme grave de sanatate.

5. In al doilea rand, observarea externa si presiunile asupra prezentirii de
sine pot obstructiona ,,promovarea libertatii, a autonomiei, a individualitatii,
a relatiilor umane si promovarea existentei unei societdti libere”!.
Supravegherea este inhibitiva, intrucat diminueaza masura in care putem
relationa spontan si pe deplin cu alte persoane si ne putem implica In anumite
activitati. Lipsa vietii private ar avea un efect inhibitor asupra vietii noastre
interne, a relatiilor noastre si, in cele din urma, asupra autonomiei noastre.
»Astfel, se va pierde [...] esenta personald interioara, care este sursa criticilor
la adresa convenientelor, a creativititii, a rebeliunii si a reinnoirii””.

6. In al treilea rand, viata privata este esentiald pentru autoguvernarea
democraticd. Supravegherea in masa exercitd presiuni interne si externe
pentru conformare, facand ca persoanele sa devina supuse si deferente. Pentru
a evita opresiunea directd si pentru a-si conferi poleiala de legitimitate, exista
pericolul inerent ca statul sa recurgd la supraveghere pentru a asigura
conformitatea si conformismul. Astfel cum a descris George Orwell in
romanul 1984:

»Sigur cd nu ai cum sti, in fiecare moment, daca esti sau nu ascultat. Cat de des, sau
dupa ce criterii intrd Politia Gandirii pe fiecare post individual este ceva ce tine de
domeniul presupunerilor. N-ar fi imposibil nici sd urméreasci tot timpul pe toata lumea.
In tot cazul, pot intra pe firul tiu cand au ei chef. Te obligi s triiesti — si de fapt chiar
asa traiesti, dintr-o obignuinta devenita instinct — cu presupunerea ca orice sunet pe care-
1 scoti este ascultat si orice miscare observata, afard de cazul cand, sa zicem, stai pe
intuneric.”®

7. Prin asigurarea unui domeniu al activitatilor neobservate, viata privata
promoveaza si incurajeaza autonomia morald a cetatenilor, o cerintd centrala
a autoguverndrii in democratii®. Doar fiintele autonome se pot autoguverna

! Ruth Gavison (1980), ,,Privacy and the Limits of Law”, Yale Law Journal 89, pag. 347.

2 Jeffrey Reiman (1995), ,,Driving to the Panopticon: A Philosophical Exploration of the
Risks to Privacy Posed by the Information Technology of the Future”, Santa Clara High
Technology Law Journal 11:1, pag. 42.

3 George Orwell (2008), 1984 (Londra: Penguin), pag. 4-5.

4 Daniel Solove (2008), Understanding Privacy (Cambridge, MA: Harvard University Press),
pag. 98.
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cu adevarat si doar fiintele autonome se pot bucura cu adevarat de toate
drepturile civile, cum ar fi dreptul de vot, libertatea de asociere si de
participare la societatea civila, libertatea de gandire si de constiinta, libertatea
de exprimare si libertatea de religie, care sunt esentiale pentru autoguvernare.
Nu se poate spune cd ne bucurdm pe deplin de libertdtile pe care aceste
drepturi ar trebui sa ni le permitd daca libertatea noastra interna este
compromisa.

8. Insa supravegherea nu exercita doar presiuni interne asupra libertatii. In
masura 1n care cetdtenii isi pastreazd autonomia, exercitd, de asemenea,
presiuni externe asupra libertatii lor de a-si exercita drepturile civile. La fel
cum faptul de a trai sub un control social constant ne face mai putin inclinati
sd actionam in conformitate cu sentimentele si gandurile noastre, de teama
ostracizarii, faptul de a trai sub supravegherea constantd a guvernului poate
face ca cetatenii sd fie ceva mai precauti atunci cand se implicd in
convingerile lor politice, mai putin probabil sa se asocieze liber, mai putin
inclinati sd vorbeasca liber, mai putin dispusi sd candideze pentru functii
publice. Efectul cumulat al unor simple inhibari marginale poate sufoca ceea
ce a fost candva o societate libera, in special pe masura ce oamenii cresc intr-
un mediu cu un grad ridicat de conformism si de lasitate morald. William O.
Douglas, judecdtor de la Curtea Supremd de Justitie a Statelor Unite ale
Americii, redactand opinia sa separata in Osborn impotriva Statelor Unite ale
Americii, descrie in mod impresionant amenintarea pe care supravegherea in
masa o reprezintd pentru libertatile noastre democratice:

,»[...] At putea veni ziua in care nimeni nu va mai putea fi sigur daca cuvintele sale nu
sunt Tnregistrate pentru a fi folosite la un moment dat; cand fiecare dintre noi se va teme
ca gandurile sale cele mai secrete nu mai sunt ale sale, ci apartin guvernului; atunci
cand cele mai confidentiale si intime conversatii sunt intotdeauna ascultate de urechi
dornice sa auda, urechi iscoditoare. Cand va veni acea zi, viata privata si, odata cu ea
libertatea, vor disparea. Daca viata privatd a unui om poate fi invadata dupa bunul plac,
cine poate spune ca este liber? Daca fiecare cuvant este preluat si evaluat, sau daca ii
este teama pentru fiecare cuvant, cine poate spune ca se bucurd de libertatea de
exprimare? Daca fiecare relatie este cunoscuta si inregistrata, daca fiecare conversatie
cu relatiile noastre sunt sustrase, cine poate spune ca se bucura de libertatea de asociere?
Cand vor fi atinse astfel de conditii, cetatenilor nostri le va fi fricd sa rosteasca orice
altceva decat cele mai sigure si ortodoxe ganduri; se vor teme se asocieze cu oricine,
chiar si cu cei mai acceptabili oameni. Libertatea, asa cum o concepe Constitutia, va fi
disparut.”®

9. Pentru a conchide, dezvoltarea de noi tehnologii care sa permita
supravegherea in masa si utilizarea mai eficace a informatiilor colectate a
crescut amenintarile la adresa vietii private, precum si riscul de abuz asupra
datelor cu caracter personal. Nu intentionam sa sustinem ca aceste amenintari
s riscuri s-au materializat deja pe scara larga sau ca au generat consecintele
discutate mai sus. Cu toate acestea, trebuie sa fim constienti in mod

5 Osborn impotriva Statelor Unite ale Americii, 385 U.S. 323 (1966).
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corespunzdtor de existenta acestora atunci cand credm un sistem capabil sa
prevind, sd detecteze si sa sanctioneze orice abuz care ar putea avea loc.

10. In opinia noastra, aceste consideratii ar fi trebuit s determine Curtea
sd acorde o mai mare importantd vietii private In general si, In special,
confidentialitatii corespondentei atunci cand le-a pus in balanta cu interesele
legitime ale statului parat In ceea ce priveste operarea sistemului sdu de
interceptare in masi. In consecintd, Marea Camera ar fi trebuit (a) si
identifice cu acuratete si s acorde o pondere adecvatd ingerintelor in viata
privata si corespondentd; (b) sa introduca garantii minime clare, capabile sa
protejeze persoanele Tmpotriva ingerintelor arbitrare sau excesive; in
consecintd, (c) sa evalueze sistemul de interceptare in masa criticat intr-un
mod mai strict.

Il. INGERINTE IN VIATA PRIVATA SI CORESPONDENTA

11. La pct. 325 din hotarare, majoritatea descrie etapele sistemului de
interceptare in masa. Considera ca etapa initiala, descrisd ca interceptarea si
pastrarea initiala a comunicatiilor si a datelor aferente comunicatiilor, urmata
de eliminarea imediatd a unor parti ale comunicatiilor, ,,nu constituie o
ingerintd deosebit de semnificativa” (pct. 330 din hotarare). Cu respect, nu
suntem de acord. Suntem convinsi cd, deja In aceasta etapa, ingerinta este
semnificativa. In primul rand, prin interceptarea si pastrarea initiala a datelor,
toate comunicatiile oricdrei persoane care trece prin canalele de transmisie
selectate si toate datele de comunicatii aferente ajung in mainile autoritatilor
statului. In al doilea rand, desi este adevarat ci, in aceasta etapd, continutul
acestor comunicdri nu a fost Inca analizat sau adus in atentia factorilor de
decizie si, prin urmare, nu poate conduce inca la nicio actiune Impotriva unei
persoane particulare, prima etapa constituie o conditie Sine qua non pentru
orice etapd ulterioard. Nu se cunoaste amploarea exactd a comunicatiilor si a
datelor aferente astfel colectate de serviciile de informatii. Exista insd motive
pentru a crede cd, in mod regulat, o mare parte a comunicatiilor a milioane de
persoane este interceptatd. Aceastd situatie este agravatd de faptul ca
persoanele in cauza nu vor fi, de reguli, constiente de aceasti ingerinta. Intr-
0 asemenea situatie, in care oamenii nu pot sti dacd comunicatiile lor sunt
vizate, dar sunt constienti ca exista o probabilitate puternica ca acest lucru sa
se intample, apare un al treilea element de ingerintd: oamenii isi pot adapta
comportamentul, cu multe consecinte grave, astfel cum se descrie mai sus la
pct. 3-8 din prezenta opinie separata.

12. Potrivit pct. 330 din hotdrare, anumite parti ale comunicatiilor
interceptate sunt eliminate imediat. Curtea nu detine nicio informatie cu
privire la modul in care se realizeaza aceasta ,,eliminare”. Se poate presupune,
in mod rezonabil, ca nu se realizeaza in mod aleatoriu, fard nicio logica
internd, si ca, In acest exercitiu, serviciile de informatii aplicd anumite criterii
care separi elementele firi valoare de materialele care ar putea fi utile. Insusi
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faptul ca acest act este realizat in obscuritate si pe o bazd necunoscuta ar
trebui, in opinia noastra, sa constituie un motiv serios de ingrijorare. O astfel
de lipsa de transparenta, cel putin, nu poate indeplini decat cu greutate cerinta
de previzibilitate, aceasta fiind, la randul sdu, una dintre conditiile pentru
legalitatea oricdrei ingerinte in drepturile protejate de art. 8 din Conventie.
Cu toate acestea, majoritatea nu abordeaza in niciun fel aceastd etapa
specificd a procesului de interceptare in masa. Consideram cad este o
deficienta foarte importanta a hotararii.

1. GARANTII MINIME DE PROTECTIE A PERSOANELOR
IMPOTRIVA INGERINTELOR ARBITRARE SAU EXCESIVE

13. La pct. 335, hotararea subliniaza jurisprudenta Curtii cu privire la sase
cerinte minime care ar trebui stabilite in dreptul intern pentru a evita abuzurile
de putere in cazurile de interceptare a comunicatiilor in scopul cercetarii
penale. Curtea explica in continuare ca, in Roman Zakharov impotriva Rusieli
[(MC), nr. 47143/06, CEDO 2015], a hotarat ca aceleasi sase garantii minime
se aplicd si in cazurile in care interceptarea a avut loc din motive de securitate
national. In etapa urmitoare, Marea Camera identificd necesitatea de a
dezvolta si de a adapta aceste cerinte la specificitatile interceptarii in masa si,
in final, prezinta o listd de opt criterii pe care cadrul juridic intern trebuie sa
le defineasca in mod clar pentru a se conforma cu art. 8 din Conventie
(pct. 361 din hotarare).

14. Aceasta lista este foarte bine sustinuta de argumente si poate cu
certitudine sa serveasca drept protectie Impotriva arbitrariului si abuzului. Cu
toate acestea, criteriile incluse in aceasta lista:

a) nu servesc, in mod clar, drept norme minime de sine statatoare, deoarece
nerespectarea oricareia dintre normele respective pare a fi ,,reparabila” in
procesul de evaluare globala;

b) impun o definire clard a garantiilor speciale in dreptul intern, dar nu
stabilesc ele insele garantii minime;

¢) nu oferd nicio protectie materiala clard unei persoane impotriva unei
ingerinte disproportionate, in special in etapa de aplicare a selectorilor
puternici la materialul colectat, iar protectia procedurala oferitd de aceste
criterii este, de asemenea, insuficienta.

15. In ceea ce priveste lit. a), am dori si atragem atentia cititorului asupra
pct. 360 din hotdrare, care anuntd necesitatea unei evaludri globale a unui
anumit regim de interceptare in masa. Desi acest lucru poate fi atractiv,
erodeazi in mod necesar importanta fiecirei garantii. In schimb, consideram
ca fiecare garantie etichetatd ca fiind minima nu poate fi compensatd
niciodata de factori de compensare oferiti cu privire la un alt criteriu. Cu alte
cuvinte, nerespectarea unei garantii care este considerata a fi minima ar trebui
sd conducd automat la constatarea unei incdlcari a art. 8 din Conventie,
indiferent daca o evaluare globala ar putea revela o imagine mai pozitiva. Din
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pacate, majoritatea nu pare sa fi optat pentru o astfel de abordare. Adaugam
ca o abordare care stabileste norme minime ca limite absolute, precum linii
rosii groase care nu pot fi depasite, ar asigura o protectie mai stricta si mai
previzibila, ceea ce este extrem de important intr-un domeniu in care actiunea
autoritatilor statului se desfasoara cu un nivel ridicat de confidentialitate,
astfel incét, in termenii prezentei hotarari (pct. 322), sunt disponibile putine
informatii, sau nu existd deloc informatii cu privire la functionarea sistemului,
iar informatiile disponibile pot fi formulate intr-o terminologie obscura.

16. In ceea ce priveste lit. b), majoritatea afirma ca cele opt criterii
mentionate la pct. 361 trebuie sa fie definite cu claritate in cadrul juridic
intern. Desi aceasta este o cerintd care trebuie salutata, in special din punctul
de vedere al previzibilitatii legii, aceste criterii nu stabilesc, in sine, cerinte
minime in ceea ce priveste conditiile de fond sau procedurale care trebuie
respectate pentru a aplica regimul de interceptare in masa si pentru a trece de
la etapa initiala la unele mai intruzive. Aceastd deficientd este partial
remediata de faptul ca anumite (dar nu toate) dintre elementele discutate la
pct. 348-360 din hotarare sunt prezentate nu doar in pasaje descriptive care
fac trimitere la jurisprudenta existenta, ci si in termeni prescriptivi care
stabilesc anumite cerinte, in special in ceea ce priveste autorizarea
interceptarii n masa in etapele sale specifice. Cu toate acestea, sustinem ca
cerintele stabilite de majoritate nu merg suficient de departe in protejarea unei
persoane Tmpotriva ingerintelor arbitrare, excesive sau abuzive in viata
privata si in corespondenta acesteia.

17. Acest fapt ne aduce la lit. ¢). In contextul interceptarii tintite, in
principal in scopul detectdrii si investigarii activitatilor infractionale, Curtea
a facut referire la anumite garantii materiale Impotriva abuzurilor. Astfel,
Curtea a cerut ca natura infractiunilor care pot genera un mandat de
interceptare sa fie definitd, aldturi de categoriile de persoane susceptibile a
face obiectul interceptirii comunicatiilor. In plus, in numeroase ocazii, Curtea
a recurs la cerinta existentei unei banuieli intemeiate. Majoritatea considera
pur si simplu ca aceste garantii nu sunt usor de aplicat in cazul interceptarii
in masa. Desi putem fi de acord c@ nu pot fi transpuse direct, este Tn continuare
nevoie de o protectie substantiala solida, prin care garantiile dezvoltate in
cadrul interceptarii specifice in scopul combaterii infractionalitatii sa poata
servi drept o sursa excelentd de inspiratie, astfel cum vom incerca sa explicam
mai jos.

18. In primul rand, spre deosebire de interceptarea specifici in cadrul
prevenirii infractionalitatii, interceptarea in masd este utilizatd in mare
masurd 1n scopuri de securitate nationala. Este dificil de inteles de ce nu ar
trebui s ne asteptam ca legislatia interna sa defineasca in mod clar posibilele
amenintari la adresa securitdtii nationale si circumstantele in care aceste
amenintari pot declansa interceptarea in masa.

19. In ceea ce priveste a doua cerinta de fond legati de interceptarea tintita,
si anume definirea categoriilor de persoane susceptibile sa le fie interceptate
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comunicatiile, se poate recunoaste ca o cerintd similard nu ar avea Sens in
prima etapd a interceptarii in masa, atunci cand toate comunicatiile care trec
prin anumite canale de transmisie sunt interceptate fara discriminare. Cu toate
acestea, amploarea ingerintei nu ar trebui sa fie o scuzd pentru abandonarea
unei anumite garantii. In plus, in etapele ulterioare ale interceptirii in masa,
in special atunci cind se aplica selectori puternici in scopul identificarii si
analizarii comunicatiilor unei persoane identificate, situatia devine in mare
masurd comparabild cu cea a interceptarii tintite. A astepta cadrul juridic sa
defineasca categoriile de persoane care pot fi vizate de aplicarea unor
selectori puternici nu ar fi o cerintd excesivd, ci mai degrabd o cerintd pe
deplin adecvata.

20. Tn al treilea rand, cerinta existentei unei banuieli intemeiate reprezinta
o protectie importantd impotriva ingerintelor arbitrare si disproportionate in
mai multe drepturi ale Conventiei. Se refera la probabilitatea ca o infractiune
care a condus la o ingerinta sa fi fost comisa sau sa fie pe cale de a fi comisa.
Desi interceptarea Tn masa nu ar trebui utilizata 1n investigarea infractiunilor,
ci mai degraba limitata la scopuri de securitate nationald, consideram ca un
standard similar banuielii Intemeiate ar trebui sa fie aplicabil motivelor pentru
care poate fi autorizata interceptarea in masa. Acest fapt este valabil in special
atunci cand interceptarea in masa incepe sa vizeze o persoana identificatd prin
aplicarea unor selectori puternici. Pentru a fi clar, consideram ca, intr-0
societate democratica, serviciile de informatii nu pot inspecta comunicatiile
si datele de comunicare conexe ale unei persoane decat odatd ce pot
demonstra unui observator obiectiv ca persoana respectiva poate fi implicata
sau este pe punctul de a se implica in activitdti care aduc atingere unui interes
specific in materie de securitate nationald sau este o persoana care este sau
poate fi Tn contact cu persoane implicate sau pe punctul de a se implica in
astfel de activitdti. Nicio astfel de cerinta sau o cerintd similard nu a fost
introdusd de majoritate in prezenta hotarare.

21. In locul acestor trei garantii, majoritatea a stabilit o cerintd de fond
excesiv de larga, si anume cd motivele pentru care poate fi autorizata
interceptarea in masa si circumstantele In care pot fi interceptate comunicarile
unei persoane trebuie sa fie clar definite in cadrul juridic intern. Din pacate,
trimiterea la ,,motive” si ,,circumstante” este destul de vagd, in special in
absenta oricdrei referiri la care ar putea sau nu ar putea fi astfel de motive si
circumstante. In plus, potrivit formulirii utilizate la pct. 361 din hotirare,
cerinta specifica referitoare la motive se aplica numai etapei de autorizare a
interceptarii Tn masa, si nu oricdrei etape ulterioare, neoferind astfel nicio
indicatie cu privire la aspectul daca o cerinta de fond este legatd, de exemplu,
de aplicarea unor selectori puternici care sd vizeze comunicatiile unei
persoane identificate.

22. Lipsa unei protectii pe fond adecvate are un impact important asupra
eficacitatii protectiei procedurale. Principalul element al protectiei
procedurale este cerinta autorizarii prealabile, pe care prezenta hotarare o
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introduce atat in prima etapa a interceptarii in masa, cat si inainte de aplicarea
selectorilor puternici. Aspectul esential al oricarei autorizari prealabile este
acela de a verifica dacd ingerinta avutd 1n vedere respecta criteriile pe fond
ale unei astfel de ingerinte. Cu toate acestea, in cazul Tn care criteriile pe fond
sunt vagi, excesiv de extinse sau chiar inexistente, cerinta autorizarii
prealabile nu va oferi Tn mod necesar o protectie suficient de eficienta
impotriva arbitrariului si abuzului.

23. Tn ceea ce priveste obligatia de autorizare prealabila, hotirarea impune
ca o astfel de autorizatie sd fie exercitata in etapa initiald de catre un organism
independent de executiv. Putem fi de acord. Cu toate acestea, respectam, dar
nu suntem deloc de acord ca este suficient ca aplicarea unor selectori puternici
referitori la persoane identificabile sa facd obiectul unei autorizari interne
prealabile. In schimb, sustinem ¢, in aceastd etapd, ar fi necesar un control
judiciar prealabil. Desi jurisprudenta existentd a Curtii nu impune neaparat o
autorizatie judiciara pentru interceptarea tintitd a comunicatiilor persoanelor,
considerdm ca existd motive pentru un standard de protectie consolidat in
cauzele in care sunt aplicati selectori puternici in interceptarea in masa.
Aceste motive sunt urmatoarele:

a) interceptarea In masd, spre deosebire de interceptarea tintitd, nu se
limiteaza la o categorie specificd de persoane si, astfel, poate fi examinata o
baza de comunicatii mult mai mare decat in cazul comunicatiilor tintite;

b) in plus, un selector puternic aplicabil unei persoane identificate poate,
atunci cand este aplicat, sa deschidda usa unui numdr mult mai mare de
comunicatii, si anume cand se face referire la acea persoana, chiar daca s-a
implicat sau nu Tn respectivele comunicatii (spre deosebire de comunicarea
prin intermediul mijloacelor de comunicare pe care aceasta le utilizeaza
personal);

c) interceptdrile tintite realizate in scopul aplicdrii legii sunt, in general,
supuse unei forme de control judiciar la un anumit moment dat. De exemplu,
atunci cand probele sunt obtinute prin interceptare tintita, acestea vor fi
prezentate in cadrul unor proceduri penale ulterioare, astfel incéit o instanta
sesizatd cu procedura respectiva sa fie in masura sa verifice daca interceptarea
tintita a respectat cerintele legale in respectiva cauzi. in mod normal, nu se
va realiza un astfel de control judiciar ulterior in cauzele de interceptare in
masa combinate cu aplicarea unor selectori puternici.

24. In complet contrast cu aceasti viziune, majoritatea considerd ca
autorizarea interna prealabild este suficientd. In opinia noastra, autorizarea
internd nu poate oferi un nivel de protectie impotriva arbitrariului si abuzului
comparabil cu protectia oferitd de un control independent. Este greu de
imaginat modul in care o persoana care are o legaturd organizationala si,
eventual, colegiala cu autoritatea solicitanta ar putea evalua adecvat o cerinta,
intr-un mod echitabil si dezinteresat. Este probabil ca cerintele de autorizare
sd nu fie pe deplin respectate si, astfel, scopul insusi al acestei garantii nu va
fi Indeplinit. Acest lucru este cu atat mai probabil sa se Intdmple n cazul
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inaltelor parti contractante care nu au o traditie indelungata de supraveghere
democraticd a serviciilor de informatii.

25. Observam ca guvernele Regatului Unit si Tarilor de Jos au sustinut ca
orice cerinta de a explica sau de a motiva selectorii sau criteriile de cautare ar
restrange in mod grav eficacitatea interceptarii in masa (pct. 353 din hotarare)
si cd majoritatea aratad o anumita intelegere pentru acest argument (pct. 354
din hotarare). Nu putem subscrie la acest argument. Considerdm ca, intr-0
societate democratica, datele privind comunicatiile si comunicatiile aferente
ale unei persoane identificate nu pot fi identificate si examinate fara
consimtdmantul persoanei respective, cu exceptia cazului in care exista
motive foarte convingitoare in acest sens. In cazul in care un serviciu de
informatii sau o alta autoritate nu este Tn masurd sa prezinte astfel de motive
si sd le demonstreze in fata unei institutii independente, acest lucru ar trebui
sd insemne pur si simplu cd nu ar trebui sa aiba acces la astfel de comunicatii.
Recunoastem ca ocazional poate aparea o situatie n care procesul normal de
autorizare este prea greoi pentru a neutraliza efectiv o amenintare la adresa
securitatii nationale si cd ar trebui oferite si alte solutii in acest sens. Cu toate
acestea, daca un sistem solid de autorizare, conceput pentru a proteja in mod
corespunzator drepturile omului, este perceput ca un obstacol inutil,
societatea democratica ar trebui sa fie avertizata.

IV. EVALUAREA REGIMULUI DE INTERCEPTARE IN MASA iIN
CAUZA

26. Suntem de acord cu ceilalti membri ai Marii Camere in concluziile lor
de la punctele nr. 1, 2 si 4 din dispozitivul hotararii. Acestea fiind spuse,
consideram ca evaluarea anumitor caracteristici ale regimului contestat nu
merge suficient de departe si nu reuseste sd identifice 1n mod corespunzator
unele dintre deficientele acestuia.

27. De exemplu, dorim sa directionam atentia cititorului asupra motivelor
pentru care ar putea fi autorizata interceptarea In masa, in temeiul sistemului
din Regatul Unit (pct. 368-371 din hotarare). Un mandat de interceptare in
masd poate fi emis daca acest lucru este necesar: a) in interesul securitatii
nationale; b) in scopul prevenirii sau detectarii infractiunilor grave; sau c) in
scopul protejarii bunastarii economice a Regatului Unit, in masura in care
aceste interese sunt relevante si pentru interesele securitdtii nationale.

28. Atat scopurile mentionate la literele a), cat si ¢) au facut referire la
interesele securitdtii nationale. Se pare ca nici securitatea nationala, nici
interesele sale nu au fost definite nicaieri. Desi ludm act de trimiterea din
hotarare la clarificarea de catre Comisarul IC a modului in care practica
percepea termenul ,,securitate nationala” (pct. 369 din hotarare), sustinem ca
aceastd clarificare a ramas insuficienta din punctul de vedere al cerintei de
previzibilitate. In plus, avem indoieli cu privire la faptul ci clarificarea adusa
de Comisarul IC poate fi asimilatd unei jurisprudente consacrate, care,
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potrivit jurisprudentei Curtii, poate compensa caracterul vag al legislatiei.
Drept consecinta a lipsei unei definitii clare, o persoana nu poate fi sigura,
chiar si cu ajutorul unei consilieri calificate, cu privire la motivele exacte
pentru care comunicatiile sale ar putea fi interceptate si analizate de serviciile
de informatii.

29. Scopul prevazut la lit. b) nu prezenta deficientele mentionate mai sus
in ceea ce priveste scopurile mentionate la lit. a) si ¢). Infractiunea grava era
definita ca fiind o infractiune pentru care se putea astepta 1n mod rezonabil
ca autorul (presupunand cd a implinit doudzeci si unu de ani $i nu avea
condamnari anterioare) sd fie condamnat la pedeapsa cu inchisoarea de cel
putin trei ani sau in cazul 1n care actul infractional a implicat recurgerea la
violenta, a avut ca rezultat un castig financiar substantial sau a fost savarsit
de un numar mare de persoane in urmarirea unui scop comun (pct. 369 din
hotarare). O astfel de definitie acopera o gama foarte larga de fapte, ceea ce
ridica indoieli serioase cu privire la proportionalitatea acestui motiv. In plus,
ntr-o societate democraticd, serviciile de informatii nu ar trebui sa aiba nicio
competentd in combaterea infractionalitdtii, cu exceptia cazului 1n care
activititile infractionale amenintd securitatea nationali®. Explicatia
guvernului parat, si anume ca informatiile obtinute prin interceptarea in masa
nu pot fi utilizate Tn cadrul unui proces penal, nu este, in opinia noastra,
convingatoare. Se pare ca, pe baza informatiilor astfel obtinute, agentiile de
aplicare a legii ar putea actiona, de exemplu, prin adoptarea de masuri de
investigare sau chiar prin arestari, furnizand, la randul lor, probe in cadrul
procesului penal. Este probabil ca, intr-un viitor nu atat de indepartat, prin
explorarea acestui teren specific, investigarea infractiunilor sa treaca de la
supravegherea tintita la interceptarea in masa a datelor.

V. CONCLUZIE

30. Sunt rare ocaziile in care Curtea se pronunta asupra unei cauze care
modeleaza viitorul societdtilor noastre. Prezenta cauza este un astfel de
exemplu. Marea Camerd a profitat partial de aceasta oportunitate si a
prezentat un set cuprinzator de principii care vizeaza protejarea drepturilor
omului si a libertatilor fundamentale, in special a celor consacrate la art. 8 si
10 din Conventie. Cu toate acestea, din motivele explicate in aceasta opinie
separatd, in momentul efectudrii exercitiului de punere in balanta, majoritatea
nu a reusit sd acorde importanta cuvenita vietii private si corespondentei,
care, in mai multe privinte, rdman insuficient protejate in fata ingerintelor
cauzate de interceptarea In masd. Putem spera cd, In cauzele viitoare care vor

® A se vedea, de exemplu, Recomandarea 1402 (1999) a Adunirii Parlamentare a Consiliului
Europei privind controlul serviciilor de securitate interna in statele membre ale Consiliului
Europei, n special Orientarea A ii). Aceasta recomandare abordeaza activitdtile serviciilor
de securitate internd, dar consideram ca este perfect aplicabild si in cazul serviciilor de
informatii straine.
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ridica aspecte de ingerintd concretd in drepturile persoanelor, Curtea va
interpreta si va dezvolta in continuare principiile intr-un mod care sa sustina
in mod corespunzator societatea democratica si valorile pe care le reprezinta.
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OPINIA PARTIAL CONCORDANTA SI PARTIAL
SEPARATA A DOMNULUI JUDECATOR PINTO DE
ALBUQUERQUE

I. Introducere (pct. 1)
Il. Deconstructia regimului de interceptare in masa pro autoritate al
Curtii (pct. 2-18)
A. Limbaj vag (pct. 2-3)
B. Metodologie partinitoare (pct. 4-12)
C. Un regim al garantiilor deficient (pct. 13-15)
D. Concluzie preliminara (pct. 16-18)
I1l. Constructia regimului de interceptare in masa pro autoritate
(pct. 19-34)
A. Interceptarea in masa a comunicatiilor (pct. 19-29)
B. Schimbul de date interceptate cu serviciile de informatii straine
(pct. 30-31)
C. Interceptarea in masa a datelor de comunicatii aferente (pct. 32)
D. Concluzie preliminara (pct. 33-34)
IV. Critici aduse regimului de interceptare in maséa din Regatul Unit Tn
litigiu in prezenta speta (pct. 35-58)
A. Interceptarea in masa a comunicatiilor n temeiul RIPA (pct. 35-49)
B. Schimbul de date interceptate cu serviciile de informatii straine
(pct. 50-54)
C. Interceptarea in masa a datelor de comunicatii aferente (pct. 55-57)
D. Concluzie preliminara (pct. 58)
V. Concluzie (pct. 59-60)

I. INTRODUCERE

1. Am votat cu majoritatea, cu exceptia constatarii neincalcarii art. 8 si 10
in ceea ce priveste primirea de materiale interceptate de la serviciile de
informatii strdine, si anume a materialelor interceptate Tn masa de Agentia
Nationald de Securitate a Statelor Unite ale Americii (NSA) in cadrul
programelor PRISM si Upstream. in plus, nu suntem de acord cu esenta
motivarii majoritdtii in ceea ce priveste constatarea unei incdlcdri a art. 8 si
10. Scopul acestei opinii este de a prezenta motivele care stau la baza
dezacordului nostru®.

! Este a doua oara cand formulim o opinie separati cu privire la interceptarea in masi. in
Szabo si Vissy impotriva Ungariei, nr. 37138/14, 12 ianuarie 2016, am avut ocazia sa ne
exprimam opiniile cu privire la panta alunecoasa pe care a alunecat regimul maghiar de
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Il. DECONSTRUCTIA REGIMULUI DE INTERCEPTARE IN MASA
PRO AUTORITATE AL CURTII

A. Limbaj vag

2. Regretam sa afirmam de la bun inceput ca limbajul Curtii este intolerabil
de vag, astfel cum se va demonstra n aceastd opinie. Desi uneori aceasta
formulare reflectd intentia deliberata a Curtii de a acorda o marja de manevra
pentru executarea discretionara a acestei hotarari de catre statul parat, in alte
momente demonstreaza ezitarea judecatorilor in exercitarea functiei lor de a
judeca. Procedand astfel, acestia nu numai ca slabesc autoritatea Curtii, ci si
atenueaza valoarea de standardizare a acestei hotarari.

3. Intrucat conceptele juridice din dreptul european al drepturilor omului
sunt autonome, in sensul ca nu sunt strict dependente de sensul si de domeniul
de aplicare al conceptelor juridice interne corespunzatoare, si avand in vedere
caracterul nou al aspectelor juridice in discutie in prezenta cauza din fata
Marii Camere, Curtea ar fi trebuit sa stabileasca, negru pe alb, sensul
conceptelor juridice fundamentale pe care le utilizeazi in prezenta hotarare?,
indiferent de sensul lor in Legea din 2000 privind competentele de investigare
(RIPA), in Codul de bune practici privind interceptarea comunicatiilor (Codul
IC) sau orice alte proceduri ,,nepublice”. Din motive legate de claritatea
conceptuald, vom utiliza termenii enumerati mai jos cu urmatoarele sensuri:

a) ,subiectii interceptirii”: persoane fizice si persoane juridice, inclusiv servicii
publice, corporatii private, ONG-uri si orice organizatii ale societatii civile ale caror
comunicatii electronice pot fi interceptate, sau au fost interceptate?;

b) ,,materiale interceptate” sau ,,materiale in masa”: continutul comunicatiilor
electronice si datele aferente comunicatiilor care au fost colectate prin intermediul
interceptarii in masa®;

¢) ,date aferente comunicatiilor”: datele necesare pentru localizarea sursei unei
comunicatii electronice si a destinatiei acesteia, pentru stabilirea datei, orei, duratei si
tipului de comunicatii, pentru identificarea echipamentelor de comunicatii utilizate si
pentru localizarea echipamentelor terminale si a comunicatiilor, date care cuprind, inter
alia, numele si adresa utilizatorului, numerele de telefon ale apelantului si ale persoanei
apelate, precum si adresa IP pentru serviciile de internet®;

interceptare in masa si consecintele nedorite ascunse in josul pantei. Avand in vedere discutia
purtatd In Marea Camera si dupa o analiza atenta a tuturor argumentelor contradictorii, putem
afirma acum cd nu ne-am miscat nici macar cu cativa centimetri fatd de pozitia noastra
anterioara. De fapt, suntem si mai convinsi ca ceea ce scriam in 2016 este, din pédcate, Inca
foarte actual. Prin urmare, prezenta opinie ar trebui cititd in coroborare cu ceea ce scriam 1n
urma cu cinci ani.

2 Aceste bune practici pot fi gisite, de exemplu, in Rohlena impotriva Republicii Cehe (MC),
nr. 59552/08, 27 ianuarie 2015.

3 Conceptul intern este similar. A se vedea art. 20 din RIPA.

4 Conceptul intern este diferit. A se vedea art. 20 din RIPA.

5 Conceptul intern este mai limitat. A se vedea art. 20 din RIPA. Art. 21 alin. (4), (6) si (7)
prevede conceptul de ,,date de comunicatii”.
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d) ,interceptare in masa”: interceptarea tintitd si netintitd a comunicatiilor
electronice (si a datelor de comunicatii aferente) care circula prin canalele de transmisie,
realizata prin intermediul selectorilor si al selectorilor puternici;

e) ,canale de transmisie”: transportatoare (in principal cabluri de fibrd optica
submarine) de comunicatii electronice;

f) ,,selectori puternici”: identificatori specifici (personali) in legaturd cu o tinta
identificata sau identificabila, care permit colectarea de comunicatii electronice catre,
dinspre sau in legatura cu tinta respectiva;

g) ,,selectori”: identificatori nespecifici (nepersonali);

h) comunicatie ,,citre” sau ,,de la”: comunicatia electronica pentru care expeditorul
sau destinatarul este utilizatorul selectorului atribuit;

i) comunicatie ,,despre”: comunicatia in care selectorul atribuit este mentionat in
comunicatia electronica colectatad, dar tinta nu este neaparat un participant la
comunicare;

300,

j) ,comunicatie externd”: comunicatia trimisd sau primitd in afara teritoriului
national®;

k) ,,comunicatie”: ,orice inseamnd expunere, muzica, sunete, imagini vizuale sau
date ale oricarei descrieri si semnale care serveste fie la a transmite ceva intre persoane,

intre o persoana si un obiect sau intre lucruri, fie la actionarea sau controlul oricarui

aparat’™’;

1) ,proceduri nepublice”: normele si practicile secrete, interne ale autoritatii de
interceptare.

B. Metodologie partinitoare

4. Abordarea metodologicad a Curtii in aceastd cauza este regretabila, din
doui motive principale. In primul rand, Curtea a fost dispusi si solutioneze
o cauza de aceastd importanta ,,pe baza unor informatii limitate cu privire la
modul in care functioneaza regimurile [de interceptare in masa ale statelor
contractante]”®. De exemplu, Guvernul nu a indicat numirul sau gradul de
precizie al selectorilor pe care i-a utilizat, numarul de canale de transmisie
interceptate sau modul exact in care au fost selectionate aceste canale de
transmisie sau tipul de rapoarte de informatii care au fost generate cu privire
la datele de comunicatii aferente, insd Curtea nu a insistat asupra obtinerii
acestor informatii esentiale. Tribunalul cu Competente de Investigare (IPT) a
examinat procedurile ,nepublice”®, Comisarul pentru Interceptarea
Comunicatiilor (Comisarul IC) a avut acces la ,,probe confidentiale”? si chiar
si Evaluatorul independent al legislatiei in materie de combatere a

& Acest concept este similar cu cel de la art. 20 din RIPA.

T Acest concept este consacrat la art. 81 din RIPA, care poate fi utilizat si de citre Curte.
8 Pct. 323 din prezenta hotirare.

% Pct. 33 si 50 din prezenta hotarare.

10 Pct. 136 din prezenta hotirare.
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terorismului a examinat , materiale confidentiale”!!, dar Curtea nu a ficut
acest lucru, si nici nu a putut. Curtii i-au lipsit Tn mod evident materialele
detaliate necesare pentru a efectua o analiza structurald completa si o evaluare
a interceptarii 1n masa in Regatul Unit. Este dezamagitor faptul ca punctul de
sensibilitate maxima a obiectului prezentei hotarari, evidentiat Tn mod repetat

de Curte, nu a avut decét scopul de a insista asupra necesititii ,,eficientei”*?

si ,.flexibilititii”*® sistemului de interceptare in masi, dar nu si de a colecta
toate probele relevante necesare pentru pronuntarea unei hotarari solide faptic
a Curtii. Aceasta limitare autoimpusa asupra competentei Curtii de a colecta
probe demonstreaza ca judecatorii de la Strasbourg nu considera Curtea drept
o veritabila instanta judecatoreascd, cu competenta de a solicita partilor sa i
acorde acces nelimitat si neconditionat la probele relevante pentru obiectul
cauzei. In consecintd, Curtea a ficut unele ,,presupuneri educate” cu privire
la gradul probabil de ingerinta in drepturile unei persoane, in diferite etape
ale procesului de interceptare. Problema elaborarii unor standarde de
reglementare pe baza unor astfel de ,,presupuneri educate” este aceea ca
reflecta ipotezele si prejudecatile autoritdtii de reglementare. Si acestea sunt
clare In prezenta cauzd. Argumentatia Guvernului se rezuma la o simpla
propozitie, ,.credeti-ne!”. Majoritatea a fost pregatitd sid accepte aceasta
propozitie, cu riscul de a alege sa se afle de partea colectdrii excesive de
informatii. Noi nu suntem. Astfel cum a afirmat Comitetul de evaluare
prezidentiala al Statelor Unite ale Americii, ,,americanii nu trebuie sa comita
greseala si aibd incredere in oficialititi”!*. Am spune ci acelasi lucru este
valabil pentru europeni.

5. In al doilea rand, limitarea autoimpusi probatorie si jurisdictionala sus-
mentionata determind Curtea sd 11 asume caracterul inevitabil al interceptarii
in masa si, cu atat mai mult, al unui regim de interceptare generalizat, netintit,
in lipsa unei banuieli, astfel cum sustin statul pérat si partile terte atit in
prezenta cauzi, cat si in Centrum for rattvisa Tmpotriva Suediei. Prin
intermediul unui rationament circular, Guvernul a afirmat ca interceptarea in
masa este incompatibild cu cerinta unei banuieli intemeiate, deoarece este,
prin definitie, netintita, si este netintitd deoarece nu necesita existenta unei

11 Pct. 424 din prezenta hotarare.

12 pct. 353 din prezenta hotirare.

13 Pct. 354 din prezenta hotirare.

14 Liberty and Security in a Changing World” (,,Libertate si securitate intr-o lume n
schimbare”), raport si recomandari ale Grupului prezidential de evaluare a informatiilor si
tehnologiilor comunicatiilor, 12 decembrie 2013, pag. 114.

15 Centrum for rattvisa impotriva Suediei (nr. 35252/08), pronuntati in aceeasi zi cu prezenta
hotarare. Este de remarcat ca guvernele Frantei, Tarilor de Jos si Norvegiei s-au concentrat
exact asupra acestui aspect: in opinia lor, nu exista nici o justificare pentru addugarea unei
banuieli Intemeiate la interceptarea in masa (pct. 301, 305 si 309 din prezenta hotarare).
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banuieli intemeiate!®. Curtea a urmat aceasti pista si a formulat-0 Tn termeni
axiomatici:

»cerinta existentei unei «banuieli intemeiate», care poate fi regasita in jurisprudenta

Curtii privind interceptarea tintitd in contextul cercetarilor penale, este mai putin

relevantd in contextul interceptarii in masd, al carei scop este in principiu unul mai

degraba preventiv decat unul de a investiga o anumitd tintd si/sau o infractiune
identificabila™’.

Din aceastd noud paradigma rezultd ca Curtea s-a indepartat de la
jurisprudenta constanta potrivit careia ,,nu considerd cd existd motive pentru
a aplica principii diferite privind accesibilitatea si claritatea normelor care
reglementeazd interceptarea comunicatiilor individuale, pe de o parte, si
programele de supraveghere mai generale, pe de alti parte”'®. Atat sistemul
german, cat si cel britanic de interceptare in masd au fost deja evaluate de
Curte exact in temeiul acelorasi criterii aplicabile interceptarii tintite: facem
trimitere la supravegherea strategica generalizata in temeiul Legii G10 Act in
Weber si Saravia impotriva Germaniei*®, precum si la colectarea
nediscriminatorie a telecomunicatiilor trimise din sau primite in afara
Insulelor Britanice in temeiul Legii privind interceptarea comunicatiilor in
Liberty si altii impotriva Regatului Unit®® si la interceptarea unor cantititi
mari de comunicatii interne in temeiul Legii din 2000 privind competentele
de investigare Tn Kennedy mpotriva Regatului Unit?. Curtea s-a indepirtat
fara un motiv intemeiat de la fundamentele acestei jurisprudente, astfel cum
vom demonstra in continuare.

6. In plus, Curtea nu a acordat greutatea cuveniti faptului ci a reformulat
si a aplicat efectiv jurisprudenta anterioara in trei cauze recente, al caror
obiect includea, n una in mod tangential si in celelalte doua in mod specific,
interceptarea netintitd a comunicatiilor. Facem trimitere la Roman Zakharov
impotriva Rusiei??, Szabo si Vissy impotriva Ungariei®® si Mustafa Sezgin
Tanrikulu impotriva Turciei®*. Este semnificativ faptul cd Roman Zakharov

16 A se vedea observatiile orale prezentate de guvernul parat in fata Marii Camere la 10 iulie
2019: ,,Acestea [banuiala intemeiata si notificarea ulterioara] sunt fundamental incompatibile
cu functionarea unui regim care nu depinde de existenta unor tinte de supraveghere clar
definite. Regimul prevazut la art. 8 alin. (4) este, prin natura sa, un regim netintit. El exista
pentru a descoperi amenintdri necunoscute la adresa securitatii nationale si infractiuni grave.
Astfel, o banuiald intemeiatad pur si simplu nu poate face parte din regim. O astfel de cerinta
i-ar denatura utilitatea [...]". in cele din urma, argumentul se rezuma la ,utilitatea”
interceptarii in masa masive in lipsa unei banuieli.

17 Pct. 348 din prezenta hotirare.

18 Liberty si altii impotriva Regatului Unit, nr. 58243/00, pct. 63, 1 iulie 2008.

19 Weber si Saravia impotriva Germaniei (dec.), nr. 54934/00, pct. 95 si 114, CEDO 2006-
XI.

2 Liberty si altii, citatd anterior, pct. 63-65.

21 Kennedy Tmpotriva Regatului Unit, nr. 26839/05, pct. 60, 18 mai 2010.

22 Roman Zakharov Tmpotriva Rusiei (MC), nr. 47143/06, pct. 231 si 264, CEDO 2015.

2 Szdbo si Vissy, citatd anterior.

%4 Mustafa Sezgin Tanrikulu impotriva Turciei, nr. 27473/06, 18 iulie 2017.
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impotriva Rusiei® a folosit, de asemenea, criteriile Weber si Saravia atunci
cand a evaluat masurile operative de investigatii, inclusiv ingerintele in
comunicatiile postale, telegrafice si de altd naturd, care ar putea afecta ,,orice
persoani care utilizeaza aceste servicii de telefonie mobila”?®, in scopuri
legate de securitatea nationald, militard, economicd sau ecologica®’. Tn
aceasta cauza, Marea Camera a mers pana la a critica practica ,,autorizatiilor
de interceptare care nu mentioneaza o anumitd persoand sau un anumit numar
de telefon, dar care autorizeaza interceptarea tuturor comunicatiilor telefonice
in zona in care a fost savarsitd o infractiune”?. Tn Szdbo si Vissy impotriva
Ungariei®® Curtea a fost si mai expliciti in cenzurarea ,supravegherii
nelimitate a unui numir mare de cetiteni”°, in scopul combaterii terorismului
si al salvarii cetitenilor maghiari aflati in dificultate in striinitate®l. Desi a
admis necesitatea unei interceptari Tn masa pentru a contracara amenintarile
interne si externe, Curtea a cerut existenta unei ,,binuieli individuale”3?
pentru fiecare masura de supraveghere, in lumina criteriilor Weber si
Saravia®. In cauza ulterioard Mustafa Sezgin Tanrikulu impotriva Turciei*,
Curtea a reprosat instantei interne decizia de a admite interceptarea
telefonului si comunicatiilor electronice ale oricarei persoane din Turcia
pentru a preveni actele criminale ale organizatiilor teroriste, dupa ce a
reamintit i confirmat jurisprudenta Weber si Saravia, Roman Zakharov si
Szabo si Vissy.

7. Pe langa afirmatia potrivit cdreia ,,ambele cauze [Liberty si alfii si
Weber si Saravia] au in prezent o vechime de peste zece ani” si cd activitatea
de supraveghere avuta in vedere in respectivele cauze era ,mult mai
restransd”®®, Curtea a oferit trei motive pentru a renunta la jurisprudenta
anterioara’®, toate inexacte faptic.

8. Primul argument este acela ca ,,scopul declarat” al interceptarii In masa
este ,,in multe cazuri” cel de a monitoriza comunicatiile persoanelor in afara
jurisdictiei teritoriale a statului ,,care nu pot fi monitorizate prin alte forme de
supraveghere”®’. Curtea nu a oferit, si nu ar putea oferi nicio dovad ci ,,in
multe cazuri” interceptarea in masa era limitatd, din punctul de vedere al

%5 Roman Zakharov, citati anterior, pct. 231 si 264.

% |bidem, pct. 175-178.

27 |bidem, pct. 31, 246-248.

28 |bidem, pct. 265. Cazurile de autorizare a ,,supravegherii zonei” au implicat in mod clar o
potentiald supraveghere in masa.

2 Szabo si Vissy, citati anterior.

30 Ibidem, pct. 67.

31 Ibidem, pct. 63.

32 |bidem, pct. 71.

33 Ibidem, pct. 56.

3% Mustafa Sezgin Tanrikulu, citatd anterior, pct. 56 si 57.

% Pct. 341 din prezenta hotdrare. Aceastd afirmatie trece cu vederea cauzele Roman Zakharov
si Szdabo si Vissy, deja mentionate.

% Pct. 344-346 din prezenta hotirare.

37 Pct. 344 din prezenta hotirare.
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»scopului declarat”, cu atat mai putin al practicii reale, la persoane din afara
jurisdictiei teritoriale a statului. Dimpotriva, toate documentele oficiale
disponibile privind interceptarea in masa, pe care Curtea a ales sa le ignore,
relateaza o poveste diferitd. Este de neinteles faptul ca, avand in vedere lipsa
de probe din partea guvernului parat, Curtea a inchis ochii la evaluarile faptice
ale Consiliului Europei si ale Uniunii Europene, disponibile public intr-o
multitudine de documente oficiale privind interceptarea in masa, publicate
dupa ce scandalul Snowden a izbucnit, cum ar fi, de exemplu, rezolutiile 1954
(2013) si 2045 (2015) ale Adunarii Parlamentare a Consiliului Europei
(APCE), si Recomandarea 2067 (2015), Declaratia Comitetului de Ministri
din 11 iunie 2013 si raspunsul acestuia la Recomandarea 2067 (2015) a
APCE, Recomandarea de politica generala nr. 11 a Comisiei Europene
Tmpotriva rasismului, comentariile Comisarului pentru drepturile omului din
24 octombrie 2013, documentele sale tematice din 8 decembrie 2014 si din
mai 2015, Raportul acestuia privind deficientele inregistrate in supravegherea
serviciilor germane de informatii si securitate din 1 octombrie 2015,
rezolutiile Parlamentului European din 12 martie 2014 si din 29 octombrie
2015, avizul Autoritatii Europene pentru Protectia Datelor din 20 februarie
2014 si avizul 4/2014 al Grupului de lucru ,,Articolul 29”. De asemenea, a
ignorat Rezolutia 68/167 a Adunarii Generale a Organizatiei Natiunilor Unite
din 18 decembrie 2013, observatiile finale ale Comitetului pentru Drepturile
Omului (CDO) al Organizatiei Natiunilor Unite cu privire la cel de-al patrulea
raport al Statelor Unite ale Americii din 26 martie 2014, precum si declaratia
comund a Raportorului special al Organizatiei Natiunilor Unite si a
Raportorului special al Comisiei Interamericane pentru Drepturile Omului
pentru libertatea de exprimare din 21 iunie 2013%. Cel mai surprinzitor,
majoritatea nici mdcar nu a luat in considerare documentele oficiale
internationale disponibile privind regimul britanic de interceptare in masa,
cum ar fi observatiile finale cu privire la cel de-al saptelea raport al Regatului
Unit din 17 august 2015 ale Comitetului pentru Drepturile Omului®®, si
Memorandumul Comisarului pentru drepturile omului al Consiliului Europei
privind mecanismele de supraveghere si control din Regatul Unit din mai
2016,

9. Toate aceste documente, precum si recentele hotarari ale Curtii Szdbo si
Vissy* si Mustafa Sezgin Tanrikulu impotriva Turciei* si jurisprudenta
relevanti a Curtii de Justitie a Uniunii Europene (CJUE)*®, contrazic pretinsa

38 Pentru o analizi detaliatd a acestor documente, a se vedea opinia noastrd in Szabo si Vissy
Tmpotriva Ungariei, citatd anterior.

% UN doc. CCPR/C/GBR/CO/7.

40 CommDH (2016)20.

4 Szabo si Vissy, citati anterior, pct. 66: ,,este posibil ca practic orice persoand din Ungaria
poate face obiectul unei supravegheri secrete”.

42 Mustafa Sezgin Tanrtkulu, citatd anterior, pct. 7.

43 Pct. 209-241 din prezenta hotdrare. Facem aici trimitere la cauzele Digital Rights Ireland
Ltd (referitoare la Directiva 2006/24/CE privind pastrarea datelor, care ,,implica o ingerinta
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prevalentd a monitorizarii persoanelor in afara jurisdictiei teritoriale a
statului. Dimpotriva, aceste surse de incredere confirma faptul ca
supravegherea in masa viza in principal persoanele aflate sub competenta
teritoriald a statului**. Guvernul Tnsusi a admis ci numirul de cereri de
interceptari privind datele de comunicatii aferente in temeiul art. 8 alin. (4)
din RIPA in ceea ce priveste persoanele despre care se stie cd se afld in
Regatul Unit — prin urmare, ca instrument de supraveghere interna — este de
pani la cateva mii pe siptimana®®.

10. Al doilea argument care se indeparteaza de la jurisprudenta anterioara
este acela ca statele membre ale Consiliului Europei ,,par si utilizeze*°
interceptarea Tn masa in alte scopuri decat investigarea infractiunilor. Linia
argumentativa a Curtii pare sa fie urmatoarea: intrucat interceptarea tintita
este ,,in cea mai mare parte”®’ utilizatd in interceptarea in masi in scopul
depistarii si investigdrii infractiunilor, insd interceptarea in masa poate fi
utilizatd si In scopul colectarii de informatii externe, in cazul in care nu poate
exista nici o tinta specifica, nicio infractiune identificabild, interceptarea in
masd nu este (si nu ar trebui) reglementatd de aceleasi standarde de
supraveghere vizata*®, Acesta este un alt argument care nu este dovedit de
Curte, care a ales sa decida mai degraba pe baza aparentelor decat a faptelor.

11. In realitate, interceptarea in masa netintitd este interzisa explicit sau
implicit in doudizeci si trei de state europene*®. Astfel cum au®® demonstrat cu

in drepturile fundamentale ale aproape intregii populatii europene”), Maximilian Schrems
(care critica o legislatie care permitea autoritatilor publice sa aiba acces ,,in mod generalizat
la continutul comunicatiilor electronice”), Privacy International (care privea o legislatie
nationald care impunea serviciilor de comunicatii electronice s divulge datele de trafic si de
localizare agentiilor de informatii prin intermediul unei transmisii generale si nediferentiate
care afecta ,toate persoanele care utilizeazd serviciile de comunicatii electronice”) si La
Quadrature du Net si altii (care cenzureaza o legislatie care impune furnizorilor de servicii
sa pastreze ,,in mod general si nediferentiat” datele privind traficul si localizarea). Primele
doud cauze priveau prelucrarea datelor cu caracter personal in scopul aplicarii legii, iar
ultimele doua cauze evaluarea supravegherii secrete efectuate de serviciile de informatii.

4 A se vedea mai jos discutia completd privind imposibilitatea ca distinctia bazati pe
jurisdictia teritoriald dintre comunicatiile interne si cele externe sa justifice interceptarea in
masa a acestora din urma.

% A se vedea observatiile guvernului parat in fata Marii Camere din 2 mai 2019, pct. 42
(,,cateva mii in cursul unei sdptamani data in legatura cu persoane cunoscute sau despre care
se crede ca se afla doar in Regatul Unit”).

46 Pct. 345 din prezenta hotirare.

47 1bidem.

48 Trebuie aritat ci guvernele Frantei si al Tarilor de Jos au insistat, Tn mod similar Camerei,
ca presupunerea ca interceptarea in masa constituie o intruziune mai mare in viata privata
decat interceptarea tintita (pct. 300 si 306 din prezenta hotarare) este gresita.

49 Astfel cum a concluzionat raportul de cercetare al Curtii cu privire la Albania, Andorra,
Austria, Belgia, Bosnia si Hertegovina, Croatia, Republica Ceha, Grecia, Irlanda, Islanda,
Italia, Liechtenstein, Macedonia de Nord, Moldova, Monaco, Muntenegru, Polonia,
Portugalia, Roméania, San Marino, Serbia, Turcia si Ucraina. Prin urmare, pct. 242-246 din
hotarare nu prezinta o imagine corecta a peisajului european.

%0 Rezolutia APCE 2031 (2015).
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fermitate APCE si Comisarul pentru drepturile omului al Consiliului
Europei®!, supravegherea nediferentiati a comunicatiilor in masa s-a dovedit
ineficienta in prevenirea terorismului si, prin urmare, nu este doar periculoasa
pentru protectia drepturilor omului, ci si o risipa de resurse. Astfel, daca exista
un consens 1n Europa cu privire la interceptarea in masa netintita, consensul
este ca ar trebui interzisa, dar acest fapt a fost ignorat de Curte. Doar sapte
state membre ale Consiliului Europei aplici astfel de regimuri®?, si o fac in
principal pentru prevenirea, depistarea si investigarea unor infractiuni precum
terorismul, spionajul, atacurile cibernetice si, mai vag, ,,infractiuni grave”?,
astfel cum reiese din documentele oficiale mentionate mai sus ale Consiliului
Europei si Uniunii Europene, din hotararile Curtii Szdbo si Vissy si Mustafa
Sezgin Tanritkulu si din jurisprudenta relevantd a CJUE. Colectarea de
informatii externe este doar unul dintre celelalte scopuri, iar Curtea nu
dispune de minimul de probe statistice sau de alt gen privind modul in care
este urmarit acest scop, fie ca se bazeazad pe monitorizarea unor obiective
specifice, fie in alt mod. Chiar presupunand, de dragul discutiei, ca colectarea
de informatii externe este realizatd in principal prin interceptare in masa
netintita, acest lucru nu implica neaparat faptul ca toate interceptarile in masa,
inclusiv interceptarile in masa cu scopuri legate de depistarea si investigarea
infractiunilor, ar trebui s nu fie tintite. In caz contrar, ceea ce se intimpla
este cd interceptarea in masa devine o portitd de scdpare pentru a eluda
protectia unui mandat individual in imprejurari in care un astfel de mandat ar
fi perfect adecvat pentru colectarea comunicatiilor in cauza. Acestea fiind
spuse, nimic nu exclude posibilitatea ca colectarea de informatii externe sa
poatd fi realizatd prin intermediul unei interceptari in masa pe baza unei
banuieli intemeiate privind implicarea persoanei vizate sau a unui grup de
persoane implicate in activitdti ddundtoare securitdtii nationale, chiar daca
acestea nu sunt fapte penale®.

12. Cel de-al treilea argument se refera exact la aceasta linie delicata intre
interceptarea tintita de moda veche si noile forme de interceptare in masa
utilizate pentru a viza anumite persoane, iar acesta este argumentul cel mai
slab al Curtii. In cazul interceptarii prin intermediul unor selectori puternici,

51 Memorandumul Comisarului pentru drepturile omului al Consiliului Europei privind
mecanismele de supraveghere si control Th Regatul Unit, CommDH (2016)20, mai 2016,
pct. 10.

52 Pct. 242 din prezenta hotarare.

53 Pct. 345 din prezenta hotdrare. Facem aici trimitere la critica formulati de CJUE cu privire
la acest concept de ,,infractiune grava” (pct. 212 din prezenta hotarare).

% A se vedea raportul Comisiei de la Venetia privind supravegherea democratici a
activitatilor de colectare de informatii pe baza semnalelor electromagnetice, 2015, pct. 9, 25
si 26 (,trebuie sa existe date concrete care sd indice comportamentul infractional/care pune
in pericol securitatea, iar investigatorii trebuie si aiba ,,cauza probabild”, ,,0 banuiala
intemeiata” sau sa Indeplineasca un criteriu similar”’) si memorandumul Comisarului pentru
drepturile omului al Consiliului Europei, citat anterior, pct. 6.
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Curtea sustine ci ,,dispozitivele persoanelor vizate nu sunt monitorizate”° si,
prin urmare, interceptarea in masa nu necesitd aceleasi garantii ca
interceptarea tintita clasicd. Acest argument nu este convingator. Colectarea
si prelucrarea automata prin intermediul unor selectori puternici care permit
colectarea de comunicatii electronice catre, dinspre sau cétre tintd prin
canalele de transmisie alese de serviciile de informatii reprezintd o forma
potential mult mai intruziva de ingerinta in drepturile prevazute la art. 8 decéat
simpla monitorizare a dispozitivelor persoanelor vizate®®. Prin urmare, este
ingelator sa se afirme ca ,,doar” (pct. 346) pachetele de comunicatii ale
persoanelor vizate vor fi interceptate, ldsand impresia ca interceptarea in
masd bazatd pe selectori puternici este mai putin intruzivd decat
monitorizarea de moda veche a dispozitivelor unei persoane.

C. Un regim al garantiilor deficient

13. Din acest rationament practic nefondat, Curtea a tras doud concluzii
juridice pentru ,,abordarea care trebuie urmatd in cauzele care privesc
interceptarea in masd™®’: dreptul intern nu trebuie si identifice natura
infractiunilor care pot da nastere unui mandat de interceptare si categoriile de
persoane ale cdror comunicari pot fi interceptate, si nu este necesara 0
banuiald intemeiatd pentru a justifica un astfel de mandat de interceptare®®,
Potrivit logicii Curtii, Intrucat ,,scopul [interceptarii Tn masa] este in principiu
mai degraba unul preventiv, si nu unul de a investiga o anumita tinta si/sau o
infractiune identificabild™®, niciuna dintre cele doud garantii de mai sus nu
este impusa de dreptul intern, chiar daca interceptarea in masd vizeazd o
anumita persoand implicatd intr-o infractiune identificabila. Astfel, un
mandat de interceptare general, in lipsa unei banuieli intemeiate, este
suficient pentru a declansa interceptarea in masa, fie doar in scopul detectarii
si investigarii infractiunilor, fie In alte scopuri.

14. Pozitia Curtii lasd numeroase intrebari fara raspuns. Care sunt motivele
admisibile pentru interceptarea In masa? De exemplu, este investigarea
winfractiunilor grave”, fard nicio alta precizare, un motiv admisibil? Cét de
grava ar trebui sd fie infractiunea investigata? Investigarea furtului unui
portofel si a unui telefon mobil reprezinti un motiv admisibil?®® Promovarea
spionajului economic si industrial in interesul bunastdrii economice si al
securitatii nationale a statului care face interceptarea reprezinta un motiv

55 Pct. 346 din prezenta hotirare.

% Astfel cum a explicat CJUE in hotdrarea Digital Rights Ireland, citatd anterior, pct. 55:
,hecesitatea de [...] garantii este cu atat mai importanta in cazul in care [...] datele cu caracter
personal sunt supuse unei prelucrari automate”.

57 Lit. ¢) (iii) din motivarea Curtii.

%8 Pct. 348 din prezenta hotarare.

% Ibidem.

60 Exemplul derivi din jurisprudenta CJUE (pct. 220 din prezenta hotérare).
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admisibil?®! Care sunt ,,circumstantele” admisibile in care comunicatiile unei
persoane pot fi interceptate? Pentru a justifica interceptarea in masa a
comunicatiilor unei persoane, care este gradul necesar de interes privind
comunicatiile persoanei pentru scopurile urmarite de mandat de interceptare
in masa? Este vorba despre standardul individual de banuiald mentionat de
Szabo si Vissy®? sau despre criteriul existentei unei banuieli intemeiate impus
de Roman Zakharov®®? Cum poate solicita Curtea ca dreptul intern si
stabileascd ,,cu suficienta claritate”® motivele pentru care poate fi autorizati
interceptarea Tn masd si circumstantele in care comunicatiile unei persoane
pot fi interceptate atunci cand Curtea insasi nu este suficient de clara in ceea
ce priveste la ce tip de ,,motive” si ,,circumstante” se refera?

15. Tntrucat art. 8 se aplica tuturor etapelor interceptarii in masa, inclusiv
pistrarii initiale a comunicatiilor si a datelor de comunicatii aferente®, Curtea
a stabilit in mod corect ,,garantii de la un capit la altul”’®®. Problema este ci
Curtea nu este clara in ceea ce priveste natura juridica a ,,garantiilor de la un
capit la altul”. Pe de o parte, a utilizat un limbaj imperativ (,,trebuie facuta”®’,
trebuie si facd obiectul”®, trebuie si fie autorizatd”®®, ,trebuie si fie
informat”’®, _ trebuie sa fie justiﬁcaté””, si ,,trebuie sd fie inregistratd cu
scrupulozitate”’?, , trebuie, de asemenea, si facd obiectul”’®, | este imperativ
ca recursul sa”’#) si le-a denumit ,,garantii fundamentale””® si chiar ,,garantii
minime”’®. Dar, pe de altd parte, a diluat aceste garantii intr-o ,.evaluare
globali a functionirii regimului”’’, permitand un compromis intre garantii’®.
Se pare ca, la sfarsitul zilei, fiecare garantie individuala nu este obligatorie,
iar limbajul prescriptiv al Curtii nu corespunde cu adevarat caracteristicilor
nenegociabile ale sistemului intern. In unele colturi ale Europei, serviciile

61 Exemplul deriva din critica asprd adresatd de Rezolutia Parlamentului European din 12
martie 2014 referitoare la programul de supraveghere al Agentiei Nationale de Securitate a
Statelor Unite ale Americii, raportul Comisiei de la Venetia, citat anterior, pct. 18, si din
memorandumul Comisarului pentru drepturile omului al Consiliului Europei, citat anterior,
pct. 8.

82 Szdbo si Vissy, citatd anterior, pct. 71.

63 Roman Zakharov, citati anterior, pct. 260, 262 si 263.

64 Pct. 348 din prezenta hotirare.

8 Pct. 330 din prezenta hotirare.

% Pct. 350 din prezenta hotirare.

®7 1bidem.

%8 1bidem.

8 Pct. 351 din prezenta hotirare.

70 Pct. 352 din prezenta hotirare.

"L Pct. 355 din prezenta hotirare.

2 1bidem.

8 Pct. 356 din prezenta hotarare.

™ Pct. 359 din prezenta hotarare.

5 Pct. 350 din prezenta hotarare.

" Pct. 348 din prezenta hotarare.

" Pct. 360 din prezenta hotarare.

8 A se vedea, de exemplu, pct. 370, in fine, din prezenta hotirare.
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secrete zeloase vor fi puternic tentate sa profite de modul foarte permisiv al
Curtii de a formula norme juridice, iar persoanele nevinovate vor plati pretul,
mai devreme sau mai tarziu.

D. Concluzie preliminara

16. Potrivit Curtii, o autoritate independenti’®, adici independenti de
executiv, este necesard de la bun inceput pentru a evalua scopul interceptarii,
selectia canalelor de transmisie®® si categoriile de selectori®, in raport cu
principiile necesitatii si proportionalitatii. Alegerea unor selectori puternici
legati de persoane identificabile este deosebit de problematica, intrucat
selectia si ,,utilizarea fiecirui selector atat de puternic™® nu necesiti o
autorizare independenta prealabila. In opinia Curtii, autorizarea interna este
suficientd 1n acest caz, alaturi de garantiile ca solicitarea unui selector
puternic este justificatd si ca procesul intern este inregistrat ,.cu
scrupulozitate™®®,

17. Tn plus, executarea mandatului de interceptare, inclusiv reinnoirile sale
ulterioare, utilizarea, stocarea, transmiterea ulterioard si stergerea datelor
obtinute ar trebui sd fie supravegheate de o autoritate independentd de
executiv, cu pastrarea unor evidente detaliate in fiecare etapa a procesului,
pentru a facilita aceastd supraveghere®,

18. In cele din urma, controlul a posteriori al intregului proces ar trebui si
fie efectuat de o autoritate independenta de executiv, in cadrul unei proceduri
echitabile si contradictorii, cu competenta de a emite decizii obligatorii
dispunand Incetarea interceptarii ilegale si distrugerea datelor obtinute sau
stocate in mod ilegal, precum si a datelor invechite, echivoce sau
disproportionate®.

™ Desi limbajul Curtii nu este uniform, ficand trimitere uneori la notiunea de autoritate
independenta si in alte momente la cea de organ independent, se pare cd nu existd nicio
diferenta substantiala intre aceste concepte.

80 Pct. 352 din prezenta hotirare.

81 Pct. 354 din prezenta hotarare.

82 Pct. 355 din prezenta hotarare.

8 Ibidem. Astfel cum indicd raportului Comisiei de la Venetia, citat anterior, pct. 28,
»controalele interne sunt insuficiente”. Astfel, pct. 199 din hotarare denatureaza pozitia
Comisiei de la Venetia.

8 Pct. 356 din prezenta hotarare.

8 Pct. 359 din prezenta hotirare.
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I1l. CONSTRUCTIA REGIMULUI DE INTERCEPTARE IN MASA PRO
PERSONA

A. Interceptarea in masa a comunicatiilor

19. Considerdm ca regimul sus-mentionat nu prezintd un set de garantii
suficient pentru drepturile prevazute la art. 8 si 10. In opinia noastra, a sosit
momentul s nu se renunte la garantiile fundamentale ale autorizarii judiciare,
ale supravegherii si ale controlului a posteriori in domeniul interceptarii in
masa®. Tn principiu, controlul judiciar de la un capat la altul a interceptarii in
masa este justificat de caracterul extrem de intruziv al acestui proces. Nu
intelegem motivul pentru care un stat de drept nu ar trebui s aiba incredere
in judecatorii sdi in exercitiu, in cele din urma cei cu cea mai mare vechime
si mai experimentati, pentru a se pronunta cu privire la astfel de probleme.
Cu exceptia cazului in care Curtea considera ca organele cvasi-judiciare sunt
mai independente decat instantele ordinare [..] In opinia noastra,
independenta organelor cvasi-judiciare nu reprezinti un dat. in plus, in cazul
in care instantele ordinare sunt competente sd autorizeze, sa supravegheze si
sa evalueze interceptarea comunicatiilor in cadrul unor proceduri penale
extrem de complexe, cum ar fi investigatiile privind criminalitatea organizata
si terorismul, nu intelegem motivul pentru care nu ar trebui sd fie competente
sd Indeplineasca exact aceeasi functie 1n ceea ce priveste functionarea unui
proces de interceptare in masd. Prin urmare, nici independenta, nici
competenta instantelor ordinare nu ar trebui sa fie puse sub semnul Intrebarii
pentru a construi o arhitectura de garantii conforme cu Conventia in cadrul
unui regim de interceptare in masa. Un stat care considera cd judecatorii in
activitate nu sunt apti sa indeplineasca aceste functii are o problema grava cu
statul de drept.

20. Pentru a fi clar, interventia judiciara nu ar trebui sd fie un panaceu
Este evident cd un control judiciar al intregului proces ar fi lipsit de sens daca
categoriile de infractiuni si de activitati si subiectele interceptarii
monitorizate nu ar fi prevazute in dreptul intern cu gradul necesar de claritate
si de precizie. In consecinti, controlul judiciar trebuie si includi alegerea
unor canale de transmisie specifice si a unor selectori puternici. Prin specifice
ne referim la canale de transmisie individuale si la selectori puternici, nu la

87

8 Raportul Comisiei de la Venetia, citat anterior, pct. 32 (,,Pentru statele europene, este de
preferat aprobarea judiciara ex ante in cazuri individuale”). Pct. 197 din hotarare denatureaza
astfel mesajul Comisiei de la Venetia. Comisarul pentru drepturile omului al Consiliului
Europei a propus, de asemenea, adoptarea unei autorizari judiciare ex ante (Memorandum,
citat anterior, pct. 28).

87 Faptul cd autorizarea judiciard ar putea sd nu constituie in sine o protectie suficientd
Tmpotriva abuzurilor nu sustine concluzia ca nu este necesara. Trebuie remarcat faptul ca IPA
a introdus o autorizare judiciard ex ante, dar nu este aici locul sa discutdm ex professo
standardul de control jurisdictional introdus de IPA, deoarece legea din 2016 nu se afla in
discutie in fata Curtii.
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,tipuri” sau ,,categorii” de canale de transmisie sau selectori, care ar fi un cec
n alb prin care autoritatea de interceptare ar putea alege ce-si doreste.

21. In cazul unui sistem cu dubld blocare, in care judecitorul ia in
considerare mandate emise anterior de o persoana responsabila politic sau de
un functionar administrativ, controlul judiciar nu trebuie sa se limiteze la
posibilitatea de a anula decizia administrativd atunci cand judecatorul
considerd ca persoana responsabild politic sau functionarul administrativ a
actionat Tn mod nerezonabil. Aceasta nu ar fi o autorizare cu adevarat
judiciara, iIntrucat criteriile de necesitate si proportionalitate impuse de
Conventie sunt mai exigente decat simpla verificare a caracterului rezonabil.

22. Astfel cum am mentionat in Szabo si Vissy, Conventia nu permite
cercetari pentru ,,cautare de date” sau ,,exploratorii”, nici sub forma unei
supravegheri netintite bazate pe selectori nespecifici, nici sub forma unui
control bazat pe selectori puternici care sa vizeze comunicatiile legate de
subiectul interceptdrii tintite®. De asemenea, nu este admisibild nici
extinderea numarului de subiecti ai interceptarii prin utilizarea unor termeni
de cdutare mai vagi. Reamintim motivul fundamental pentru care am ajuns la
aceastd concluzie. A admite interceptarea in masa netintitd implicd o
schimbare fundamentald in modul in care vedem prevenirea criminalitatii si
investigarea si colectarea de informatii In Europa, de la vizarea unui suspect
care poate fi identificat la tratarea tuturor persoanelor ca suspecti potentiali,
ale caror date trebuie stocate, analizate si profilate®. Desigur, impactul unei
astfel de schimbari asupra unei persoane nevinovate ar putea fi atenuat, in
cele din urma, de un grup de arbitri si autoritati de reglementare mai mult sau
mai putin flexibile si de o multitudine de legi si coduri de bune practici mai
mult sau mai putin convenabile, dar o societate construita pe astfel de baze
este mai apropiatd de un stat politienesc decat de o societate democratica.
Aceasta ar fi opusul a ceea ce au dorit parintii fondatori pentru Europa atunci
cand au semnat Conventia, in 1950.

23. Prin urmare, orice tintd a unei supravegheri trebuie sa fie intotdeauna
identificata sau identificabild in prealabil, pe baza unei banuieli intemeiate.
Pentru a nu lasa loc niciunei indoieli, interceptarea in masa ar trebui sa fie
admisibild numai pe baza unor selectori puternici care sd vizeze comunicatiile
de la si cétre subiectul interceptarii tintite, atunci cand existd o banuiald
intemeiata ca persoana respectiva este implicata in categoriile definite de lege

8 A se vedea toate lucrarile reprezentative internationale citate in opinia noastrd anexati la
Szabo si Vissy, citatd anterior.

8 Acesta este motivul pentru care considerdm cd colectarea masiva de date ale persoanelor
nevinovate acceptate de Curte in prezenta hotarare contravine principiilor stabilite in S gi
Marper impotriva Regatului Unit, nr. 30562/04 si 30566/04, pct. 135, 4 decembrie 2008;
Shimovolos impotriva Rusiei, nr. 30194/09, pct. 68 si 69, 21 iunie 2011; M.K. Tmpotriva
Frantei, nr. 19522/09, pct. 37, 18 aprilie 2013; si, cel mai important, Mustafa Sezgin
Tanrtkulu impotriva Turciei, citata anterior, pct. 57-59.
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ca infractiuni grave sau activitdti care aduc atingere securitatii nationale, fara
a fi in mod necesar de natura penala®.

24. Garantia judiciara trebuie extinsd la autorizarea supravegherii
comunicatiilor sau a datelor aferente comunicatiilor, inclusiv a datelor
privilegiate si confidentiale, cu singura exceptie a cazurilor urgente, atunci
cand judecatorul competent nu este disponibil de indatd, caz in care
autorizatia poate fi emisd de un procuror, sub rezerva aprobarii ulterioare de
catre judecatorul competent.

25. Dreptul intern trebuie sa prevadd un regim specific de protectie a
comunicatiilor profesionale privilegiate ale parlamentarilor, medicilor,
avocatilor si jurnalistilor®. Intrucat o colectare in masa nediferentiata si fara
suspiciuni a comunicatiilor ar aduce atingere protectiei informatiilor
confidentiale si protejate din punct de vedere legal, acest lucru poate fi
garantat Tn mod efectiv numai prin intermediul unei autorizari judiciare de
interceptare a unor astfel de comunicatii, atunci cand sunt prezentate probe
care sustin o banuiald intemeiatd de participare a acestor profesionisti la o
infractiune gravi sau la o activitate care aduce atingere securititii nationale®2.
In plus, orice comunicatii ale acestor categorii de profesionisti, care intrd sub
incidenta secretului profesional, in cazul in care este interceptatd din greseala,
trebuie sa fie distrusd de indata. Dreptul intern trebuie sa prevada, de
asemenea, interzicerea absolutd a oricarei interceptdri de comunicatii care
intrd sub incidenta secretului religios.

26. Controlul judiciar nu trebuie sd inceteze la debutul operatiunii de
interceptare. In cazul in care functionarea efectivi a sistemului de interceptare
ar fi ascunsa de controlul judecatorului, interventia initiald a acestuia ar putea
fi compromisd cu usurintd si ar putea fi lipsitd de orice efect real,
transformand-o 1intre garantie pur virtuala si inseldtoare. Dimpotriva,

% Acesta este standardul universal, astfel cum a fost reprodus in Compilatie a Organizatiei
Natiunilor Unite de bune practici In materie de cadre si masuri juridice si institutionale,
inclusiv controlul acestora, care asigura respectarea drepturilor omului de catre agentiile de
informatii in lupta impotriva terorismului, 17 mai 2010 (A/HRC/14/46): ,Practica 21.
Dreptul intern national precizeaza tipurile de masuri de colectare puse la dispozitia serviciilor
de informatii, obiectivele de colectare a informatiilor admise, categoriile de persoane si
activitatile care pot face obiectul colectarii de informatii, pragul de suspiciune necesar pentru
a justifica utilizarea masurilor de colectare a informatiilor, limitele aduse duratei in care pot
fi utilizate masurile de colectare si procedurile de autorizare, supravegherea si evaluarea
utilizarii masurilor de colectare a informatiilor.”

% in plus fata de Sanoma Uitgevers B.V. impotriva Tarilor de Jos (MC), nr. 38224/03,
pct. 90-92, 14 septembrie 2010, a se vedea Agentia pentru Drepturi Fundamentale a Uniunii
Europene (FRA), Surveillance by intelligence services: fundamental rights safeguards and
remedies in the EU, vol. 1I: Field perspectives and legal updates, 2017, pag. 12: ,,Statele
membre ale UE trebuie sa instituie proceduri juridice specifice pentru a proteja privilegiile
profesionale ale unor grupuri precum membrii Parlamentului, membrii sistemului judiciar,
avocatii si profesionistii din domeniul mass-media. Punerea Tn aplicare a acestor proceduri
trebuie supravegheata de un organ independent.”

92 Raportul Comisiei de la Venetia, citat anterior, pct. 26.
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judecatorul trebuie sa insoteasca intregul proces cu o examinare periodica si
vigilenta a necesitatii si proportionalitatii mandatului de interceptare, avand
in vedere datele interceptate obtinute. Cu exceptia cazului in care primeste
feedback constant din partea autoritatii de interceptare, judecatorul care emite
autorizatia nu va sti cum aceasta e utilizatd in fapt. In cazul nerespectarii
mandatului de interceptare, judecatorul trebuie sa poata dispune incetarea
imediatd a acestuia si distrugerea datelor obtinute ilegal. Similar ar trebui sa
fie si cazul in care continuarea operatiunii nu mai este necesara, de exemplu
ca urmare a faptului cd datele obtinute nu prezintd niciun interes pentru
scopurile urmarite de mandatul de interceptare. Numai un judecator investit
cu competenta de a lua astfel de decizii cu caracter obligatoriu poate oferi o
garantie efectiva a legalitatii materialului care este pastrat. In concluzie,
judecatorul trebuie sa fie imputernicit sa efectueze o reexaminare periodica a
functionarii sistemului, inclusiv a tuturor inregistrarilor interceptarilor si a
documentelor aferente clasificate®®, pentru a evita ingerintele inutile si
disproportionate in drepturile prevazute la art. 8 si 10.

27. In cele din urma, reexaminarea ex post a utilizirii unui mandat de
interceptare trebuie sa fie declansati si de notificarea persoanei vizate. In
cazul in care nimic nu impiedicd notificarea persoanei ale carei comunicatii
au fost interceptate, acest fapt i-ar permite sa conteste in cadrul unei proceduri
judiciare echitabile si contradictorii motivele unei astfel de interceptiri®*. Prin
urmare, este extrem de speculativ, cel putin, sd se pretinda ca un sistem care
nu depinde de notificarea subiectului interceptarii ,,poate chiar sa ofere
garantii mai bune pentru o procedura adecvata decat un sistem bazat pe
notificare”®. Nimeni nu este mai preocupat de interesele subiectului
interceptarii decat subiectul insusi.

28. Tn cazul in care, dintr-un anumit motiv, cum ar fi interesul securititii
nationale, nu este posibil s fie notificata persoana ale carei comunicatii au
fost interceptate, nu existd, in mod realist, nicio modalitate ca persoana sa

9 Acesta este standardul universal si european, astfel cum a fost reprodus in Compilatia
Organizatiei Natiunilor Unite, citatd anterior (,,Practica 25. O institutie independenta exista
pentru a controla utilizarea datelor cu caracter personal de catre serviciile de informatii.
Aceasta institutie are acces la toate dosarele detinute de serviciile de informatii si are
competenta de a dispune dezvaluirea informatiilor persoanelor vizate, precum si distrugerea
dosarelor sau informatiilor personale continute de acestea”) si FRA, Surveillance by
intelligence services, citatid anterior, pct. 11 (,,Statele membre trebuie, de asemenea, sa
acorde organelor de supraveghere competenta de a initia propriile investigatii, precum si
acces permanent, complet si direct la informatiile si documentele necesare pentru
indeplinirea mandatului acestora”).

% Szdbo si Vissy, citati anterior, pct. 86: Tn logica Szdbo si Vissy, aceasta este o cerinti
minima suplimentara fati de criteriile Weber si Saravia. In ceea ce priveste avantajele
procesului de notificare ,,pentru a limita utilizarea excesiva”, a se vedea raportul Comisiei de
la Venetia, citat anterior, pct. 35, si rapoartele Comisarului pentru drepturile omului al
Consiliului Europei cu privire la Germania, 2015, pct. 17, si cu privire la Regatul Unit, 2016,
citate anterior, pct. 5.

% Pct. 358 din prezenta hotirare.
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aiba cunostintd despre masura de supraveghere luati in privinta sa. In acest
caz, este imperativ sa se impuna judecatorului competent sarcina de a evalua,
din proprie initiativa (exX proprio motu) sau la initiativa unui tert (de exemplu,
un procuror), modul in care a fost executat mandatul de interceptare pentru a
stabili daca datele in cauza au fost colectate in mod legal si ar trebui pastrate
sau distruse; subiectul interceptarii trebuie apoi sa fie reprezentat de un avocat
specialist in protectia vietii private.

29. Nu in ultimul rand, resursele si capacitatile de supraveghere umana si
financiard trebuie sd corespundd amplorii operatiunilor care sunt
supravegheate; in caz contrar, intregul sistem va fi o simpld fatada care
acopera procesul administrativ discretionar al autoritatilor de interceptare.

B. Schimbul de date interceptate cu serviciile de informatii straine

30. Curtea a stabilit un standard de protectie mai scazut pentru transferul
catre serviciile de informatii strdine al datelor obtinute prin interceptarea in
masi. In primul rand, statul care transfera date nu are obligatia de a verifica
daca statul destinatar beneficiaza de un grad de protectie comparabil cu cel
propriu. In plus, nu este necesar si solicite, inainte de fiecare transfer, o
asigurare ca statul destinatar, prin transmiterea datelor, va institui garantii
capabile si previna abuzurile si ingerintele disproportionate®. Astfel, Curtea
nu a exclus posibilitatea unui transfer masiv de date catre un serviciu de
informatii strain in cadrul unui proces continuu bazat pe un singur scop.
Avand in vedere acest cadru foarte discretionar, nu este clar in ce consta
,controlul independent” solicitat de Curte®”. Care este scopul controlului
independent daca nu este necesar sa se evalueze garantiile aplicate de statul
destinatar (inclusiv in sensul ca acesta va ,,garanta stocarea in siguranta a
materialelor si va restrictiona divulgarea ulterioari a acestora”®) nainte de
fiecare transfer? Controlul independent este limitat la cauzele in care ,este
clar cd materialele care necesitd confidentialitate speciala — precum
materialele jurnalistice confidentiale — sunt transferate”®®? Cui ar trebui sa i
se dea un raspuns clar, serviciului de informatii care efectueaza transferul sau
judecatorului? Exista vreo diferenta intre controlul independent si autorizarea
independentd? Caracterul vag al formuldrii Curtii pare sd serveasca la
reducerea intentionata a garantiilor specifice legate de transferul in sine.

31. Nu vedem niciun motiv pentru aceasta reducere a protectiei prevazute
de Conventie in cazul partajarii de date Tn masd, si nici Curtea nu ofera
vreunul. In conformitate cu normele consolidate ale Consiliului Europei si ale
Uniunii Europene, schimbul de date cu caracter personal ar trebui sa se
limiteze la tarile terte care oferd un nivel de protectie in esentd echivalent cu

% Pct. 362 din prezenta hotarare.
7 1bidem.
% 1bidem.
% 1bidem.
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cel garantat in cadrul Consiliului Europei, respectiv al Uniunii Europene®.
In acest caz, controlul judiciar ar trebui s fie la fel de strict ca in orice alt caz.
Acest control judiciar atent este justificat Tn special atunci cand un stat
membru al Consiliului Europei transfera date unui stat nemembru, pentru
motivul evident ca utilizarea viitoare a acestor date de cétre statul nemembru
nu este de competenta Curtii. Un astfel de control judiciar nu ar trebui sa fie
limitat de ,,regula tertului”, potrivit cdreia este interzis ca un serviciu de
informatii care a primit date de la un serviciu de informatii strdin sd le

comunice unui tert fird consimtimantul emitentuluil®,

C. Interceptarea in masa a datelor de comunicatii aferente

32. In sfarsit, Curtea a recunoscut potentialul extrem de intruziv al
interceptirii in masa a datelor de comunicatii aferente'®?, dar nu le-a oferit
acestora acelasi grad de protectie in prezenta cauzi'®®. Pe de o parte, aceasta
impune ca ,,garantiile mentionate anterior [sa fie] adoptate”, facand trimitere
la cele prevazute la pct. 361 din hotarare, dar, pe de alta parte, recunoaste ca
statele membre dispun de libertatea de a selecta si de a alege garantiile
specifice care trebuie consacrate in dreptul intern, intrucat ,.dispozitiile
juridice care reglementeaza [...] tratamentul [datelor de comunicatii aferente]
pot sd nu fie neapdrat identice sub orice aspect cu cele care reglementeaza

100 Majoritatea ignora faptul ci art. 2 din Protocolul aditional la Conventia pentru protejarea
persoanelor fatd de prelucrarea automatizatd a datelor cu caracter personal, referitor la
autoritatile de control si fluxul transfrontalier al datelor (STE nr. 181), prevede ca partile
trebuie sa asigure un nivel adecvat de protectie a transferurilor de date cu caracter personal
catre tari terte si ca derogdrile sunt admise numai atunci cand exista interese legitime care
prevaleaza. Raportul explicativ la aceastd conventie adauga ca exceptiile trebuie interpretate
in mod restrictiv, ,astfel incat exceptia sa nu devina regula” (pct. 31). Este important de
remarcat faptul ca acest protocol a fost ratificat de 44 de state, inclusiv de 8 state care nu sunt
membre ale Consiliului Europei. Regatul Unit nu a ratificat-o. Pe langa aceastd norma a
Consiliului Europei, Uniunea Europeana permite doar transferul de date cu caracter personal
catre o tara terta care ofera un nivel de protectie in esenta echivalent cu cel garantat in cadrul
Uniunii Europene (pct. 234 din prezenta hotarare).

101 Raportul Comisiei Venetia, citat anterior, 2015, pct. 34 (,,Regula initiatorului sau a
«tertului» nu trebuie sa se aplice organului de supraveghere”), precum si FRA, Surveillance
by intelligence services, citata anterior, 2017, pct. 13 si 106 (,,Fara a aduce atingere regulii
tertului, statele membre ale UE trebuie sd ia in considerare posibilitatea de a acorda organelor
de supraveghere acces deplin la datele transferate prin cooperare internationald. Acest fapt
ar extinde competentele de supraveghere a tuturor datelor disponibile si prelucrate de
serviciile de informatii”).

102 p¢t, 342 din prezenta hotarare.

103 T cele din urma, Curtea s-a lasat influentati de amenintarea Guvernului, potrivit caruia
»1n cazul in care statele membre care opereaza un regim de interceptare in masa ar fi obligate
sa aplice aceleasi protectii in ceea ce priveste continutul [datelor de comunicatii conexe],
atunci rezultatul probabil ar fi pur si simplu o diluare a protectiei continutului.” (observatiile
guvernului parat in fata Marii Camere din 2 mai 2019, pct. 42).
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tratamentul continutului®*. Mesajul neclar al Curtii este atit de ambiguu
incat nu oferd statelor orientdri adecvate privind care dintre ,,garantiile
mentionate anterior” sunt obligatorii, daca existd, pentru interceptarea in
masi a datelor aferente comunicatiilor. In consecinti, pozitia ezitanta a Curtii
nu inldturd riscul, pe care Curtea insasi l-a identificat, ca aceste date sa
prezinte un proces detaliat al Intregii vieti sociale a unei persoane.

D. Concluzie preliminara

33. Nu suntem de acord ca ,,statele se bucura de o marja larga de apreciere
atunci cand decid ce tip de regim de interceptare este necesar, in aceste
scopuri [pentru a proteja securitatea nationald si alte interese nationale
esentiale impotriva amenintarilor externe grave], [dar] in ceea ce priveste
operarea unui astfel de sistem, marja de apreciere acordata acestora trebuie sa
fie mai restransa”1%. Daci marjele puterii discretionare a statului sunt largi,
chiar si cel mai strict control al acestora nu protejeaza suficient Impotriva
abuzurilor. Marja de apreciere trebuie sa fie aceeasi, atat pentru conceperea
sistemului, cat si pentru operarea sa, iar aceastd marja este limitata, avand in
vedere caracterul profund intruziv al competentelor de supraveghere ale
statului in cauza, riscul inerent ridicat de a abuza de aceste puteri si —a nu se
uita — consensul european privind interzicerea interceptarii in masa netintite.
Acest risc este amplificat de unele guverne obsedate de securitate cu un apetit
nelimitat pentru date, care au acum mijloacele tehnologice pentru a controla
comunicatiile digitale la nivel mondial.

34. In concluzie, dreptul intern trebuie sa fie suficient de clar in ceea ce
priveste termenii sii pentru a oferi persoanelor fizice si persoanelor juridice!®®
indicatii adecvate cu privire la conditiile obligatorii si procedurile pe mai
multe niveluri potrivit cdrora autoritdtile sunt imputernicite sa recurga la
interceptarea in masi; aceste conditii si proceduri includ urmitoarele®’:

a) Definirea motivelor care pot justifica adoptarea unui mandat de
interceptare, cum ar fi: detectarea de activitati care reprezinta o amenintare
la adresa securitatii nationale sau prevenirea, detectarea sau investigarea
infractiunilor grave, caz in care infractiunile care pot declansa
interceptarea trebuie sd corespundad fie unei liste de infractiuni grave

104 pct, 364 din prezenta hotirare, coroborat cu pct. 361.

105 Pct. 347 din prezenta hotarare.

106 Tn Liberty si altii, citati anterior, toate reclamantele erau ONG-uri care au sustinut ci
dreptul lor la protectia corespondentei a fost incalcat. Aceste drepturi sunt, de asemenea,
implicate in prezenta cauza.

107 Tn acest scop, in afara de autoritatile sus-mentionate la pct. 8, am luat, de asemenea, in
considerare Compilatia Organizatiei Natiunilor Unite, citata anterior, 2010, Raportul
Comisiei de la Venetia, citat anterior, 2015, si Raportul FRA, citat anterior, 2017.

191



BIG BROTHER WATCH SI ALTII IMPOTRIVA REGATULUI UNIT — OPINII SEPARATE

specifice, fie, in general, infractiunilor pedepsite cu cel putin patru ani de
inchisoare!®,

b) Definirea subiectilor interceptarii, cu alte cuvinte, a persoanelor sau
a institutiilor care pot face obiectul interceptarii comunicatiilor, dupa cum
urmeaza:

(1) interzicerea strictd a cercetarilor pentru ,,cautare de date sau exploratorii, pentru
a descoperi ,,necunoscute necunoscute”, inclusiv orice formd de supraveghere
netintitd bazata pe selectori nespecifici;

(i) interzicerea strictd a utilizarii unor selectori puternici in comunicatiile despre
subiectul interceptarii tintite;

(iii) admisibilitatea unor selectori puternici care sd vizeze comunicatiile de la si catre
subiectul interceptarii tintite atunci cand existd o banuiald intemeiata ca subiectul
interceptarii este implicat in infractiunile sau activitatile mentionate mai sus.

c) Un catalog al formelor de comunicatii electronice care pot fi
interceptate, cum ar fi telefon, telex, fax, e-mail, cautare Google, navigare
pe internet, platforme de comunicare sociald si stocare in cloud.

d) Respectarea principiului necesitatii, care impune ca:

(i) ingerinta 1n drepturile subiectilor interceptarii trebuie sd serveascd in mod
adecvat scopurilor urmarite si sa nu depaseasca ceea ce este necesar pentru atingerea
obiectivelor respective;

(ii) interceptarea trebuie sa fie justificatd numai ca masurd de ultimd instanta, si
anume atunci cand nu sunt disponibile alte mijloace de obtinere a probelor sau a
informatiilor, intrucat recursul la alte metode mai putin invazive s-a dovedit a fi
nereusit sau, in mod exceptional, in cazul in care se considera ca este putin probabil
ca alte metode mai putin invazive sa aiba succes;

(iii) interceptarea trebuie adaptata pentru a evita, pe cat posibil, vizarea unor
persoane sau institutii care nu sunt responsabile de infractiunile sau activitatile sus-
mentionate;

(iv) interceptarea trebuie sa inceteze de indati ce nu mai serveste scopurilor
urmarite.

e) Respectarea principiului proportionalitatii, care impune ca:

(i) sa fie asigurat un just echilibru intre drepturile concurente ale subiectilor
interceptarii si scopurile urmarite, in conformitate cu principiul potrivit caruia cu cat
mai grave sunt infractiunile sau activitatile sus-mentionate si consecintele lor trecute
sau viitoare, cu atat mai intruziva si mai extinsa poate fi interceptarea; si

(i) in orice caz, interceptarea trebuie sa asigure respectarea esentei (sau minimul
nucleu al) drepturilor subiectilor interceptarii, cum ar fi dreptul la viata privata intima,

108 Articolul 2 litera b) din Conventia Natiunilor Unite impotriva criminalitatii transnationale
organizate defineste ,,infractiunea grava” ca fiind o fapta pasibila de o pedeapsa privativa de
libertate al carei maxim este de cel putin patru ani sau o pedeapsd mai grea. Raportul
explicativ privind Recomandarea Rec (2005)10 a Comitetului de Ministri urmeaza aceasta
trimitere.
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in cazul persoanelor fizice. Interceptarea trebuie sd Inceteze de indatd ce devine
evident cd afecteaza nucleul vietii private.

f) O limitd a duratei mandatului de interceptare, care poate fi
prelungitd de una sau mai multe ori, dupa o evaluare a rezultatelor
operatiunii, dar, in orice caz, cu un termen maxim impus pentru intreaga
operatiune.

g) Controlul judiciar de la un capat la altul, care include:

(i) autorizarea interceptarii, inclusiv a canalelor de transmisie specifice si a
selectorilor puternici care urmeaza sa fie utilizati;

(if) controlul periodic al punerii in aplicare a mandatului de interceptare, la
intervale suficient de scurte, inclusiv prelungirea duratei mandatului de interceptare
si transmiterea datelor obtinute catre terti; si

(ii) controlul a posteriori al procesului de interceptare si a datelor interceptate.

h) In caz de urgentd, un procuror poate emite un mandat special de
interceptare, dar trebuie sa fie confirmat de un judecator intr-o perioada
scurta de timp.

1) Procedura care trebuie urmatd pentru examinarea, utilizarea,
stocarea si distrugerea datelor obtinute, cu o descriere detaliata a
domeniului de aplicare a controlului exercitat de judecator pe parcursul
etapei de punere in aplicare si dupd incetarea interceptarii, precum si
documentarea principalelor etape ale stergerii datelor, in masura in care
acest lucru este necesar controlului exercitat de judecator.

j) Conditiile care trebuie indeplinite si masurile de precautie care
trebuie luate atunci cand se face schimbul de date interceptate cu serviciile
de informatii strdine, dupd cum urmeaza:

(i) interzicerea absolutd a externalizarii operatiunilor de supraveghere care
eludeaza normele interne;

(i) interzicerea absoluta, in cazul unui serviciu de informatii care a primit date de
la un serviciu de informatii strdin, de a le transmite unui tert fard consimtdmantul
emitentului, aceastd reguld nelimitind accesul judecatorului intern al statului
destinatar la datele transferate;

(iii) interzicerea absolutd a schimbului de date cu servicii straine de informatii care
nu asigurd un nivel de protectie echivalent in esenta cu cel garantat de Conventie;

(iv) interzicerea absoluta a transferului in masa de date, sau a primirii, de la sau
catre un serviciu de informatii strain in cadrul unui proces continuu, bazat pe un singur
scop;

(v) autorizarea judiciara inainte de fiecare transfer/primire de date in conformitate
cu exact aceleasi principii si norme privind interceptarea In masa la nivel national,
inclusiv, printre altele, respectarea principiilor necesitatii si proportionalitatii;

(vi) aceste norme se aplica fara distinctie intre datele solicitate si cele nesolicitate,
datele ,,brute” (neevaluate) si datele evaluate.

k) Obligatia de a notifica subiectul interceptarii atunci cand
interceptarea Inceteaza, cu exceptia cazului in care interesele de securitate
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nationald ar fi amenintate de o astfel de divulgare, caz in care judecatorul
competent trebuie sa aiba competenta de a examina din proprie initiativa
(ex proprio motu) sau din initiativa unui tert (de exemplu, un procuror)
intregul proces de interceptare pentru a stabili daca datele au fost obtinute
in mod legal si daca trebuie pastrate sau distruse, persoana interceptata
fiind aparata ulterior de un avocat specializat in protectia vietii private.

1) Garantii speciale in ceea ce priveste -confidentialitatea
comunicatiilor profesionale ale persoanelor ale caror comunicatii sunt
acoperite de secretul profesional, cum ar fi parlamentarii, medicii,
avocatii, jurnalistii si preotii.

m) Garantia cd o condamnare penald nu se poate baza exclusiv sau
intr-o masura decisiva pe probe colectate prin interceptarea in masa.

n) Aceste principii se aplicd supravegherii efectuate pe teritoriul partii
contractante, precum si supravegherii efectuate extrateritorial, indiferent
de scopul supravegherii, de starea datelor (stocate sau in tranzit) sau de
posesia datelor (date aflate in posesia subiectului interceptarii sau in
posesia unui furnizor de servicii).

o) Obligatia statului de a respecta si de a face sa fie respectate
drepturile persoanelor fizice este completatd de obligatia de a proteja
drepturile persoanelor impotriva abuzurilor comise de actori nestatali,
inclusiv de entitati corporative.

IV. CRITICILE ADUSE REGIMULUI DE INTERCEPTARE IN MASA
DIN REGATUL UNIT IN LITIGIU IN PREZENTA SPETA

A. Interceptarea in masa a comunicatiilor in temeiul RIPA 2000

35. Avand in vedere cele de mai sus, avem o obiectie principiala, ce
depaseste cu mult critica inconsistenta facuta de Marea Camera regimului de
interceptare in masa din Regatul Unit, astfel cum era in vigoare la 7 noiembrie
2017, ceea ce inseamna Tnainte de intrarea deplina in vigoare a Legii privind
competentele de investigare din 2016 (IPA)%,

36. Scopul interceptdrii in masa in detectarea si investigarea infractiunilor
grave, astfel cum sunt definite la art. 81 alin. (2) lit. b) din RIPA, nu este n
mod definitiv compatibil cu notiunea de infractiune grava care prevaleaza in
dreptul international, in masura in care dreptul conceptul intern include
infractiuni pedepsite cu inchisoarea mai mici de patru ani. in plus, scopul de
a proteja bunastarea economica a Regatului Unit, ITn masura in care acest
interes este relevant si pentru interesele securitatii nationale, nu este suficient

109 pct. 270 din prezenta hotirdre. Aceasta inseamna cd, la fel ca Marea Camerd, nu am luat
n considerare modificarile introduse de IPA si de noul Cod IC 2018. Acestea nu s-au aflat
in discutie in fata Curtii.
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de precis, permitand utilizarea interceptarii in masa, de exemplu, in scopuri
legate de spionajul economic si industrial si ,,rizboiul comercial”%°,

37. Termenii foarte generali ai mandatelor emise de ministru de la art. 8
alin. (4) au fost, de asemenea, criticati, in mod corect, de Comisia pentru
Informatii si Securitate a Parlamentului (ISC).

38. Distinctia dintre comunicatiile interne si cele externe, astfel cum este
prevazuta la art. 20 din RIPA, este fundamental deficienta si nu delimiteaza
suficient categoriile de persoane susceptibile sa le fie interceptate
comunicatiile. Dupa cum a concluzionat ISC, aceasta distinctie era confuza
si lipsitd de transparenti!?.

39. Justificarea Guvernului pentru aceasta distinctie a fost aceea ca ,,[i|n
momentul 1n care obtin informatii cu privire la activitatile din strdinatate,
serviciile de informatii nu au aceeasi capacitate de a identifica tinte sau
amenintiri cu cele pe care le au in Regatul Unit”*3, IPT a reiterat argumentul,
afirmand cd ,.este mai dificil sa se investigheze amenintarile teroriste si
infractionale din striinitate”'%. Aceastd justificare trebuie inteleasi in
contextul informatiilor prezentate de Guvern in 2014, care a recunoscut ca
solicitarile de a primi materiale in masa au fost adresate unui serviciu de
informatii strain ,,altfel decat in conformitate cu un acord international de
asistentd juridica reciproca™!®. Astfel, sistemul de interceptare in masi in
litigiu a fost creat pentru a evita proceduri de durata si o utilizare intensiva a
resurselor si obligatiilor ,,mai stricte” care decurg din cadrul juridic
international existent privind asistenta juridica reciprocd, cu alte cuvinte,
pentru a evita garantiile din cadrul actualului sistem de tratate internationale
de asistentd reciprocd si pentru a profita de lipsa reglementarii noilor
tehnologii de supraveghere transnationala.

40. Tn plus, avand in vedere ci un volum tot mai mare de comunicatii este
tratat''® ca extern, precum si cresterea exponentiald a interceptirii in masi a
tot mai multor persoane care se afli in Insulele Britanice!'’, distinctia

110 A se vedea interesanta discutie dintre parti in sedinta Marii Camere din 10 iulie 2019 cu
privire strict la acest aspect. Curtea a sustinut puncte de vedere diferite cu privire la precizia
scopului privind securitatea nationala (a se compara si a contrario, lordachi si altii impotriva
Moldovei, nr. 25198/02, pct. 46, 10 februarie 2009, si Kennedy impotriva Regatului Unit,
citata anterior, pct. 159).

111 Pct. 146 din prezenta hotirare.

112 pct, 145 din prezenta hotirare.

113 A se vedea observatiile guvernului parat prezentate in fata Marii Camere la 2 mai 2019,
pct. 9.

114 Pct. 51 din prezenta hotirare, pe care Curtea 1-a reiterat la pct. 375.

115 Pct. 36 si 116 din prezenta hotdrare, care fac trimitere la pct. 12.2 din Codul IC.

116 Pct. 47 din prezenta hotdrare.

117 Astfel cum a indicat guvernul parat, ,,cu toate acestea, faptul cd comunicatiile electronice
pot utiliza orice rutd pentru a ajunge la destinatie inseamna in mod inevitabil ca o parte din
comunicatiile care circula printr-un canal de transmisie intre Regatul Unit si un alt stat vor
consta in «comunicatii interne»: si anume comunicatii intre persoane localizate in Insulele
Britanice” (a se vedea observatiile prezentate in fata Marii Camere la 2 mai 2019, pct. 20).
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comunicare externd/interna nu este pur si simplu fezabila din punct de vedere
tehnic si, prin urmare, este lipsita de sens. Distinctia bazata pe jurisdictia
teritoriald intre comunicatiile externe si cele interne este in mod inerent in
contradictie cu realitatea fluxului actual de comunicare pe internet, unde un
mesaj Facebook schimbat in cadrul unui grup de prieteni din Londra este
transmis prin California si, prin urmare, este ,,extern” pentru Regatul Unit!8,
Astfel cum a reamintit Law Society Curtii, comunicatiile confidentiale dintre
avocati si clienti, chiar si atunci cand ambii se aflau in Regatul Unit, puteau
fi interceptate in temeiul regimului previzut la art. 8 alin. (4)!*°. In practica,
conceptul extins al Guvernului in ceea ce priveste comunicatiile externe
include, de asemenea, stocarea in cloud, cautarile pe Google, navigarea pe
Internet si activititile de pe platformele de comunicare sociala'?. Pentru
multe tipuri de comunicatii, este posibil sd nu se poatd face distinctia intre
comunicatiile externe si cele interne, intrucat localizarea destinatarului vizat
nu va fi intotdeauna evidenta din datele de comunicatii aferente. Analiza
faptica prin care se determind dacd o anumitad comunicatie este externa sau
internd poate fi efectuatd in cazuri individuale numai printr-o analiza
retrospectivd.?? Gradul mai mare actual de interconectare a conditiilor de
viatd si de comunicare la nivel transfrontalier nu constituie, cu siguranta, un
argument pentru a trata in mod diferit comunicatiile interne si externe, ci mai
degraba un argument contrar. Bineinteles, acest lucru nu ar trebui inteles ca
o invitatie de a reduce nivelul de protectie a comunicatiilor interne, ci de a
creste nivelul de protectie a comunicatiilor externe.

41. In aceasta privinti, nu este evident ci o comunicatie efectuata intre o
persoana din Strasbourg si o persoand din Londra ar trebui sa beneficieze de
protectie mai limitatd in temeiul Conventiei decat o comunicatie efectuata
intre doua persoane din Londra. Prin urmare, nu pare sa existe nicio justificare
obiectiva pentru a trata aceste persoane in mod diferit, cu exceptia ipotezei ca
amenintarile apar mai frecvent din strainatate si ca strainii sunt de mai putina
incredere decat resortisantii nationali, intrucat prezintd un risc mai grav
pentru securitatea nationald si siguranta publica decat resortisantii nationali,
justificand astfel necesitatea de a monitoriza comunicatiile trimise sau primite
din afara Insulelor Britanice'??. Acest lucru se reflecti, de asemenea, in modul

118 Pct. 75 din prezenta hotirare.

119 pct, 321 din prezenta hotirare. A se vedea si hotdrarea IPT Belhadj si altii impotriva
Security Service si altora, IPT/13/132-9/H.

120 pct. 75 din prezenta hotirare. Aceasti practici pare si contrazica pct. 6.5 din Codul IC.
121 Guvernul parat insusi a admis acest lucru (a se vedea observatiile prezentate in fata Marii
Camere la 2 mai 2019, pct. 37).

122 Nu este suficient si se sustind cd, intrucit legislatia britanicd ,impiedicd selectarea
materialelor interceptate spre examinare in functie de un factor «care are legaturd cu o
persoana despre care se stie cd se afld deocamdata in Insulele Britanice», orice diferenta de
tratament care rezultd nu ar fi bazata in mod direct pe nationalitate sau pe originea nationala,
ci mai degraba pe localizarea geografica”, astfel cum se afirma in hotararea pronuntata de
Camera (pct. 517), pentru motivul evident ca marea majoritate a persoanelor despre care se
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in care strainii sunt tratati in instanta atunci cand doresc sa isi sustina dreptul
la viata privata. IPT nu accepta plangerile formulate de reclamanti din afara
teritoriului national'?®. Acest Weltanschauung ostil striinilor nu ar putea fi
mai indepirtat de spiritul si litera Conventiei'?*. Conventia plaseazi in centrul
sdu persoana, nu cetateanul unui stat, ceea ce inseamna ca drepturile conferite
de Conventie ca drepturi ale persoanei ar trebui sa ofere protectie ori de céte
ori o parte contractantd actioneaza si, prin urmare, creeaza nevoia unei
protectii — indiferent de locul, de cine si de modul in care face acest lucru. in
plus, drepturile conferite de Conventie ar trebui s transpara in participarea
statelor membre ale Consiliului Europei la comunitatea internationala, in
masura 1n care ,,ordinea juridici a Consiliului Europei nu mai poate fi
confundatd cu acordul international traditional al unor egoisme juxtapuse.
Suveranitatea nu mai este un dat absolut, la fel ca in perioada westfaliana, ci
face parte integranta dintr-o comunitate care serveste drepturilor omului”!?°,

42. In definitiv, distinctia RIPA nu era adecvata scopului intr-o perioada
de dezvoltare a internetului si servea strict obiectivului politic de a legitima
sistemul Tn ochii publicului britanic, oferind iluzia ca persoanele aflate sub
jurisdictia teritoriala a Regatului Unit vor fi scutite de ,,Big Brother”-ul
guvernamental. Tn fapt, nu s-a intdmplat asa. Ministrul avea posibilitatea,
atunci cand considera necesar, si decida examinarea materialelor selectate in
functie de factori care sa aiba legatura cu o persoana care se afla in Insulele
Britanice!?®® si si modifice un mandat pentru a autoriza selectarea
comunicatiilor respectivei persoane'?’. In plus, captarea accidentald a
comunicatiilor interne neidentificate in mandatul ministrului era permisd ori
de cate ori era necesar pentru a obtine comunicatii externe care facusera

cunoaste cd se afld pentru moment in Insulele Britanice sunt resortisanti britanici, §i
viceversa, majoritatea celor care se afld in afara insulelor sunt straini. Tratamentul mai
avantajos aplicat resortisantilor a fost, de asemenea, remarcat de catre FRA (Surveillance by
intelligence services, citata anterior, pag. 45: ,,Atunci cand serviciile de informatii desfasoara
activitati de supraveghere pe plan intern, garantiile juridice aplicabile sunt consolidate in
comparatie cu cele existente pentru supravegherea externa”).

123 IPT, Human Rights Watch & Ors impotriva SoS for the Foreign & Commonwealth Office
& Ors, 16 mai 2016: ,,In ceea ce priveste orice presupunere afirmata ci orice activitate care
intrd sub incidenta art. 68 alin. (5) din RIPA a fost savarsitd de catre sau in numele oricéruia
dintre serviciile de informatii, reclamantul trebuie sd demonstreze ca existd o baza pentru o
astfel de convingere, astfel incat sa poatd demonstra cé este potential expus riscului de a fi
supus unei astfel de activititi. in plus, un astfel de reclamant trebuie sia demonstreze, in
legatura cu o astfel de plangere ca se afld sau s-a aflat la momentul faptelor in Regatul Unit”.
124 Raportul Comisiei de la Venetia, citat anterior, pct. 17, formuleazi aceeasi criticd ,,din
motive fundamentale”, la fel ca si Raportorul special al ONU pentru promovarea si protectia
dreptului la libertatea de opinie si de exprimare, facand trimitere la PIDCP (pct. 313 din
prezenta hotérare).

125 pct. 22 din opinia noastrd formulatd in Mursi¢ impotriva Croatiei (MC), nr. 7334/13, 20
octombrie 2016.

126 Art, 16 alin. (3) of RIPA.

127 pct. 6.2 din Codul IC.
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obiectul mandatului'?®, si potrivit insusi Guvernului, acest lucru ,,este in
practica inevitabil”'?®. Acestea fiind spuse, trebuie aritat ci, in ceea ce
priveste interceptarea in masa a datelor privind comunicatiile aferente, nu a
existat nici macar o restrictie in ceea ce priveste comunicatiile externe.

43. Chiar daca interceptarea In masa a fost menita sa fie o capacitate pentru
colectarea de informatii externe'®, si nu un instrument pentru prevenirea,
detectarea si investigarea infractionalititii’®!, nu justificd lipsa
reglementdrilor sau Intinderea acordatd puterilor autoritatilor de interceptare.
Tn orice caz, drept rezultat al dezvoltarii comunicatiilor digitale, garantia care
limiteaza interceptarea comunicatiilor externe nu mai actioneazd ca o
constrangere semnificativil®’, dacd acest lucru s-a intAmplat vreodati. Si
consideram ca nu s-a intimplat niciodata, pentru urmatoarele motive.

44. Ministrul nu a emis nicio autorizatie independenta pentru un mandat
in temeiul art. 8 alin. (4)'*, mandatul siu de interceptare fiind un cec in alb,
care nu mentiona numele si nici nu descria subiectul interceptarii, nu impunea
o limitd expresd a numarului de comunicatii care puteau fi interceptate si nu
specifica canalele de transmisie sau selectorii. Nicio prevedere specifica nu
reglementa situatiile in care erau formulate cererile de interceptare a
comunicatiilor unui jurnalist, ale unui medic sau ale unui preot sau in care era
posibild o astfel de intruziune colaterala, cu exceptia anodinelor puncte 4.28-
4.31 din Codul IC!* Alegerea canalelor de transmisie si aplicarea
selectorilor, inclusiv a selectorilor puternici la comunicatiile externe,
depindeau in ultimi instanti de autoritatea de interceptare!®®. Cu alte cuvinte,
comunitatea serviciilor de informatii detinea controlul deplin asupra
procedurii de autorizare, tindndu-1 la distantd pe ministru de informatii
esentiale, astfel incdt acesta nu putea realiza o analizd adecvatd a
proportionalitdtii 1 necesitatii, ci doar cautiona politic functionarea
sistemului®®®.

128 Art, 5 alin. (6) lit. a) din RIPA si pct. 6.6 din Codul IC.

129 A se vedea observatiile guvernului parat prezentate in fata Marii Camere la 2 mai 2019,
pct. 37.

130 T temeiul pct. 6.2 din Codul IC, ,jinterceptarea in temeiul art. 8 alin. (4) reprezinta
capacitatea de a colecta informatii”.

131 Art. 81 din RIPA defineste prevenirea si depistarea infractiunilor, nu si investigarea lor.
132 Raportul Comisiei de la Venetia, citat anterior, pct. 11, face aceeasi constatare.

133 parlamentul Regatului Unit a recunoscut, in raportul ISC din 2015, lipsa de independenta
a ministrului internelor, inainte de schimbarea crearii IPA 1n 2016.

134 Dispozitii aplicabile art. 8 alin. (4) in ceea ce priveste materialele selectate spre examinare
si care constituie informatii confidentiale (pct. 4.32 din Codul IC). Guvernul parat recunoaste
acum ca ,,cererile de date privind comunicatiile destinate identificarii surselor jurnalistice ar
trebui sa faca obiectul aprobarii judiciare” (raspunsul Regatului Unit catre Comisarul pentru
drepturile omului al Consiliului Europei — Memorandum privind mecanismele de
supraveghere si control in Regatul Unit, pct. 24).

135 Pct. 146-147 din prezenta hotarare.

136 Aceasta a fost si concluzia raportului ISC din 2015 (pct. 147 din prezenta hotirare). Nu
este surprinzator ca, in 2016, au fost emise 3 007 mandate de interceptare si numai 5 cereri
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45. Pe de alta parte, Codul de bune practici emis de ministru nu era
obligatoriu, permitand o derogare de la acesta pentru motive intemeiate. Si
mai grav, activitatea cotidiana era guvernata de ,,proceduri nepublice”, care
nu erau disponibile publicului, nici macar intr-o formd sumard sau
obscurata'®. Aceastdi marji de manevrd administrativdi a autorititii de
interceptare incalca scopul principiului legalitatii, potrivit caruia normele
care reglementeaza interceptarea in masa trebuie sd aiba un temei in dreptul
intern si ca legea trebuie sa fie accesibild si previzibila n ceea ce priveste
efectele sale.

46. Deficientele de reglementare ale sistemului erau si mai mult agravate
de statutul Comisarului pentru Interceptarea Comunicatiilor (Comisarul IC),
care nu era o autoritate independentd si care nu exercita un control efectiv in
ceea ce priveste punerea in aplicare a mandatului de interceptare'®. Astfel
cum indica raportul ISC din 2015, ,,desi cei doi comisari sunt fosti judecatori,
in calitatea lor de comisari, acestia 1si desfasoara activitatea in afara cadrului
judiciar oficial”, concluzionand ca ,,0 parte dintre aceste responsabilitati se
exercitd in prezent pe o bazd nestatutard. Acest lucru este nesatisfacator si
inadecvat”!®®, Acesta nu este cel mai grav aspect al statutului juridic al
Comisarului IC. Conform dispozitiilor legale, prim-ministrul numea
Comisarul CI, care ii raporta si depindea de personalul pus la dispozitia sa de
ministru'*°. In plus, era o pozitie cu fractiune de norma, iar Comisarul IC
putea fi demis de citre prim-ministru in orice moment!*!, Evident, acest statut
nu era compatibil cu independenta necesara pentru o supraveghere efectiva a
functionarii regimului prevazut la art. 8 alin. (4). Pe scurt, comisarii nu erau
»independenti din punct de vedere institutional, operational si financiar de
institutiile pe care [erau] mandatati sa le supravegheze”, astfel cum prevad
principiile Tshwane'#2,

47. Presupunand chiar, de dragul discutiei, cad era independent controlul
exercitat de Comisar in Regatul Unit, trebuie sd constatdm cd acesta nu era
unul efectiv, pentru simplul motiv ca, atunci cand se confrunta cu o eroare

au fost respinse de ministru (pct. 170 din prezenta hotarare). Cifrele sunt elocvente: rolul
ministrului era doar acela de a aproba cererile.

187 Pct. 33 din prezenta hotirare.

138 A se vedea pct. 347 din hotirarea Camerei si pct. 26 din opinia separatd a doamnei
judecator Koskelo, sustinutd de doamna judecator Turkovié, care subliniaza faptul ca
sistemul britanic era mai deficitar decat sistemul de garantii german in vigoare in perioada
cauzelor Klass si altii si Weber si Saravia.

139 Din picate, acest pasaj al raportului ISC din 2015, mentionat la pct. 142 din hotirare, a
fost neglijat de majoritate.

140 pct. 57 din RIPA 2000.

141 Critica formulatd de reclamanti in cadrul sedintei in fata Marii Camere din 10 iulie 2019
este legitima: un judecdtor unic pensionat care lucreaza cu fractiune de norma si cu un
secretariat redus si care realizeaza analize prin sondaje ,,nu poate spera sa exercite un control
semnificativ”.

142 Cu privire la aceste principii si rolul lor in cadrul Consiliului Europei, a se vedea
concluziile noastre separate formulate Tn Szdbo si Vissy, citata anterior.
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grava, Comisarul avea doar competenta de a prezenta un raport prim-
ministrului pentru a-i atrage atentia asupra respectivei erori si, in cazul unui
raspuns afirmativ, de a decide in ce masura era posibil sa se publice eroarea
respectivid*®. De exemplu, nu putea nici si trimitd cauza in fata IPT, nici sa
informeze victima cu privire la interceptarea excesiva. In fapt, Comisarul nici
macar nu a constatat ca reclamantele Amnesty International si Centrul de
Resurse Juridice din Africa de Sud facusera obiectul unei supravegheri
ilegale!

48. Durata perioadelor de interceptare si de pastrare a datelor nu avea un
termen maxim specificat in lege, iar practica nu acoperea aceasta lacuna'®,
Mandatele Tn temeiul art. 8 alin. (4) puteau fi reinnoite ad aeternum**. n
plus, perioadele de pastrare a datelor erau diferite de la o autoritate de
interceptare la altal®, iar termenul maxim ,,normal” de pastrare a datelor in
temeiul pct. 7.9 din Codul IC (si anume doi ani) putea fi suspendat de catre
un Tnalt functionar al autoritatii de interceptare. Asta spune multe despre cine
avea controlul in sistemul de interceptare in masa britanic’.

49. Nu exista nicio obligatie de notificare la finalul procesului de
interceptare®. In lipsa unei astfel de notificari, dreptul de acces la o instanta
era in mare masuri inutil. Aceasta era situatia in Regatul Unit'*°. IPT actiona
numai ca urmare a unei plangeri a unei persoane care credea ca a facut
obiectul unei supravegheri secrete, ceea ce insemna cd IPT constituia o
garantie pur teoretica pentru toti subiectii interceptarii care nu aveau nicio
idee cd comunicatiile lor au fost interceptate’®. Insuficienta controlului din
partea IPT era agravatd de faptul cd nu avea competenta de a formula o
declaratie de incompatibilitate in cazul in care constata ca legislatia primara

143 Astfel cum a recunoscut guvernul parat in sedinta Marii Camere din 10 iulie 2019.

144 Astfel cum a indicat guvernul parat (pct. 403 din prezenta hotirare). Se pare cé nici micar
politicile interne nu erau respectate (pct. 59 din prezenta hotarare).

145 pct. 6.22-6.24 din Codul IC.

146 Pct. 176 din hotirare.

147 Este destul de surprinzitor faptul ci majoritatea, la pct. 405 din hotirare, a considerat ci
este ,,de dorit” ca practica descrisd de guvernul parat in fata Marii Camere sa fie consacrata
de lege.

148 IPA a introdus obligatia Comisarului de a analiza daci a existat o eroare gravi si daci ar
fi in interesul public sé fie notificatd persoana in cauza, dar aceasta reguld nu face obiectul
analizei Curtii in prezenta cauza. Alegerea politicii IPA reprezintd o recunoastere a faptului
ca sistemul anterior era insuficient si ca va mai trece timp pana se va vedea daca solutia IPA
este suficientd.

149 Acest lucru este agravat de politica NCNN (,,nici nu confirmi, nici nu neagi”) a
Guvernului, care ,,impiedica o persoana si stie vreodata daca a fost tinta unei supravegheri”
si ,,nu permite ca deciziile de supraveghere sa fie supuse unui control efectiv”, astfel cum a
concluzionat Comisarul pentru drepturile omului al Consiliului Europei (Memorandum, citat
anterior).

1%0 Astfel, concluzia majoritatii potrivit cdreia IPT oferea ,,0 cale de atac solidd pentru oricine
ar fi suspectat cd comunicatiile sale au fost interceptate” (pct. 415) nu identifica deficienta
evidenta a sistemului: caracterul sau virtual pentru cei care nu au niciun motiv sa suspecteze
cd ar fi facut obiectul unei supravegheri secrete.
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<55 A
1

era incompatibila cu CEDO, intrucét nu era o ,,instantd” in sensul art. 4 din
Legea drepturilor omului din 1998, deciziile sale nu puteau fi contestate si, in
mod ciudat, ministrul avea competenta de a adopta normele procedurale ale
IPT, ceea ce in practica Tnsemna cd entitatea supravegheatd avea competenta
de a stabili normele care guvernau organul de control. >

B. Schimbul de date interceptate cu serviciile de informatii straine

50. Nu exista un cadru statutar expres analog cu RIPA care sa
reglementeze modul in care guvernul britanic putea utiliza datele interceptate
dintr-o tara straina. Abia in ianuarie 2016 Capitolul 12 din Codul IC a stabilit
cadrul unui astfel de schimb®®2, Tn temeiul pct. 12.5 din Codul IC si al notei
sale de subsol aferente, cererile privind comunicatiile interceptate si datele
aferente comunicatiilor de la un serviciu de informatii strain puteau fi
formulate pentru ,materiale catre, dinspre si cu privire la anumiti
selectori”’®3, NSA a renuntat la colectarea de date ,,despre” in aprilie 2017,
deoarece aceasta nu putea fi efectuatd in mod legal din cauza depasirii masive
la un nivel inadmisibil a intruziunii®™®*. Cu toate acestea, disponibilitatea
surprinzatoare a Curtii de a accepta politica de ,,colectare completd” a
guvernului parat!® depiseste chiar si ansamblul de tactici al NSA, admitand
nu doar solicitari de colectari de date ,,despre”, ci si solicitiri de materiale
altele decét cele referitoare la selectori specifici®®°.

51. Potrivit Curtii, transferul de materiale Tn masa catre servicii de
informatii strdine partenere ar trebui sa faca obiectul unui ,,control
independent”’, nu si primirea de materiale in masi colectate de servicii de
informatii straine®®. Tn cazul Tn care garantiile nu sunt adecvate in ceea ce
priveste supravegherea directa de cdtre autoritatile de interceptare ale
Regatului Unit, acestea ar trebui considerate inadecvate si in ceea ce priveste
supravegherea indirectd efectuata, care rezultd din schimbul de informatii
despre materialele interceptate de terti, cu atdt mai mult cu cat astfel de
materiale sunt colectate de un tert care nu este obligat prin Conventie. Atunci
cand riscul ca materialele colectate si stocate intr-un mod neconform cu

151 Art. 69 alin. (1) of RIPA.

152 Guvernul parat a afirmat ci, ,,chiar inainte de publicarea Capitolului 12 din cod, acesta
era «accesibil» ca urmare a divulgarii”, faicand referire la divulgarea din octombrie 2014 (a
se vedea observatiile prezentate in fata Marii Camere la 2 mai 2019, pct. 49). Acest lucru
aratd ca pana si Guvernul admite ca, Tnainte de acel moment, legea nu era accesibila.

158 Pct. 116 din prezenta hotirare.

154 Pct. 263 din prezenta hotarare.

155 Potrivit afirmatiilor guvernului parat in sedinta Marii Camere din 10 iulie 2019: ,prin
urmare, daca intrebarea problematica este daca avem foarte multe date, chiar si dupa procesul
de filtrare, raspunsul este «da», iar acesta este un lucru foarte bun, in opinia noastra .”

1%6 Pct. 502 si 503 din prezenta hotdrare.

157 Pct. 362 din prezenta hotarare.

18 Pct. 513 din prezenta hotirare.
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Conventia este mai mare si, prin urmare, controlul independent este cel mai
necesar, Curtea a renuntat la aceastd garantie, fard nicio justificare
plauzibila'®. In aceastd privinta, controlul Comisarului IC si al IPT, invocat
de Guvern si de majoritatea din Marea Camera, a fost practic inoperant in
ceea ce priveste controlul schimbului de materiale provenite de la terti, nu
mai putin important decat in cazul controlului supravegherii interne, Intrucat
interventia IPT depindea de o plangere, iar Comisarul IC nu avea alta
competentd decat sd prezinte un raport prim-ministrului pentru a-i atrage
acestuia atentia asupra unei erori grave.

52. Consecintele absurde ale rationamentului majoritatii sunt si mai
numeroase in exemplul urmator: dacd un londonez transmite un mesaj pe
Twitter unui alt londonez, iar aceastd comunicare este transmisa prin
intermediul unui server din Statele Unite ale Americii, Curtea accepta ca
interceptarea de catre Cartierul General pentru Comunicatii al Guvernului
(GCHQ) a mesajului respectiv si a datelor de comunicatii aferente, atunci
cand pardseste Regatul Unit pe un cablu legat de Statele Unite ale Americii,
obtine garantia unei autorizari independente. Cu toate acestea, in cazul in care
NSA intercepteaza acelasi mesaj la celdlalt capdt al aceluiasi cablu si
transmite apoi catre GCHQ o copie sau datele de comunicatii aferente,
garantia unei autorizari independente nu se aplica. Este complet arbitrar sa
existe protectii juridice diferite pentru aceleasi date numai in functie de
localizarea accidentald a persoanei care a efectuat interceptarea initiala. Lipsa
unui sistem legal de garantii pentru utilizarea datelor interceptate dintr-o tara
strdina care sa fie la fel de protectoare ca si In cazul datelor interceptate
colectate in tara de origine inseamnd ca legislatia Regatului Unit este
insuficientd pentru a proteja impotriva arbitrariului si abuzurilor'®,

53. Tn plus, conform pct. 12.6 din Codul IC, art. 15 si 16 din RIPA nu se
aplicau tuturor materialelor primite de la serviciile de informatii straine care
puteau fi rezultatul unei interceptari in masa, ci numai materialele interceptate
solicitate sau ,,in cazul in care materialele identificate ca fiind insusi produsul
interceptarii”’, ceea de facea ca declansarea garantiilor nationale ale statului
destinatar (Regatul Unit) sd depindd de o decizie a serviciilor de informatii
straine.

54. Descrierea schimbului de materiale interceptate In masa cu alte parti
ar fi incompleta fara a mentiona o altd caracteristica notabila. Trebuie adaugat
ca pct. 7.3 din Codul IC permitea divulgarea catre alte parti a materialelor
interceptate Tn conformitate cu simpla utilitate a serviciului, un criteriu

19 Din pécate, Curtea a ignorat pozitia Comitetului pentru Drepturile Omului in observatiile
sale finale din 2015 cu privire la Regatul Unit, documentul ONU CCPR/C/GBR/CO/7, 17
august 2015, pct. 24, unde Comitetul isi exprima ingrijorarea cu privire la ,,lipsa unor garantii
suficiente in ceea ce priveste obtinerea de comunicatii private de la serviciile de securitate
straine si schimbul de date privind comunicatiile personale cu astfel de servicii”.

160 Este exact ceea ce preconizeazd Comisia de la Venetia (pct. 201 din prezenta hotirare).
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extrem de simplist. Principiul ,,nevoii de a cunoaste”®! este opusul logic al

criteriilor necesitatii si proportionalitatii: principiul potrivit cdruia numai o
mare parte din materialele interceptate pot fi dezvaluite pentru ca destinatarul
are nevoie de ele reprezintd antiteza acestor criterii. Utilizarea acestei
competente de a divulga nu este supusa unui prag legal obiectiv, ci doar
ghidata, si eventual ascunsd, de scopul urmarit. Astfel, consideratii pur
oportuniste au prevalat asupra aprecierii necesitdtii si proportionalitatii
ingerintei suplimentare in drepturile subiectului interceptat, constind in
divulgarea materialelor interceptate citre alte parti. In termeni simpli,
comunicatiile persoanei sunt tratate ca o posesie a statului, un bun pe care
statul 1l poate impartasi cu alte parti, la discretia sa, pentru a ,,cduta acul in
carul cu fan”162,

C. Interceptarea in masi a datelor de comunicatii aferente

55. In sfarsit, art. 16 alin. (2) din RIPA nu se aplica interceptirii in masi a
datelor de comunicare aferente, ceea ce Inseamna ca orice analist putea utiliza
un selector puternic care facea referire la o persoana despre care se cunostea
ca se afla in Insulele Britanice fara o certificare prealabila din partea
ministrului si, mai rau decat atat, datele interceptate puteau fi stocate timp de
»cateva luni”, daca si cat timp era necesar pentru a descoperi ,,necunoscute
necunoscute”6%. In termeni practici, interceptarea si prelucrarea datelor de
comunicatii aferente era limitatd doar de capacitatea de stocare a serviciilor
de interceptare. In fapt, RIPA nu consacri cu adevarat puterea de a colecta
informatii externe, intrucat dezvoltarea tehnologica a transformat-o intr-o
putere de supraveghere interna, motiv pentru care Guvernul pretinde acum ca

garantia aplicabild Insulelor Britanice de la art. 16 din RIPA nu este
164

X%

,hecesard” pentru compatibilitatea cu Conventia

56. Nici argumentul Guvernului privind fezabilitatea'®® nu ne convinge.
Este perfect posibil ca un judecdtor sa evalueze, in timp util, necesitatea si
proportionalitatea unei cereri de autorizare de a tinti datele de comunicatii ale
persoanei in discutie in fiecare cauza, fara vreun risc grav de a-i submina
utilizarea®®®. Daci acest proces de autorizare poate fi instituit pentru a tinti

161 pct, 7.3 din Codul IC (pct. 96 si 390 din prezenta hotirare).

182 Potrivit afirmatiilor guvernului parat in sedinta Marii Camere din 10 iulie 2019:

163 pct. 422-423 din prezenta hotirare.

164 A se vedea observatiile orale prezentate de guvernul parat in fata Marii Camere la 10 iulie
2019. Astfel, autoritatea de interceptare putea obtine, prin intermediul unui mandat colectiv,
un continut pe care ar fi trebuit sa il obtina prin intermediul unui mandat individual si specific
n temeiul art. 8 si putea, prin urmare, si eludeze hotdrarea Curtii in Kennedy Tmpotriva
Regatului Unit, citatd anterior.

185 Pct. 420 din prezenta hotarare.

186 Opinia noastrd se bazeaza pe propria experientd de judecdtor al curtii penale in cauze
penale extrem de complexe, in care politia a cerut adesea interceptarea unor cantitati mari de
date legate de comunicatii.
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jurnalisti si alti profesionisti ale caror date de comunicatii aferente sunt
privilegiate din punct de vedere juridic, dupa cum accepti Curtea’®’, de ce nu
poate fi stabilit pentru a tinti datelor de comunicare aferente ale muritorului
de rand? Astfel de sisteme de omologare functionale la scara largad sunt
perfect posibile. Ideea este ca ingerintele la scard largd in viata privata
necesita un sistem de garantii la scara larga.

57. In pofida gradului lor de intruziune, atat in interiorul, cat si in afara
Insulelor Britanice, toleranta Curtii fatd de aceste practici este de neinteles,
tinand seama de faptul ca art. 16 alin. (2) este considerat chiar de catre Curte
ca fiind ,,principala garantie statutara care circumscrie procesul de selectare
a materialelor interceptate in vederea examinrii”,

D. Concluzie preliminara

58. In concluzie, faptul ci domeniul de aplicare al activitatii de
supraveghere avute in vedere in Weber si Saravia (2006) si Liberty si altii
(2008) era mult mai restrans decat in prezent nu ar fi trebuit sa determine
Curtea sd fie mai putin exigentd in ceea ce priveste nivelul necesar de
protectie a drepturilor la viatd privatd in prezent. Cresterea exponentiala a
activitatii de supraveghere in ultimul deceniu si promisiunea publica pe care
a lansat-o justifici un control mai strict al activitatilor serviciilor de
informatii, in scopul mentinerii democratiei si al apararii statului de drept. Nu
invers. Atunci cand riscul abuzurilor din partea statului creste, garantiile
prevazute de Conventie si garantiile corespunzatoare din dreptul intern ar
trebui sa creascd, nu sa se diminueze'®®. Cu alte cuvinte, standardele actuale
ale Curtii ar trebui sa fie mai exigente decat cele din 2006 sau 2008. Este
exact opusul a ceea ce a decis prezenta hotirare. In prezenta hotirare, Curtea
a cedat in fata faptului implinit al interceptarii generale in masd, acceptand in
mod periculos cd acest lucru trebuie sd fie admisibil daca este util. Utilitatea
nu este aceeasi cu necesitatea si proportionalitatea intr-0 societate
democratica. Astfel cum a afirmat domnul judecator Brandeis in Olmstead

167 Pct. 450 din prezenta hotirare.

188 A se compara si a contrario, pct. 420 si 421. A se observa ci, la pct. 420, formularea este
»principala garantie legala”, iar la pct. 421 este redusa la ,,0 garantie importanta”. Limbajul
imprecis de la punctul 421 este consternant, dar si mai ingrijoratoare este lipsa de substanta.
Pura manipulare a limbajului este esentiald pentru ponderea diferitd acordatd de Curte
,preocuparilor” mentionate la pct. 381 si 382 1n ceea ce priveste interceptarea in masa a
datelor de comunicatii aferente. Cireasa de pe tort o reprezinta in mod evident ,,evaluarea
generala”, care 1i permite Curtii s ajunga la orice rezultat doreste [a se vedea analiza acestui
criteriu al ,,caracterului echitabil general” din opiniile noastre anexate la Muhammad si
Muhammad Tmpotriva Roménia (MC), nr. 80982/12, 15 octombrie 2020, si Murtazaliyeva
Tmpotriva Rusiei (MC), nr. 36658/05, 18 decembrie 2018].

189 Szdbo si Vissy, citatd anterior, pct. 70: ,,Garantiile impuse de jurisprudenta actuald a
Conventiei In ceea ce priveste interceptarile trebuie imbunatatite pentru a aborda problema
acestor practici de supraveghere.” In mod similar, Rezolutia APCE 2045 (2015) insista
asupra necesitatii unui control consolidat al supravegherii in masa.
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impotriva Statelor Unite ale Americiit’®, ,este, de asemenea, lipsit de
relevanta faptul ca intruziunea [in ceea ce priveste convorbirile telefonice] a
fost in sprijinul aplicarii legii”. Experienta ar trebui sa ne invete sa fim foarte
vigilenti sa ne protejam libertatea atunci cand obiectivele guvernului sunt
bine intentionate”.

V. CONCLUZIE

59. Aceasta hotarare modificd fundamental echilibrul existent in Europa
intre dreptul la respectarea vietii private si interesele de securitate publica,
prin faptul cd permite supravegherea neindividualizatd a continutului
comunicatiilor electronice si a datelor aferente comunicatiilor si, chiar mai
rau, schimbul de date cu tari terte care nu beneficiazd de o protectie
comparabild cu cea a statelor membre ale Consiliului Europei. Aceasta
concluzie este cu atit mai justificatd avand in vederea respingerea de catre
CJUE intr-un mod categoric a accesului generalizat la continutul
comunicatiilor electronice!’?, reticenta sa viditi fatd de pastrarea generali si
nediscriminatorie a datelor privind traficul si locatial’? si limitarea
schimburilor de date cu serviciile straine de informatii care nu asigurd un
nivel de protectie echivalent in esentd cu cel garantat de Carta drepturilor
fundamentale'’®. Cu privire la toate aceste trei aspecte, Curtea de la
Strasbourg a ramas in urma Curtii de la Luxemburg, care ramane farul
calduzitor pentru drepturile la viata privatd in Europa.

60. De bine sau de rau, cred ca mai curand de rau decat de bine, prin
prezenta hotarare, Curtea de la Strasbourg tocmai a deschis portile pentru un
,,Big Brother” electronic in Europa. Daca aceasta este noua normalitate pe
care eminentii nostri colegi care formeazd majoritatea o doresc pentru
Europa, nu ne putem alatura lor, iar acest lucru il spunem cu inima grea, cu
aceeasi dezolare ca si cea care emana din Miserere mei, Deus a lui Gregorio
Allegri.

170 277 US 438.

111 Pct. 226 din prezenta hotarare.

172 pct, 211, 217, 239-241 din prezenta hotirare.
173 pPct. 234 din prezenta hotirare.
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OPINIA COMUNA PARTIAL DIZIDENTA A DOMNILOR
JUDECATORI LEMMENS, VEHABOVIC SI BOSNJAK

1. Suntem de acord cu prezenta hotarare, cu exceptia aprecierii capatului
de cerere cu privire la primirea de catre autoritdtile statului parat a unor
materiale interceptate solicitate de la servicii de informatii straine, in temeiul
art. 8 si 10 din Conventie (pct. 3 si 5 din dispozitivul hotararii).

2. In prezenta hotirire — precum si in hotirdrea de astizi Centrum for
rattvisa impotriva Suediei de astazi (nr. 35252/08) — Marea Camera a instituit
pentru regimurile de interceptare in masa un sistem eficient de garantii ,,de la
un capat la altul”, cu trei piloni principali sau pietre de temelie principale,
pentru a reduce la minimum riscul de a abuza de o astfel de putere. Acesti
piloni fundamentali sunt: (1) autorizarea interceptarii in masa de la inceput,
atunci cand obiectul si amploarea operatiunii sunt definite, de cétre un
organism independent de executiv; (2) autorizarea internd prealabild, atunci
cand sunt utilizati selectori puternici legati de persoane identificabile; si (3)
supravegherea operatiunii de catre o autoritate independenta, precum si un
control a posteriori efectiv efectuat de un organism independent de executiv
(pct. 350-359 din hotarare).

3. Aceleasi garantii ,,de la un capat la altul” stabilite pentru un regim de
interceptare Tn masa ar trebui sa se aplice, de asemenea, unui regim in care
autoritdtile nu intercepteaza ele insele datele de comunicatii transfrontaliere
si cele de comunicatii aferente, ci mai degraba solicitd serviciilor de
informatii strdine sd intercepteze aceste date sau sd transmitd date deja
interceptate. Cu toate acestea, desi, la primirea materialelor interceptate,
garantiile privind examinarea, utilizarea si stocarea acestora, transmiterea lor
ulterioara, precum si stergerea si distrugerea lor sunt, de asemenea, aplicabile
(pct. 498 din hotarare), primul pilon, respectiv autorizarea independenta
prealabild, dispare complet in viziunea majoritatii. Motivarea sa in aceasta
privintd nu ne convinge. De ce ar trebui facuta o distinctie in functie de modul
in care autoritatile au intrat in posesia datelor interceptate, indiferent daca au
interceptat ele datele sau de cdtre o autoritate straind? Prin urmare, in opinia
noastra, inclusiv in ceea ce priveste primul pilon, ar trebui sa se aplice aceleasi
garantii precum cele stabilite pentru interceptarea in masa.

4. Putem subscrie pe deplin la motivarea Curtii de la pct. 496 si 497 din
hotarare, in special ca o ingerinta in art. 8 se regdseste deja in cererea initiala
adresatd autoritdtilor straine, iar protectia conferitd de Conventie ar fi lipsitd
de obiect daca statele ar putea eluda obligatiile care le revin in temeiul
Conventiei, solicitand astfel de date de la state necontractante. Prin urmare,
statele membre trebuie sa dispund de norme clare si detaliate care sa ofere
garantii efective impotriva utilizarii competentei lor de a eluda dreptul intern
si/sau obligatiile care le revin in temeiul Conventiei.
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5. Acolo unde ne indepartam cu respect de majoritate este intrebarea in ce
constau ,,garantiile efective”.

6. Majoritatea face trimitere, in primul rand, la faptul ca cererile fie erau
intemeiate pe mandate deja autorizate de ministru, fie aprobate explicit de
acesta (pct. 505 din hotarare). Cu toate acestea, sustinem c¢a ministrul nu este
independent de executiv si, in acest sens, regimul care guverneaza primirea
de informatii de la servicii de informatii strdine este afectat de aceeasi
deficienta ca regimul de interceptare in masa (pct. 377 din hotarare).

7. In al doilea rand, majoritatea pare s presupuni ci o lege nationala care
interzice eludarea dispozitiilor sale constituie, in sine, o garantie efectiva
(pct. 506 din hotarare). Cu respect, nu suntem de acord. Dupa cum s-a
subliniat deja, de exemplu, in opinia separatd a domnului judecator Ranzoni
in Breyer Tmpotriva Germaniei (nr. 50001/12, 30 ianuarie 2020), dreptul
intern nu prevede decét baza legala care determind legalitatea ingerintei: nu
constituie, In plus si in sine, o protectie efectiva pentru a proteja persoana de
aplicarea dreptului intern in mod arbitrar si contra utilizarii abuzive a
puterilor conferite prin lege. O astfel de protectie trebuie sa depaseasca
normele juridice, in special atunci cand aceste norme si competente juridice
sunt formulate n termeni generali.

8. Cu alte cuvinte, o dispozitie legala care interzice eludarea sau orice alta
utilizare abuziva nu poate, in acelasi timp, sa constituie o garantie pentru ca
acest lucru sd nu se intample. O garantie efectiva presupune disponibilitatea
unui mecanism capabil sa asigure aplicarea corectd a dispozitiei respective.
Cu toate acestea, nu exista o astfel de garantie in ceea ce priveste cererile de
interceptare si transmitere de date adresate unor servicii de informatii strdine.
In opinia noastra, la fel ca in cazul regimului de interceptare in mas, primul
pilon din cadrul garantiilor ,,de la un capat la altul” ar trebui sd se aplice in
mod similar. In consecinti, orice astfel de cerere ar trebui si faci obiectul
unei autorizari prealabile din partea unui organism independent capabil sa
evalueze dacd este atat necesara, cit si proportionald cu scopul urmarit
(pct. 350 si 351 din hotarare) si sa se asigure ca aceastd competentd nu este
utilizatd pentru a eluda dreptul intern si/sau obligatiile care 1i revin statului In
temeiul Conventiei.

9. Din aceste motive, am votat impotriva constatarii neincalcarii art. 8 din
Conventie in ceea ce priveste obtinerea de informatii de la servicii de
informatii straine.

10. Intruct majoritatea concluzioneazi ci regimul schimbului de
informatii nu incalca art. 10 din Conventie, pe baza acelorasi motive care a
determinat-o sa concluzioneze o neincélcare a art. 8 (pct. 516 din hotarare),
nu putem adera la concluzia la care a ajuns in temeiul art. 10.
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ANEXA

Lista partilor reclamante

Anexa nr.

58170/13

58170/13

58170/13

58170/13

62322/14

62322/14

24960/15

24960/15

24960/15

24960/15

24960/15

24960/15

24960/15

Parti reclamante
Big Brother Watch
English PEN

Open Rights Group
Dr. Constanze Kurz

Bureau of Investigative Journalism (Biroul de Jurnalism
de Investigatie)

Alice Ross
Amnesty International Limited
Bytes For All

The National Council for Civil Liberties (,,Liberty”)
(Consiliul National pentru Libertati Civile)

Privacy International

The American Civil Liberties Union (Uniunea
Americana pentru Libertati Civile)

The Canadian Civil Liberties Association (Asociatia
Canadiana pentru Libertati Civile)

The Egyptian Initiative For Personal Rights (Initiativa
Egipteand pentru Drepturile Personale)
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The Hungarian Civil Liberties Union (Uniunea Maghiara
24960715 pentru Libertéti Civile)

Irish Council for Civil Liberties Limited (Consiliul
24960/15 Irlandez pentru Libertati Civile, Ltd.)

24960/15 Centrul de Resurse Juridice
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