w»Provocari actuale in domeniul securitatii cibernetice —
Impact si contributia Roméniei in domeniu”
7 mai 2018

Onorata asistenta,

Mai intai, permiteti-mi sd adresez sincere felicitari Institutului European din Romania pentru ideea
organizarii unei dezbateri atat de actuale, pe o tema atat importanta in contextul actual, aga cum
este Securitatea cibernetica.

Desi securitatea cibernetica este o tema putin cunoscuta la nivelul publicului larg, aceasta afecteaza
atat actorii de pe scena internationald, cat si actorii institutionali la nivelul statului, dar si simpli
cetateni. Avem de-a face cu noi provocari si vulnerabilitati, ca si asteptari adaptate la context din
partea cetatenilor nostri, la care suntem obligati sa raspundem si care ne responsabilizeaza in
propriul proces de adaptare.

Problematica securitatii cibernetice a dobandit o importantd sporitd in ultimii ani, in conditiile Tn
care asistam la o evolutie ascendenta a riscurilor si amenintarilor la adresa UE si statelor membre.
In acelasi timp, Uniunea Europeani isi propune si devind mai ambitioasa in raport cu obiectivele
legate de dezvoltarea Pietei Unice Digitale si de crestere economica sustenabila. Atentia pe care
Comisia Europeana o acorda problematicii securitatii cibernetice in discursul sau privind Starea
Uniunii vine sd confirme aceste evolutii, mesajul politic al Presedintelui Comisiei fiind urmat de
lansarea de catre Comisia Europeana de propuneri concrete in acest domeniu in cursul anului
trecut.

Romania sustine initiativele de promovare a subiectului securitdtii cibernetice pe agenda politica
europeand, datd fiind evolutia din ultima perioadd a amenintdrilor cibernetice si impactul
consistent al acestora in multiple domenii, nu doar asupra pietei unice digitale, a economiilor
statelor membre, ci si asupra proceselor democratice si valorilor europene .

Ca 1n multe alte domenii de interes la nivel european, este importantd consolidarea unui raspuns
comun, coordonat si eficient la nivel european fatd de amenintarile cibernetice, in baza Planului
de Actiune elaborat la nivelul Consiliului.

De altfel, Summit-ul european de la Tallinn din 29 septembrie 2017 a lansat dezbaterea privind
modul in care UE poate face fata provocarilor in era digitala si poate beneficia de oportunitatile
revolutiei digitale in toate dimensiunile sale, in folosul companiilor, administratiilor si cetatenilor
deopotriva, cu reducerea riscurilor la adresa acestora.



In baza rezultatelor acestui summit la nivel inalt, continui, la nivelul UE, discutiile privind
aspectele relevante referitoare la Agenda Digitald, inclusiv din perspectiva mizelor pentru
consolidarea securitatii cibernetice.

Discutiile la nivel UE pe tema combaterii vulnerabilitétilor cibernetice au fost accelerate in ultimii
ani, pe fondul necesitatii de a asigura Increderea in piata digitala si protectia online a cetatenilor,
consumatorilor si intreprinderilor, respectiv sa consolideze capacitatea statelor membre si a UE de
a preveni, descuraja si oferi un raspuns adecvat la atacurile cibernetice.

Definitivarea pietei unice digitale a UE si valorificarea deplind a oportunitatilor oferite de noua
erd digitald trebuie dublatid, Tn mod necesar, de consolidarea normelor legate de securitatea
cibernetica. Astfel, Consiliul European din octombrie 2017 a convenit asupra unei abordari
comune a UE in materie de securitate cibernetica, in baza pachetului de reforma propus de Comisia
Europeana in septembrie 2017.

Aceastd reforma urmareste sa fructifice masurile stabilite prin Strategia de securitate cibernetica.
De asemenea, Comisia Europeana a propus crearea unei agentii mai puternice a UE responsabile
cu securitatea cibernetica si instituirea la nivelul intregii UE a unui sistem de certificare in materie
de securitate cibernetica.

Romania sustine aceste initiative si participa activ la discutiile in curs la nivel european, inclusiv
din perspectiva rolului pe care il vom indeplini in calitate de Presedintie a Consiliului UE in primul
semestru al anului 2019, cand aceste dosare vor fi cel mai probabil in curs de finalizare.

Din perspectiva Romaniei, este importantd urmarirea implementarii initiativelor convenite la
nivelul UE, a asigurdrii complementaritatii si evitdrii duplicarilor cu cele derulate la nivelul
NATO, dar si al OSCE etc., In paralel cu respectarea responsabilitatilor statelor membre, respectiv
ale structurilor europene in acest proces.

Totodata, trebuie avuta in vedere oportunitatea intensificarii cooperarii cu statele terte din
vecindtate, in primul rand cu cele din Est, pentru imbunatatirea capabilitatilor lor de prevenire si
reactie rapida n cazul unor atacuri cibernetice, ale caror consecinte pot afecta si statele membre.

In ultimii ani, Romania a dobandit o expertiza valoroasi in domeniul securititii cibernetice. Merita
semnalat faptul ca Romania gazduieste la Bucuresti Centrul Regional al Consiliului Europei pentru
combaterea criminalitatii cibernetice. De asemenea, tara noastra participa ca stat lider, la Fondul
NATO de sprijin pentru Ucraina in dezvoltarea capacitatii acestei tari iIn domeniul securitatii
cibernetice.

In continuare, Romania isi propune s promoveze la nivel european aceasti expertiza in beneficiul
tuturor statelor membre, cu convingerea cd mentinerea unitatii si a unei abordari concertate in
materie sunt conditii esentiale pentru crearea unui spatiu cibernetic sigur, element esential pentru
definitivarea pietei digitale a UE.



In ceea ce priveste contributia Romaniei la securitatea interna a UE, Romania este implicati activ
in discutiile la nivelul UE care vizeaza consolidarea securitdtii interne a Uniunii. Prin adoptarea la
nivel national a unor masuri menite sd asigure protectia frontierele externe ale UE la cele mai inalte
standarde, Romania este un partener de incredere la nivelul UE in domeniul securitatii.

Astfel, Romania se numara printre statele membre care aplica, cu succes, sisteme europene
supraveghere a frontierelor terestre, aeriene si maritime care permit Romaniei sa contribuie cu
informatii in domeniul migratiei ilegale, criminalitatii transfrontaliere, incidente care au loc la
trecerea frontierei (ex. EUROSUR, SCOMAR - sistem complex de monitorizare si control al
traficului in Marea Neagra).

De asemenea, suntem printre putinele state membre care implementdm controale sistematice la
toate frontierele externe, masurd care garanteazd nu doar securitatea cetatenilor romani, ci si a
celor europeni.

In ceea ce priveste viitorul cadru de securitate, Romania sprijina cu fermitate finalizarea rapida si
implementarea Pachetului de frontiere inteligente care cuprinde o serie de masuri menite sa
eficientizeze din punct de vedere operational protectia frontierelor externe ale UE, cum ar fi
Sistemul de iesire de intrare (EES), Sistemul european de informare si autorizare a calatoriilor
(ETIAS), Sistemul de informatii Schengen II, ECRIS-TCN si Eu-LISA.

De asemenea, sustinem adoptarea propunerii legislative privind interoperabilitatea bazelor
informatice din domeniul securitatii, masura care va permite o abordare integrata la nivel european
prin interconectarea bazelor de date relevante si facilitarea accesului la acestea pentru autoritatile
de aplicare a legii din statele membre.

Dezvoltarea si intarirea facilitatilor si competentelor in materie de securitate cibernetica trebuie
dublatd de o dezvoltare a culturii de securitate cibernetica la nivelul intregii societati si cu o
implicare profunda a cetatenilor.

In acest sens, una dintre principalele masuri necesare presupune un transfer de responsabilitate,
congtientizare si expertiza catre cetdteni, implicdndu-i nu doar in dezvoltarea educationala in acest
domeniu, dar si prin cooptarea lor In ce priveste evolutiile si dinamica din sfera securitatii
cibernetice.

Avem nevoie de o intdrire continud a parteneriatului public-privat, de implicarea crescutd a
societatii civile si a mediului academic, dar si de implicarea cetdteanului prin responsabilizarea
acestuia Tn mediul privat, prin tot ceea ce face in utilizarea resurselor proprii on-line, cu atat mai
mult Tn ce priveste media sociala. Din acest punct de vedere, consider ca sunt necesare eforturi
conjugate la nivel european pentru o educatie comprehensiva a publicului larg in ce priveste
securitatea cibernetica.



Totodata, doresc sa subliniez faptul ca Romania se distinge ca unul dintre statele membre cel mai
bine pregatite In sfera securitatii cibernetice. Tara noastrd beneficiazd de un cadru strategic in
domeniul securitatii cibernetice, centre specializate de raspuns la incidente de securitate
cibernetica, precum si o Strategie de Securitate Cibernetica, ca sd enumar doar cateva dintre
elementele care recomanda Romania in acest domeniu.

Necesitatea identificarii si abordarii problematicii securitatii cibernatice s-a materializat in cadrul
Strategiei Nationale de Aparare a Romaniei din 2010, care defineste asigurarea securitatii
cibernetice ca obiectiv national de securitate, cuprinde obiective pe termen scurt §i pe termen lung
referitoare la securitatea ciberneticd si subliniazd dependenta securitdtii nationale de buna
functionare a multiplelor retele de care depind vietile cetatenilor romani si economia nationala.

Tn concluzie, s-au ficut pasi importanti in directia cresterii nivelului de securitate cibernetica, cu
accent pe Tmbunatatirea protectiei infrastructurilor cibernetice de interes national. Sunt progrese
incontestabile, dar eforturile noastre nu trebuie si se opreasca aici. In cele din urma, cred ca
depinde de noi, cetateni si autoritati, sa ne implicdm si sd lucrdm Tmpreund pentru a maximiza
beneficiile noilor tehnologii si de a minimiza expunerea la riscurile derivate din amenintarile
specifice mediului on-line.

Avem cu totii o datorie nu doar fatd de noi Insine si fata de societatea in care traim, ci si fatd de
viitorul nostru si al copiilor nostri — aceea de a face tot posibilul ca, prin activitatea fiecaruia dintre
noi, sd ne asiguram ca deopotriva cetatenii de astazi si cei de maine vor avea o viatd mai buna si
mai sigurd. Intr-o societate din ce in ce mai interconectati sub influenta globalizarii, avem nevoie
sa putem Intelege si controla avansul tehnologic, nu sd permitem ca acesta sd devind o arma
impotriva noastrd. Este motivul pentru care personal voi continua sa militez pentru ca securitatea
cibernetica sa fie un domeniu in care Romania sa performeze, dar si ca acest deziderat al securitatii
in mediul cibernetic sa devind o realitate de zi cu zi.

Va multumesc frumos pentru atentia acordata!



