


Directiva NIS

NIS Directiva privind asigurarea unui nivel comun ridicat de securitate
a retelelor si sistemelor informatice

Prevede masuri unitare pentru atingerea unui nivel comun ridicat de securitate a
retelelor si a sistemelor informatice in Uniune si noi mecanisme de cooperare la
nivel european.

Nu este o noua lege a securitatii cibernetice!
(Nu vizeaza apararea si securitatea nationala. Vizeaza piata si serviciile)
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Urmareste imbunatatirea capabilitatilor nationale, consolidarea
cooperarii la nivelul UE si promovarea unei culturi a gestionarii
riscurilor si a raportarii incidentelor in randul principalilor actori
economici care furnizeaza

Porneste de la riscurile pe care le implica incidentele de securitate
asupra desfasurarii activitatilor economice, a potentialelor pierderi
financiare pe care le pot inregistra companiile, cetatenii sau
administratiile statelor membre, precum si a perturbarilor
intentionate sau neintentionate asupra sistemelor electronice care
sustin servicii esentiale pentru societate si care



Operatori de Servicii Esentiale (OSE)
Furnizori Servicii Digitale (FSD)

Operatori de Servicii Esentiale Furnizori de Servicii Digitale

Orice serviciu al societatii informationale, adica orice

= serviciul este esential in sustinerea unor serviciu prestat in mod normal in schimbul unei
activitati societale sau economice de cea mai remuneratii, la distanta, prin mijloace electronice si la
mare importanta solicitarea individuala a beneficiarului serviciului.

= furnizarea sa depinde de o retea sau de un In limitele directivei NIS:
sistem informatic

= furnizarea serviciului este perturbat = Piata online
semnificativ in cazul producerii unui = Motor de cautare

incident. = Serviciu de cloud computing
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Sectoare economice

Infrastructura
digitala
Sanatate
Transport
e Infrastructuri

Energie ale pietelor
Apa potabila financiare



CERT-RO devine autoritate nationala si
CSIRT national dupa transpunerea directivei -

NIS

Obiective la nivel de legislatie secundara

Criterii pentru elaborarea Registrului cu Operatori de

= Stabileste pragurile pentru OSE

= Stabileste cerintele minime de securitate si de
raportare a incidentelor

= Coopereaza cu actori institutionali si OSE

= Sustine cooperarea in sectoarele economice
esentiale

= Administreaza si actualizeaza Registrul
Operatorilor de Servicii Esentiale

= Acrediteaza auditori si alte structuri de tip
CERT

Servicii Esentiale (noncumulative si intersectoriale)

= Numarul de utilizatori

Dependeta de alte sectoare economice
Amploarea impactului in caz de incident
Cota de piata

Distributia geografica



2017 CERT-RO 138,194,763
cyber security
ANNUAL REPORT HIGHLIGHTS alerts .
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CERT-RO collected and processed 138 .217.026 alerts, an increase of 25% S AN EEMWARE/OS
compared to 2016. Total number of unique IPs was 8.590.269, increasing from (fslantecien)
7.540.736 unique IPs in 2016, in line with the upward trend of alerts received.
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