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> Provocări actuale în domeniul 

securității cibernetice - impact și 

contribuția României în domeniu



• ROLURI SI RESPONSABILITĂȚI - separarea conceptuală a direcțiilor 

principale de acțiune: apărare cibernetică, criminalitate informatică, securitate 

națională, infrastructuri critice și situații de urgență, cyber diplomacy și Internet 

Governance. 

– "În absența încrederii și a securității, nu poate exista o piață unică digitală” (Andrus 

Ansip)

– Dezvoltarea unor capacități regionale de securitate

• EDUCAȚIE - formarea profesională în domeniu și realizarea unor acțiuni de 

conștientizare/ înțelegere a domeniului la nivelul factorilor decizionali din cadrul 

organizațiilor publice

• RESURSE UMANE - Consolidarea cercetării în domeniul securității informatice, 

îmbunătățirea educației și dezvoltarea forței de muncă instruite sunt esențiale 

pentru atingerea obiectivelor generale ale politicii privind securitatea cibernetică.
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• POLITICI PUBLICE - Adoptarea unor politici unitare la nivelul statelor membre 

(ex. divulgarea coordonată a vulnerabilităților) și a unor mecanisme coordonate 

de acțiune/ cooperare trans-sectoriale vor asigura ecosistemul necesar 

asigurării securității în spațiul comunitar.

– Consolidarea cooperării la nivel public și privat.

– Asigurarea unui cadru legislativ și dezvoltarea politicilor sectoriale

• COOPERARE INTERNAȚIONALĂ - Colaborarea cu entități europene și 

internaționale este absolut necesară, fie că este vorba de unități de 

învățământ, centre de cercetare, companii private sau instituții 

guvernamentale

– acorduri, memorandum-uri de înțelegere și parteneriate strategice 

– protocoale bilaterale de colaborare care să instituie proceduri de lucru comune și de 

comunicare în domeniu la nivel national și european

– “Parteneriatul cu sectorul de profil este crucial în materie de securitate cibernetică si 

reprezintă o evoluție majoră„ - Günther H. Oettinger
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• Acțiuni cu impact la nivel institutional 2018: 
– Protecţia datelor cu caracter personal (GPDR);

– Implementarea Directivei NIS privind securitatea rețelelor și a sistemelor 

informatice la nivelul statelor membre;

– Taxarea domeniilor .ro naţionale.

• Pregătirea Președinției României la Consiliul UE
– Organizarea, coordonarea și armonizarea politicilor statelor membre

– Cybersecurity - definirea priorităților și obiectivelor sectoriale pe perioada Președinției 

• Parteneriatul pentru o Guvernare Deschisă - OGP 

– finalizarea Planului Naţional de Acţiune 2018-2020
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